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INTRODUCCION

En la presente Tesis pretendo demostrar si con la implementacion de la Firma
Digital se fortalecié el Control Interno en las Ordenes de Pago que emiten los Servicios
Administrativos Financieros de la Administracion Central y los Organismos
Descentralizados incluidas las Instituciones de la Seguridad Social.

Durante los afios 90 y con la sancion de la Ley N° 24.156, se llevd a cabo un
programa de reforma del Estado que fue ejecutada con el objetivo de mejorar la

informacion financiera brindada por éste.

Para alcanzar esa reforma fue necesario incorporar politicas econémicas tales
como libertad y competencia en el mercado de bienes y servicios, libertad en el mercado
de divisas, libertad para el comercio exterior, flexibilidad del mercado laboral,
desregulacién global en las actividades econdmicas, un programa monetario basado en

la Ley de Convertibilidad y un fuerte ajuste y saneamiento fiscal.

El ajuste y saneamiento fiscal mencionado tuvo como proposito fundamental la
reimplantacion de la cultura presupuestaria, el incremento de la recaudacién fiscal,
mediante la simplificacion impositiva y el mejoramiento de la administracion tributaria,
la reduccién vy restructuracion del gasto publico y el incremento de la eficacia de su
impacto, el equilibrio de las cuentas fiscales, la restructuracion de los pasivos publicos,
mediante su refinanciamiento acorde con las posibilidades de pago del Estado y, como
item fundamental para esta Tesis, la reorganizacion de la Administracion Financiera del

Gobierno, para que operara en condiciones de economicidad, eficiencia y eficacia.

En ese sentido, resulta pertinente tener en cuenta los distintos avances que se
produjeron desde los afos ‘90 en materia de tecnologia, tales como los progresos en
areas de la informatica, la tecnologia de la informacion, las comunicaciones y, ademas,
la aparicion de Internet. Todo ello posibilitdo el proceso de reforma del Estado que

ejecuto el Gobierno Nacional.

La primera etapa de la Reforma de la Administracién Financiera tuvo como

objetivo basico desarrollar un sistema de informacion financiera para mejorar la gestion
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publica: el Sistema Integrado de Informacion Financiera, llamado “SIDIF”, ¢l cual fue

perfeccionado en sucesivas etapas a lo largo del tiempo.

Asi, en el afio 2004 comenzaron a llevarse a cabo los talleres para el desarrollo
de un nuevo SIDIF en entorno Internet, cuyo objetivo principal fue la produccion de un
sistema orientado a la gestion, lo cual conllevaba conceptos como la planificacion y
proyeccion a lo largo de un ejercicio fiscal, el seguimiento de los circuitos a través de
los expedientes y el reflejo del registro de todas las transacciones que afecten o puedan

afectar el patrimonio del ente.

En el afio 2008 se implemento el “e-SIDIF”, Sistema Integrado de Informacion
Financiera Internet, cuyo primer despliegue consisti6 en el Mddulo de Entes.
Sucesivamente se fueron agregando distintos mddulos, hasta que en el afio 2010 se
incorporo al sistema el Modulo de Gastos, con el Servicio Administrativo Financiero N°

356 — Obligaciones a Cargo del Tesoro, que fue utilizado como Organismo piloto.

En lo que ataiie a la Firma Digital, los avances legales fijaron que en Abril de
1998 se firmara la primera normativa en la Argentina al respecto, el Decreto N° 427 del
Poder Ejecutivo Nacional — Firma Digital — régimen con el que se ajustara el empleo de
la Firma Digital en la instrumentacion de los actos internos, sin producir efectos
juridicos individuales en forma directa y con los mismos efectos que la Firma

Holdgrafa.

El 14 Noviembre de 2001, con la sancién de la Ley N° 25.506 y sus sucesivas
modificaciones, se fortalece la implementacion de la Firma Digital, pues ésta establece
la estructura, los alcances y las consideraciones generales y reglamenta las funciones del
Certificador Licenciado, de la Autoridad de Aplicacion, del Sistema de Auditoria y la

Comision Asesora para la Infraestructura de Firma Digital, entre otros.

El objetivo de la presente Tesis es establecer si con la implementacién de la
Firma Digital en el Modulo de Gastos del Sistema Integrado de Informacion Financiera
Internet en el ambito de la Administracion Publica Nacional, se vieron fortalecidos los

Controles Internos al momento en que los Servicios Administrativos Financieros (SAF)
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ingresan sus Ordenes de Pago o si se tratd solamente de una mera despapelizacion como
establece la ley antes citada.

La Tesis la organicé en cuatro secciones, cada una de ellas orientada a un
aspecto en particular de la investigacion. En el capitulo I se desarrolla, en primer lugar,
una resefa histérica de las modificaciones que tuvieron lugar con el correr de los afios y
las leyes que pretendieron regular como administrar las Finanzas del Estado, hasta
llegar al afio 1992, en el que se sanciona la Ley N° 24.156, Ley de Administracién
Financiera y de los Sistemas de Control del Sector Publico Nacional y finalmente, los

controles que fueron surgiendo con las distintas Leyes de Contabilidad.

En el Capitulo Il expuse la utilizacion del Informe COSO “Comittee of
Sponsoring Organizations of the Tread-way Commission” -Comité de Organizaciones
Patrocinadoras de la Comision de Treadway-,y el Modelo COBIT “Control Objectives
for Information and related Technology” -Objetivos de Control para la Informacion y
Tecnologias Relacionadas-, que se entiende serviran para el analisis del Control Interno

en lo que respecta a la utilizacion de la Firma Digital en las Ordenes de Pago.

En el Capitulo Il analicé el modelo del “SIDIF”, que es la Base de Datos
desarrollada en el ambito de la Secretaria de Hacienda para administrar las Finanzas
Publicas. El analisis se extiende desde los comienzos del Sistema “e-SIDIF” (Sistema
Integrado de Informacion Financiera entorno Internet) y pasa revista a todos los avances
que se fueron produciendo hasta la actualidad. Luego se continta con el analisis de la

Firma Digital, su normativa, conceptos, requerimientos, seguridad e infraestructura.

Por ultimo, en el Capitulo IV y como objetivo principal de esta Tesis, examiné
las particularidades del Circuito de Pagos, su evolucion y se observaran las diferencias
que existan antes y después de la implementacion de la Firma Digital en las Ordenes de

Pago.

Se espera de los temas tratados en los capitulos mencionados den respuesta a la
cuestion planteada acerca de la incidencia de la Firma Digital en la mejora del Control
Interno en lo concerniente a la autorizacion de las Ordenes de Pago que ingresan al
sistema e-SIDIF, lo que se podra encontrar en la conclusién de la presente tesis.
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Capitulo I: La Evolucion del Marco Normativo de Contabilidad
Publica y Administracion Financiera del Sector Puablico Nacional

1.1 Reseia Historica de la Ley de Administracion Financiera

Durante la época de la conquista y colonizacion americana, Espafa era regida
por un gobierno absolutista. Sin elaboracion de presupuesto alguno, el rey implantaba
los impuestos y ordenaba los gastos. Un régimen analogo fue implementado, por
entonces, en América (Atchabahian; 2013, 103).

Se puede decir que los primeros indicios de dar a conocer informacién financiera
gubernamental aparecen a partir de la Revolucion del 25 de Mayo de 1810. Un Acta del
Cabildo habia dispuesto que la Junta Provisional Gubernativa “...publicard todos los
dias primero del mes un estado en que se dé razon de la administracion de la real
hacienda, y no podra imponer contribuciones ni gravamenes al pueblo o sus vecinos,
sin previa consulta y conformidad del Cabildo...” (Atchabahian; 2013, 105).

Las funciones fundamentales de los poderes del Estado eran llevadas a cabo por
el entonces Cabildo, como poder constituyente en representacion del pueblo y, en lo que
se refiere a la funcion de la hacienda publica, con la facultad de dar su aprobacion a la
creacion de impuestos. La Junta, como poder administrador, y el poder judicial, también

definido en el Acta, a cargo de la Real Audiencia (Martirene 2013, 46).

La Contaduria, la Tesoreria y el Control ya estaban de algin modo representados
al momento de producirse la Revolucion de Mayo de 1810, bajo diferentes esquemas de
organizacion y dependencia (Martirene 2013, 44).

Por Decreto del 28 de Agosto de 1821, nace la Contaduria General, en el ambito
del Gobierno de la Provincia de Buenos Aires, con las funciones de liquidar todas las
acciones activas y pasivas, interviniendo en todas las recetas y pagos del tesoro.
También se establecié la cobranza de los impuestos directos e indirectos, a los fines de
proveer al buen orden de la Administracion de la Hacienda Pablica (Gutiérrez y Makon
1991, 3).

La primera Ley de Contabilidad para la Administracion Pablica Nacional fue la

N° 217, llamada “Reglamento General de Pagos”, sancionada el 26 de Septiembre de
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1859 por el Congreso de la Confederacion Argentina. Entre sus principales
disposiciones, esta ley prohibié decretar pagos fuera de los gastos autorizados por el
presupuesto, ordeno la apertura de una contabilidad de presupuesto y reglamentd la
forma de presentacion de la Cuenta de Inversiéon al Honorable Congreso de la Nacién
(Martirene 2013, 47).

En el afio 1870 se promulgé la Ley N° 428, “Ley de Contabilidad y
Organizaciéon de la Contaduria Nacional”. En ella existian varias regulaciones, una de
las cuales establece la regla de la Universalidad del Presupuesto, que establece a partir
de alli el periodo financiero anual; ademas se prohibieron realizar gastos fuera de la
autorizacion presupuestaria, y como item muy importante para esta Tesis, se regularon
las formalidades relativas a las Ordenes de Pago, las cuales se sometian a la
intervencion de la Contaduria General, siendo de acuerdo a lo investigado, el primer

vestigio dentro de lo que es el Ambito Nacional normado.

Esta ley encomend6 a la Contaduria General de la Nacion (CGN) la
Contabilidad Central del Presupuesto, del Tesoro Publico y el Registro de Bienes
Inmuebles y Buques del Estado. Mas tarde, fue complementada por numerosas leyes,

decretos y acuerdos reglamentarios (Atchabahian 2013, 111).

El 20 de Marzo de 1947 reemplazo a la anterior la Ley N° 12.961, “Ley de
Contabilidad - Contaduria General de la Nacion”, que obligoé a incluir en el presupuesto
la totalidad de los recursos y gastos ordinarios y extraordinarios, regul6 el régimen de
obras publicas y la apertura de créditos por via ejecutiva, y adoptd el sistema

presupuestario llamado Presupuesto de Caja para los recursos.

La Contaduria General de la Nacion fue organizada como una dependencia del
poder administrador, integrandose con cinco contadores mayores. Las facultades
otorgadas eran multiples y muy importantes, una de las cuales era la creacion en eje del
Control Administrativo, siguiendo con las funciones de Control Interno y Externo

simultaneamente.

Abarcaba también funciones de censura de los actos del poder administrador
relativo a la gestion financiero-patrimonial del Estado; las funciones jurisdiccionales,

como el Tribunal de Cuentas de la Nacién (TCN), a cuyo cargo se ponia el examen y
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juicio administrativo de las cuentas de responsables, asi como la instauracion de los
juicios de responsables y las funciones puramente contables y jurisdiccionales como
organo central (Atchabahian 2013, 127).

1.2 Decreto/Ley N° 23.354. Ley de Contabilidad y Organizacion
del Tribunal de Cuentas de la Nacion y de la Contaduria
General de la Nacion

En el afo 1957 entr6 en vigencia el Decreto/Ley N° 23.354, “Ley de
Contabilidad y Organizacién del Tribunal de Cuentas de la Nacion y de la Contaduria

General de la Nacion™.

La Ley de Contabilidad fue muy importante, no sélo por la correcta redaccion
por su ordenamiento sistematico y por la claridad y precision de sus disposiciones, sino
también por la separacion de los Organismos de Control, pues hasta ese momento la

Contaduria General centralizaba el Control Interno y Externo a la vez.

Una de las criticas realizadas a las ya vistas Leyes de Contabilidad y plasmada
en el Visto del Decreto/Ley eran las deficiencias fundamentales que tenia el Régimen de
Control, ejercido hasta ese momento por el mismo Organismo. A estos efectos se creo el
Tribunal de Cuentas para ejercer el Control Externo de la Hacienda Publica; el Control
Interno, como hasta ese momento, siguié a cargo de la Contaduria General de la Nacion
(Martirene 2013, 47).

Con la puesta en marcha del Decreto/Ley N° 23.354 se cred el Tribunal de
Cuentas de la Nacion con funciones como Organo Jurisdiccional, prevista en el articulo
84 inc. c) y d) de la citada norma. Entre sus funciones se contaban el examen y juicios
de cuentas de responsables, el Control Externo de la Hacienda Publica delegado con
garantia de independencia y estabilidad conforme el inciso a), quedando separado de la

Contaduria General de la Nacion, que se ocupaba Unicamente del Control Interno.

Como tema significativo para la presente Tesis destaqué que el Decreto/Ley
expone el mecanismo administrativo de los Pagos de los Gastos Publicos. De acuerdo a
las Leyes N° 428 y 12.961, era atribucion del Presidente de la Republica toda entrega de
fondos o pagos realizados por cuenta del Tesoro y hechos mediante una orden escrita

firmada por él y refrendada por el respectivo ministro (Atchabahian 2013, 133).
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Para hacer méas agil el proceso de pagos de las erogaciones publicas, la Ley de
Contabilidad sustituyd las Ordenes de Pago por Libramientos de Pago y extendio el
mecanismo de las Ordenes de Entrega a todos los Gastos Publicos, transformando estos
documentos en Ordenes de Disposicion. A comienzo de cada ejercicio, el presidente de
la Republica suscribia esa Orden de Disposicion de fondos para cada jurisdiccion por
los montos de los créditos asignados en el presupuesto general y no estaba obligado a

firmar cada una de las Ordenes de Pago como antes (Atchabahian 2013, 136).

De ahora en adelante, los jefes de los servicios administrativos de cada
jurisdiccion quedaban autorizados para emitir y firmar durante el ejercicio Libramientos
de Pago o Entrega, contra el Tesoro para gastos comprometidos. Los Libramientos de
Pago se emitian a favor de los acreedores y los pagaba directamente el Tesoro. Los
Libramientos de Entrega eran a favor de los Servicios Administrativos Financiero y se
utilizaban para cancelar deudas pagadas por las jurisdicciones dentro de los importes

maximos permitidos.

El Tribunal de Cuentas de la Nacion, en su caracter de Organo de Control
Externo, era el encargado de realizar una intervencion previa a cada libramiento tanto de
pago como de entrega, y quedd prohibido dar curso a las Ordenes de Disposicion o
Libramientos que no estuviesen intervenidos por ese Organo de Control Externo o sus
Contadores Fiscales. Una vez realizados los controles se pasaban a la Contaduria

General de la Nacion y por su intermedio a la Tesoreria General de la Nacion para su

pago.

En lo concerniente a la Cuenta de Inversion, se modificaron las fechas de
iniciacion y finalizacion del ejercicio financiero para adecuarlas al periodo ordinario de
sesiones del Congreso. La Ley establecié que el afio financiero comenzaba el 1° de

Noviembre y terminaba el 31 de Octubre siguiente.

La Contabilidad General del Estado queddé conformada por cuatro ramas
separadas que no estaban integradas entre si: de Presupuesto, Movimiento de Fondos y
Valores, Patrimonio y de Responsables (Pérez Colman 1970, 141).

En lo que respecta a la Contabilidad de Presupuesto, cabe indicar que llevaba

separadas las ramas de recursos del ejercicio y de presupuesto de gastos. La primera
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presupuesto del gasto recibia dos registros: a) analitico, de imputaciones, llevado por las
direcciones de administracion de cada jurisdiccion, y b) sintético, de compromiso,
llevado por el érgano central en base a los resimenes mensuales remitidos por las
Direcciones de Administracion (Atchabahian 2013, 884).

Esta rama de recursos de la Contabilidad registraba -con relacion a cada uno de
los créditos acordados-: a) el monto autorizado, b) los compromisos contraidos, c) lo

mandado a pagar y d) lo pagado.

En lo relativo a cada uno de las ramas de entradas registraba: a) los importes
calculados y b) los ingresos al tesoro. Para la registracion de las erogaciones de cada

ejercicio éstas se apropiaban en razén a su compromiso.

La Contabilidad de Gestion Financiera era llevada por la Contaduria General de
la Nacién y comprendia tres registros: a) del movimiento de Fondos y Valores, que
registraba las entradas y salidas del tesoro operadas en la Tesoreria General de la
Nacion; b) de la deuda exigible, que computaba las érdenes de pago libradas e
imputadas y no pagadas y c) de la deuda publica, que computaba la deuda a corto y a
largo plazo (Atchabahian 2013, 885).

La Contabilidad del Patrimonio registraba las existencias y los movimientos y
variaciones patrimoniales, con especial determinacion de los derivados de la ejecucion

de los respectivos presupuestos generales (Atchabahian 2013, 885).

La Contabilidad de Responsables registraba los cargos y descargos que se
formulaban a cada uno de los funcionarios, personas o entidades obligados a rendir
cuentas, como asi también, aquellos que disponia el Tribunal de Cuentas de la Nacion
(Atchabahian 2013, 886).

1.2.1 Crisis del Modelo y Reforma Administrativa Financiera

En los afios 80 el Estado Nacional atravesd una importante crisis en la que hubo
una gran intervencion del Estado; a eso se sumd la crisis del endeudamiento externo.
Ello trajo efectos negativos, que culminaron en lo que daria nacimiento al proceso de
Reforma del Estado de los afios 90 (Las Heras 1996, 38).
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En las Jornadas de Profesionales de San Antonio de Arredondo del afio 1990 se
mostrd un cuadro de situacion derivado del exagerado ejercicio de ciertos instrumentos
fiscales originados en los anteriores periodos de intervencionismo del Estado y de la

crisis de la deuda, entre cuyos efectos mas notables se encontraban (Llach 1990):

- La pérdida de confianza en las decisiones, con una generalizacion de la
corrupcion y un marcado proceso de hiperinflacion, que significo el financiamiento del

gran deficit fiscal que afectdé en mayor proporcion a los sectores sociales mas bajos.

- Una gran crisis en el Estado que derivo en un déficit fiscal permanente, el
sistema impositivo regresivo, el gasto publico ineficiente, la alta presion fiscal, la
burocratizacion administrativa, que significo un fuerte crecimiento de la economia

informal.

- Asimismo el derrumbe de la inversion pablica y privada contribuyd a la caida
del producto y del empleo y, el aumento de la regresividad, trajo aparejado el
crecimiento del desempleo.

- La crisis se manifesté ademas en las bajas exportaciones y en la caida de los
precios de exportacién de los productos tradicionales argentinos y el gran aumento de la
deuda externa para financiar el gasto pablico, lo que gener6 la fuga de capitales (Llach
1990).

Para solucionar la crisis comentada, el Gobierno Nacional ejecutdé un Programa
de Reforma del Estado con el objetivo de adaptarse a este el nuevo rol que las
autoridades publicas y la sociedad Argentina le habian fijado (Gutiérrez y Makon
1992, 5).

1.3 Ley N° 24.156. Ley de Administracion Financiera y de los
Sistemas de Control del Sector Publico Nacional

1.3.1. Antecedentes

Por los efectos de la crisis comentada en el punto anterior se hizo necesario
implementar un programa de reforma estatal, por lo cual se puso en marcha el Programa

de Reforma a la Administracion Financiera del Gobierno, asignandole la
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responsabilidad de dicha tarea a la Secretaria de Hacienda de la Nacion dependiente del
ex-Ministerio de Economia y Finanzas Publicas.

La reforma se llevd a cabo con la finalidad de que esta area institucional, que
tiene la responsabilidad de administrar las Finanzas Publicas Nacionales, se modernice
y sea eficiente en su operatoria, ofreciendo simultdneamente al ciudadano la mayor
transparencia posible en lo que hace al manejo de los recursos publicos (Gutiérrez y
Makon 1992).

El programa de Reforma de la Administracion Financiera estaba sustentado en el
andlisis de la realidad de nuestra Administracion Publica y tendia a lograr que la gestion
del area se realizara con economicidad, eficiencia y efectividad, generando informacion

oportuna y confiable para la toma de decisiones.

La importante incorporacion de la interrelacion de los sistemas de
Administracion Financiera, simultaneamente con los Organos de Control Interno y

Control Externo, facilit6 la eficiencia en la gestion de los recursos y gastos.

En momentos anteriores a que se realizaba la reforma, ésta no se correspondia
con las condiciones y modalidades que se habian llevado a cabo, como fue realizada
esta reforma de los sistemas de la Administracion Financiera. En general puede
afirmarse que aquellas se fueron ejecutando en forma aislada, priorizando el disefio de
sus objetivos particulares, sin tener en cuenta el resto de los sistemas vinculados (Las
Heras 1996, 155).

Los avances que se habian producido previos a la Reforma, si bien pueden
calificarse como positivos, no contribuyeron en la mayoria de los casos a obtener una
reforma integral y coherente de la Administracion Financiera y de los recursos reales.
Los avances técnicos alcanzados en cada uno de ellos quedaron estancados y en algunos

casos terminaron retrocediendo (Las Heras 1996, 156).

Por lo expuesto, se concluye que la interrelacion de la metodologia, normas y
procedimientos debe ser un requisito necesario e imprescindible para el desarrollo de los
sistemas integrados de informacion de la gestidn financiera publica, base fundamental

para la toma de decisiones sustentadas en informaciones oportunas, pertinentes y
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fidedignas, producidas en todos los niveles del aparato administrativo (Gutiérrez y
Makon 1992).

La reforma administrativa puso en marcha la creacion de subsistemas que estan
interconectados entre si: Subsistema de Presupuesto; Subsistema de Crédito Publico;
Subsistema de Tesoreria; Subsistema de Contabilidad; Subsistema de Contrataciones y
Subsistema de Administracion de Bienes.

En lo que respecta a los subsistemas de Presupuesto, Tesoreria y Contabilidad el
organo coordinador es la Secretaria de Hacienda, en tanto que para el subsistema de
Crédito Pdblico es la Secretaria de Finanzas. Estos realizan sus registraciones en el
Sistema Integrado de Informacién Financiera (SIDIF) que serd desarrollado en el

Capitulo 111 de la presente Tesis.

Por otra parte, el subsistema de Contrataciones depende del Ministerio de
Modernizacion y el Subsistema de Bienes del Estado cae bajo la orbita de la AABE,
Agencia Administradora de Bienes del Estado, que depende de la Jefatura de Gabinete
de Ministros. Cabe aclarar que estos dos subsistemas no efectlian sus registraciones en

el Sistema Integrado de Informacion Financiera.

El proyecto de Ley de Administracion Financiera y de Control del Sector
Publico Nacional fue extraido del Programa de Reforma de la Administracion
Financiera Gubernamental de la Republica Argentina publicado por el ex-Ministerio de

Economia y Obras y Servicios Publicos en el afio 1989.

Este incluyé una normativa que tuvo por finalidad otorgar racionalidad a la
Administracion Financiera del Sector Publico Nacional, instituir una estructura de
Controles Internos y Externos sobre la gestion de los entes publicos, y posibilitar la
transparencia de los mecanismos de obtencidn, aplicacién y control del uso de los

recursos publicos en funcidn de los objetivos y politicas definidas.

En la elaboracion del proyecto de ley se tuvieron en cuenta como iba a estar
integrado el ambito de aplicacion de todo el Sector Publico Nacional (SPN), el cual se

explica mas adelante.
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Las funciones del Congreso de la Nacion en materia de Administracion Publica,
fueron las de tomar decisiones relacionadas en materia de presupuesto y endeudamiento
publico, recibir informacion referida a la gestion economica-financiera del sector
publico, tener a la Auditoria General de la Nacion (AGN) como Organo de Control
Externo y con la funcion de organismo técnico de apoyo y la Comision Administradora
Revisora de Cuenta encargada de recibir la Cuenta de Inversion presentada por la
Contaduria General de la Nacién antes del 30 de Junio del afio siguiente al que

correspondiera tal documento.

Dicho proyecto de ley se basé en sustentos metodol6gicos que hicieron posible
la reforma con los aportes fundamentales de caracter sistémico, como asi también la
estrecha interrelacion de los Sistemas de Presupuesto, Crédito Publico, Tesoreria y
Contaduria y la clara diferenciacién entre los criterios de Centralizacion Normativa y de

Descentralizacion Operativa.

1.3.2. Marco Conceptual vigente Ley N° 24.156

La Ley de Administracion Financiera impulsé un proceso de renovacion de las
practicas presupuestarias del Estado Nacional, que se extendi6 a gran parte de las
provincias, y que se mantiene hasta la actualidad. La ley misma formo parte de un plan
mas amplio de reformas del Estado, que tuvo su soporte legal en la Ley N° 23.696, la
que declar6 en estado de emergencia la prestacion de los servicios publicos y la

situacion econdmica y financiera del Sector Publico Nacional (Martirene 2013, 49).

El Cr. Pascual Alberto Torga en su libro Curso de Contabilidad Publica, explica
que la ley establece y regula la Administracion Financiera y los Sistemas de Control en
el Sector Publico Nacional (Torga 1998, 15).

La Ley N° 24.156 en su Titulo | expone las “Disposiciones Generales” de la
norma y marca en su articulo 2° que la administracién financiera comprende el conjunto
de sistemas, organos, normas y procedimientos administrativos que hacen posible la
obtencion de recursos publicos y su aplicacion para el cumplimiento de los objetivos del

estado.

Los sistemas de control comprenden las estructuras de Control Interno y
Control Externo y el régimen de responsabilidad que estipula y esta asentado en la
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obligacion de los funcionarios de rendir cuentas de su gestion. Ademas expone los
Organos Rectores de cada Sistema y de los Sistemas de Control Interno y Externo
(Collazo 1994, 9/71).

La Ley de Administracion Financiera establece, ademas del Titulo | ya

explicado, las funciones de los 6rganos rectores en materia de:

- Titulo II, al “Sistema de Presupuesto”. El Organo Rector a la “Oficina
Nacional de Presupuesto”, responsable de las previsiones presupuestarias y
modificaciones al crédito presupuestario;

- Titulo 11, al “Sistema de Crédito PUblico”. El Organo Rector a la “Oficina
Nacional de Crédito Publico”, responsable de la entrada de informacién vinculada a la
Deuda Puablica contraida;

- Titulo 1V, al “Sistema de Tesoreria”. El Organo Rector a la “Tesoreria General
de la Nacion”, responsable de la entrada de informacion de los pagos realizados con
Ordenes de Pago;

- Titulo V, al “Sistema de Contabilidad”. El C)rgano Rector a la “Contaduria
General de la Nacion” responsable de prescribir, poner en funcionamiento y mantener el
sistema en todo el Ambito del Sector Pablico Nacional, y coordinar el funcionamiento
que corresponde instituir para que se proceda al registro contable primario de las
actividades desarrolladas por las jurisdicciones de la Administracién Central;

- Titulo VI, “Sistema de Control Interno” a la “Sindicatura General de la
Nacion”, responsable del Control Interno de la Hacienda Publica;

- Titulo VII, “Sistema de Control Externo” a la “Auditoria General de la
Nacion”, responsable del Control Externo Capitulo I y por ltimo en sus articulos 128 y
129 Capitulo 1l la Comision Parlamentaria Mixta Revisora de Cuentas (Torga 1998,
16/19);

- Titulo V11 de “Disposiciones Varias”.

El programa de Reforma de la Administracion Financiera Gubernamental,
propicié que la Secretaria de Hacienda elaborara los fundamentos y alcances de los
principios de contabilidad generalmente aceptados y normas generales de contabilidad y
los principios de contabilidad generalmente aceptados para el sistema de contabilidad

gubernamental, como asi también las normas generales de contabilidad, en referencia a
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que el sistema de contabilidad gubernamental debe estar basado en principios y normas
de contabilidad de aceptacion general, aplicables al Sector Publico Nacional.

El Manual de Contabilidad Gubernamental muestra los cambios originados con
la puesta en marcha de la Ley N° 24.156 con la integracién de sus sistemas
conformados por un conjunto de subsistemas interrelacionados con el requisito esencial
de que cada transaccion debia ingresar a la base una sola vez, lo cual permitia lograr un

producto final de mayor calidad pues se evitaba la duplicacion de esfuerzos.

Se implement6 ademas una Contabilidad Patrimonial de Partida Doble, se disefio
un Clasificador Presupuestario y el Plan de Cuentas Contable. Tradicionalmente, en la
contabilidad gubernamental las transacciones eran registradas por el método de la
partida simple. Un sector se dedicaba solamente a administrar los fondos recibidos,
mientras que otra parte, mas numerosa, se encargaba de administrar los gastos, Estas

tareas eran llevadas a cabo por agentes sin formacion contable (Torga 1992, 43).

En relacion a los momentos presupuestarios, éstos pasaron de ser Compromiso,
Mandado a Pagar y Pagado a denominarse Compromiso, Devengado y Pagado, y de ser

la afectacidn definitiva del crédito del Compromiso a la etapa del Devengado.

El control se integrd con los sistemas a cargo de la Sindicatura General de la
Nacion, como Control Interno, y la Auditoria General de la Nacion, del Control
Externo, que dependen del Poder Ejecutivo Nacional y del Poder Legislativo Nacional,
respectivamente, y no efectian ninguna intervencion previa a los gastos, como lo

realizaba el Tribunal de Cuentas de la Nacién en su momento.

1.3.3. Estructura Institucional del Sector Publico Argentino

Para entender los objetivos de la Ley de Administracion Financiera es necesario
analizar la estructura institucional del Sector Publico Argentino, que comprende el

Sector Publico Nacional, Sector Pablico Provincial y los Municipios.

El Sector Publico Provincial, de acuerdo al regimen Federal de la Republica
Argentina, se organiza institucionalmente en orden a las Constituciones dictadas por
cada una de las Provincias que integran la Nacion. Estas poseen, consecuentemente,

administracion financiera y presupuestos independientes y por lo tanto, la programacion
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y gestion financiera de los recursos referidos a tales presupuestos corre por cuenta de
ellas. Lo mismo ocurre con las estructuras municipales, en las que se desagregan las

administraciones provinciales que dependen de sus gobiernos.

El Sector Publico Provincial comprende 23 Provincias y la Ciudad Auténoma de
Buenos Aires, en tanto que el Sector Publico Municipal se compone de 2307
Municipalidades, integrado por 1163 Municipios y 1144 Gobiernos Locales. Cabe
aclarar que este numero es dindmico debido a que esta sujeto al cambio de status de los

gobiernos locales, que dependen de la legislacion provincial.

A su vez el Sector Publico Nacional se divide en Sector Pablico Financiero y
Sector Publico No Financiero.

El Sector Publico Nacional Financiero, conformado por la autoridad monetaria,
el Banco Central de la Republica Argentina (B.C.R.A.) y el Sector Bancario Publico,
formado por el Banco de la Nacion Argentina (BNA), Banco Hipotecario Nacional
(BHN) y el Banco de Inversion y Comercio Exterior (BICE), cuyos presupuestos de
funcionamiento se aprueban por Decreto, y se excluyen del Presupuesto Nacional, en
funcion de la especificidad de los objetivos que guian su accionar. Estos difieren
claramente del resto del Sector Puablico Nacional, vinculado al Presupuesto Nacional
(Las Heras 1996, 47).

El control en el Sector Publico No Financiero comprende la supervision integral
de las operaciones de gestion administrativa de las que deriven transformaciones o
variaciones, cuantitativas y cualitativas, en la Hacienda Publica y el régimen de
responsabilidad, basado en la obligacion de los funcionarios de lograr los resultados

previstos y rendir cuentas de su gestion.

Dentro del Sector Publico Nacional No Financiero se encuentran Instituciones
con caracteristicas de funcionamiento autébnomo, tales como las Sociedades y Empresas
del Estado. El contacto se verifica mediante las transferencias presupuestarias que
reciben del Tesoro, pero sus propios presupuestos tienen un nivel de aprobacion
distinto, por lo tanto no se integra ni legal ni funcionalmente con el de la
Administracion Nacional. Por consiguiente, sus recursos y gastos no se encuentran

incorporados a la programacion del flujo financiero del Tesoro.
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El Sector Pablico Nacional No Financiero esta conformado por:

e Administracion Nacional: conformada por la Administracion Central; los
Organismos Descentralizados, las Instituciones de Seguridad Social y las
Universidades Nacionales, integrada por:

78 Organismos Administracion Central, de los cuales 66 pertenecen al
Poder Ejecutivo, 8 al Poder Legislativo, 2 al Poder Judicial, 1 a Defensoria
General de la Nacién y 1 a la Procuracion General de la Nacion.

45 Organismos Descentralizados

3 Organismos de las Instituciones de la Seguridad Social

e Empresas y Sociedades del Estado: abarca las Empresas del Estado, las
Sociedades del Estado, las Sociedades Andnimas con Participacion Estatal
Mayoritaria, las Sociedades de Economia Mixta y todas aquellas otras
organizaciones empresariales donde el Estado Nacional tenga participacion
mayoritaria en el capital o en la formacion de las decisiones societarias. Esta
conformado por un total de 62 Empresas Publicas y Sociedades Andnimas.

e Entes Publicos excluidos expresamente de la Administracién Nacional: abarca a
cualquier organizacién estatal no empresarial, con autarquia financiera,
personalidad juridica y patrimonio propio, donde el Estado Nacional tenga el
control mayoritario del patrimonio o de la formacion de las decisiones,
incluyendo aquellas entidades publicas no estatales donde el Estado Nacional
tenga el control de las decisiones. El total es de 19 Entes Publicos.

e Universidades Nacionales: El total es de 57 Universidades Nacionales.

e Fondos Fiduciarios integrados total o mayoritariamente con bienes y/o fondos

del Estado Nacional. El total es de 89 Fondos Fiduciarios.

La Ley de Administracion Financiera define el ambito de aplicacion en su

articulo 8°.

Las disposiciones de esta ley son de aplicacion en todo el Sector Publico
Nacional, el que, a tal efecto, estara integrado por la Administracion Nacional,
conformada por la Administracion Central y los Organismos Descentralizados,
comprendiendo en estos ultimos a las Instituciones de la Seguridad Social y las

Empresas y Sociedades del Estado que abarca a las empresas del Estado, las Sociedades
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del Estado, las Sociedades Andénimas con participacion mayoritaria, las Sociedades de
Economia Mixta y todas aquellas otras organizaciones empresariales donde el Estado
tenga participacion mayoritaria en el capital o en la formacién de las decisiones

societarias, los Entes Publicos y los Fondos Fiduciarios.

Seran aplicables las normas de esta ley, en lo relativo a la rendicion de cuentas
de las organizaciones privadas a las que se hayan acordado subsidios o aportes y a las
instituciones o fondos cuya administracion, guarda o conservacion estd a cargo del

Estado Nacional a través de sus Jurisdicciones o Entidades.

1.4. EIl Control de la Hacienda Publica

A continuacion expongo la historia del control sobre la Hacienda Publica del
Sector Publico Argentino y en especial en las Ordenes de Pago y en la Firma Digital.

El Control sobre la Hacienda Publica, como menciono en la Resefia Historica de
la Ley de Administracion Financiera, tuvo su origen durante la conquista y colonizacién
de América y fue adquiriendo mayor importancia con el correr de los afios y la sancion

de las distintas leyes de contabilidad.

1.4.1. El Control antes de las Leyes de Contabilidad

En los primeros afios del siglo XVII, segin expresan Adolfo Atchabahian y
Guillermo Massier, comenzaron a organizarse en América los Tribunales de Cuentas,
encargados de resguardar el orden de la administracion. La gestion ejecutiva se ejercia a
través de las contadurias locales, integradas por tres contadores dependientes de la

Contaduria Mayor de Castilla.

Con la Ley N° 217 del 26 de Septiembre de 1859, sancionada por el Congreso
de la Confederacion Argentina, se presentaron los primeros lineamientos de Control,
estableciendo a la Contaduria General de la Nacion como el eje del Control Interno y

Externo de la Hacienda Publica.

A la ley mencionada le siguieron las Leyes N° 428 y 12.961 del afio 1870 y 1947
respectivamente, continuando la Contaduria General de la Nacién con las mismas

funciones de Control Interno y Externo simultdneamente. Tales funciones fueron muy
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criticadas por los tratadistas, dado que mezclaban las funciones propias con las del
Control.

En el afio 1956 se cred el Tribunal de Cuentas de la Nacion, definido como
Organo de Control Externo de la Hacienda Publica, dotandolo de independencia para

Ilevar a cabo su competente mision.

1.4.2. El Control con la Ley de Contabilidad

En el afio 1957 entr0 en vigencia el Decreto/Ley N° 23.354, “Ley de
Contabilidad y Organizacién del Tribunal de Cuentas de la Nacion y de la Contaduria
General de la Nacion”, la cual fue un hito de importancia. Su entrada en vigencia
significé practicamente la introduccion de un concepto nuevo de control y su

profesionalizacion.

El articulo 9° de esa ley expresa que, contemporaneamente a la creacién del
Tribunal de Cuentas de la Nacion el nuevo organismo asumid las funciones
jurisdiccionales; mientras que la Contaduria General preservaba su rol en materia de
registracion contable como érgano mixto de gestidn y control. A ésta quedaba reservado
el Control Interno de la Hacienda Publica, como 6rgano dependiente del Poder

Ejecutivo, que hasta ese momento se encargaba del Control Interno y Externo a la vez.

Durante ese periodo la Contaduria General de la Nacién fue organizada como
una dependencia del poder administrador, integrandose con cinco contadores mayores;
las facultades otorgadas eran multiples y muy importantes, lo que la erigia en eje del

control administrativo.

Con la Ley de Contabilidad, como ya se ha dicho, se cre6 como Organo de
Control Externo el entonces Tribunal de Cuentas de la Nacién, con las funciones
jurisdiccionales encomendadas y los dos juicios que eran materia de su competencia, el

Juicio de Cuentas y el de Responsables.

El juicio de cuentas estaba destinado a examinar las rendiciones de cuentas
presentadas por los Jefes de los Servicios Administrativos de cada jurisdiccion y las
autoridades de los organismos descentralizados y centralizados, quienes eran
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considerados por la Ley de Contabilidad responsables ante el Tribunal, y entre otras
obligaciones, debian rendir cuenta documentada o comprobable de su gestién. Para ello,
facultaba al 6rgano jurisdiccional a intimar a los funcionarios imponiendo multas y

solicitando medidas disciplinarias, e iniciar de oficio las actuaciones.

Por otra parte, el juicio de responsabilidad, -que podia instituirse contra los
agentes publicos, aun los no obligados a rendir cuentas, que con su accién o su omision
hubiesen perjudicado a la Hacienda Publica-, constituia el procedimiento vigente para
hacer efectiva la responsabilidad, tanto en cuanto a la determinacion del alcance como
de la cuantia del monto que el responsable debia ingresar a las arcas publicas, en
reparacion del dafio ocasionado.

Otra de sus principales funciones -destacada para esta Tesis-, consistia en la
intervencion previa de los actos administrativos producidos por los 6rganos del Estado y
que afectaran su gestion econdmico-financiera. Esto significaba que todos los
Libramientos de Pago que emitian los Servicios Administrativos Financieros con la
exactitud de las liquidaciones antes de su cumplimiento debian ser verificados por los

Contadores Fiscales de las delegaciones de cada Organismo.

El Tesorero General tenia prohibido cumplir con los libramientos que no
estuvieran regularmente intervenidos por el Organo de Control Externo y sus

Contadores Fiscales.

Correspondia al Tribunal de Cuentas ejercer la vigilancia continua sobre la
gestion de la Hacienda del Estado Federal, fiscalizando todas las operaciones
econdémico-financieras que éste realizara. Estas facultades se traducian en la potestad de
observar los actos administrativos de contenido presuntivamente lesivo de las normas
legales y reglamentarias que regian la gestion econdmica de los 6rganos directivos y

ejecutivos.

Estas observaciones tenian el efecto de suspender el cumplimiento del acto, en el
todo o en la parte observada. EI Poder Ejecutivo, bajo su exclusiva responsabilidad,
podia insistir en el cumplimiento de los actos observados por el Tribunal de Cuentas. En
tales hipotesis, este ultimo comunicaba al Congreso la observacion y la insistencia,

acompariando copia de los antecedentes.
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Cabe agregar que, en un principio, el Tribunal de Cuentas de la Nacion también
incluia entre sus atribuciones, la facultad de fiscalizar las empresas del Estado, por
medio de auditores o sindicos, y es aqui donde se produjo un nuevo avance en materia
de control (Pérez Colman 1970, 162).

El Tribunal de Cuentas de la Nacidn estaba integrado por cinco Vocales, de los
cuales uno ejercia la Presidencia de forma rotativa y anual. Ademas contaba con dos
Salas, la Sala | y la Sala Il, cada una con distinta tematica, integradas por un Secretario

y dos Vocales por sala, el Presidente del TCN presidia las dos Salas.

Ademaés la revision de cuentas en los distintos Servicios Administrativos
Financieros (SAF) estaba conformada por un cuerpo de Contadores Fiscales que
cumplia funciones en cada jurisdiccion, con una dotacion de personal y un contador,

con el cargo de Fiscal General que estaba bajo la direccion de la Fiscalia General.

En el afio 1974 se cred la Corporacion de Empresas Nacionales por Ley N°
20.558, un drgano de conduccién y control de las empresas y sociedades del Gobierno
Nacional, creado como entidad descentralizada dentro de la jurisdiccién del entonces

Ministerio de Economia.

Esto significd que las empresas pasasen del ambito de competencia del Tribunal
al control de una dependencia especifica de la Corporacion, denominada Sindicatura
General, que debia abocarse al andlisis y fiscalizacion de la gestion empresarial y de la
legalidad de los actos de las empresas. En ese marco se determind la necesidad de
contar con un control integral y agil, concebido como un sistema basado en la unicidad,
en el entendimiento de que no puede haber juzgamiento parcializado de la gestion

empresarial.

Con la Ley N° 21.801 del 18 de Mayo de 1978 se crea en la jurisdiccién del ex-
Ministerio de Economia, la Sindicatura General de Empresas Publicas (SIGEP) que
tendra caracter de entidad administrativamente descentralizada, cuyo patrimonio estaba
integrado por los bienes que se le transferian, las retribuciones que percibiera por los
servicios que prestara, los aportes del Tesoro Nacional, subsidios y cualquier otro

recurso que se le destinase.
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La Sindicatura General de Empresas Publicas tenia por objeto ejercer el control
externo de las empresas con propiedad total o mayoritaria del Estado y funcionard,
como ente autarquico. Desarrollaba el control en tres areas: legalidad, auditoria y de
gestion; buscando de esta forma integrar el control para poder dar cumplimiento a las

ideas de unicidad en las distintas disciplinas.

La direccion y administracion de la Sindicatura General de Empresas Publicas
estaba a cargo de un Directorio que se integraba con el Ministro de Economia como
Presidente, y como Directores los Secretarios de Estado de Programacion y
Coordinacion Econémica de Hacienda, y tres oficiales superiores, uno por cada Fuerza
Armada, designados por el Poder Ejecutivo Nacional.

1.4.3. El Control con la Ley de Administracion Financiera

El 30 de Septiembre de 1992 resulto sancionada la Ley N° 24.156, denominada
“Ley de Administracion Financiera y de los Sistemas de Control del Sector Publico
Nacional”. Fue promulgada el 26 de Octubre de 1992 y comenzé su entrada en vigencia
a partir del 1° de Enero de 1993.

Esta Ley de Administracion Financiera se sancioné en el marco del proceso de
Reforma del Estado iniciado con la Ley N° 23.696, por la que se declaré en estado de
emergencia la prestacion de los servicios publicos, la ejecucion de los contratos a cargo
del sector publico y la situacion econdémico-financiera de la Administracion Publica
Nacional. Esta quedaba conformada por la Administracion Central, los Organismos
Descentralizados, las Instituciones de Seguridad Social y Empresas y Sociedades del

Estado con participacion estatal mayoritaria.

El contralor que reposaba sobre la Contaduria General de la Nacion, el Tribunal
de Cuentas de la Nacion y la Sindicatura General de Empresas Publicas, fue sustituido
por los nuevos Organos de Control Interno y Externo, creados por dicha normativa: la

Sindicatura General de la Nacion y la Auditoria General de la Nacion, respectivamente.

La Sindicatura General de la Nacion, ente autarquico dependiente directamente
del Poder Ejecutivo Nacional, es el 6rgano rector del Sistema de Control Interno, cuya
esencia, segun la definicion de William Leslie Chapman, es de carcter mixto,
poseyendo un fuerte sesgo de control como proceso de apoyo a la autoridad de
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conduccidn superior de cada organismo, jurisdiccién o entidad, en lo concerniente a las

funciones de las Unidades de Auditoria Interna (Leslie Chapman 2010, 20-21).

Ademas tiene la facultad de realizar por si misma procedimientos de auditoria
interna, integral e integrada, asi como investigaciones y pericias, cuando lo estime

necesario o conveniente.

La Sindicatura General de la Nacion esta compuesta por un Sindico General que
sera el responsable de la entidad y posee el rango de Secretario de la Presidencia de la

Nacion ayudado por tres Sindicos Generales Adjuntos.

La Sindicatura General de la Nacion (SIGEN), como érgano rector del control
interno, emite los lineamientos para velar por un adecuado ambiente de control, e
instruye a las Unidades de Auditoria Interna (UAI) para que realicen eficientemente su

funcién dentro del sistema.

Las UAI son parte integrante del sistema de control interno, y asimismo son
6rganos de apoyo de esa autoridad superior. Su objetivo central no es censurar los actos
de gestion que estima cuestionables, sino lograr la rectificacion o correccion de rumbos

y metodologia que adolezcan errores o desvios.

Las Unidades de Auditoria Interna estan compuestas por una delegacion en cada
Servicio que dependera Jerarquicamente de la Autoridad Superior de cada Organismo y
coordinada técnicamente por la Sindicatura General de la Nacion.

La actividad de control realizada por las UAI serd esencialmente de
comprobacion, en los sentidos ya expuestos de reunir evidencias sobre lo acontecido y
manifestado de lo hecho por los operadores, para concluir sobre los aspectos sefialados
precedentemente.

La Auditoria General de la Nacion (AGN) es un organismo constitucional con
autonomia funcional que asiste técnicamente al Congreso de la Nacion y ejerce el
Control Externo del Sector Publico Nacional mediante la realizacion de auditorias y
estudios especiales para promover el uso eficiente, economico y eficaz de los recursos
publicos y de contribuir a la rendicion de cuentas y sus resultados para el
perfeccionamiento del Estado en beneficio de la sociedad.
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La Auditoria General, si bien es, como lo fue el Tribunal de Cuentas, un 6rgano
de Control Externo, no posee -como si lo tenia su predecesor-, facultades

jurisdiccionales, y ademas no realiza intervencion previa de los actos administrativos.

La Auditoria General de la Nacion esta integrada por siete Miembros con el
cargo de Auditor General, de los cuales, seis Auditores corresponden tres por la Camara
de Senadores y tres por la Camara de Diputados y un séptimo que tomaré el cargo de

Presidente, elegido por el principal partido de la oposicion.

No obstante, sus funciones incluyen dictaminar sobre la informacion financiera y
operacional de los organismos del Sector Publico Nacional y dar cuenta de lo actuado a
la Comision Mixta Revisora de Cuentas del Congreso Nacional, por lo que dichas

funciones son mas propiamente de fiscalizacion.

Debe recordarse que con la Ley N° 923 del 22 de Agosto de 1878 se creo la

Comision Revisora de Cuentas de la Nacion.

La Comision Parlamentaria Mixta Revisora de Cuentas estd compuesta por seis
Senadores y seis Diputados, con los cargos de Presidente, Vicepresidente, dos
Secretarios y ocho Vocales. Los miembros son elegidos en proporcion al namero de

bancas que cada Partido ha obtenido en ambas Camaras del Congreso de la Nacion.

1.4.4. Auditoria en la Firma Digital

En lo que respecta a las Auditorias de la Firma Digital y en base a lo dispuesto
por las normas vigentes, la Oficina Nacional de Tecnologia de la Informacion en su
calidad de Certificador Licenciado, de ahora en adelante AC-ONTI, se encuentra sujeta
a las auditorias que llevan a cabo las siguientes entidades pertenecientes al Sector
Publico Nacional:

v" La Secretaria de Gobierno de Modernizacion de la Jefatura constituyen el
Ente Licenciante. Ente Licenciante de la Infraestructura Nacional de
Firma Digital de la Republica Argentina.

v" Sindicatura General de la Nacién (SIGEN).
v Auditoria General de la Nacion (AGN).
v Unidad de Auditoria Interna (UALI).
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Las mencionadas entidades realizan las auditorias en base a sus programas los

que son comunicados e informados oportunamente.

La Ley N° 25.506 en su articulo 27° expresa que la Comision Asesora para la
Infraestructura de Firma Digital, disefiard un sistema de auditoria para evaluar la
confiabilidad y calidad de los sistemas utilizados, la integridad, confidencialidad y
disponibilidad de los datos, asi como también el cumplimiento de las especificaciones
del manual de procedimientos y los planes de seguridad y de contingencia aprobados

por el ente licenciante.

Los informes resultantes de las auditorias son elevados a las autoridades de la
Autoridad Certificante de la ONTI. Sus aspectos relevantes son publicados en forma

permanente e ininterrumpida en su sitio web.

La Ley N° 27.446, Ley de Simplificacion y Desburocratizacion de la
Administracion Pablica Nacional, en sus articulos 3° 4° y 6° sustituye los articulos 27°,
29° y 34°, respectivamente, de la Ley N° 25.506:

Articulo N° 27: “...Sistema de auditoria. La autoridad de aplicacion diseiiara
un sistema de auditoria para evaluar la confiabilidad y calidad de los sistemas
utilizados, la integridad, confidencialidad, confiabilidad y disponibilidad de los datos,
asi como también el cumplimiento de las especificaciones del manual de
procedimientos y los planes de seguridad y de contingencia aprobados por el ente

)

licenciante...”.

Articulo N° 34: “...Organismo auditante. La Sindicatura General de la Nacion

realizard las auditorias previstas...”.

Articulo N° 29: “...Autoridad de aplicacion. La autoridad de aplicacion de la

presente ley serd el Ministerio de Modernizacion...”.
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1.4.5. Control de la Seguridad Informética

Existen varios Institutos y normativas a nivel Internacional y Nacional que han
elaborado estadndares, definiciones, aplicaciones, politicas y normas para la Seguridad

de la Informacidn, asi como para la implementacion de las mejores préacticas.

Como enuncian en su libro Marcia Liliana Maggiore y Maria Patricia Prandini,
en el que realizan las autoras un relevamiento de las principales normas nacionales e
internacionales vinculadas a la Seguridad Informatica expresan “...Tanto las politicas
como las mejores préacticas, ademas de las definiciones técnicas de los componentes de
hardware y software para seguridad, han sido cubiertas por estandares
internacionales, asi como normas nacionales de diversos organismos...” (Maggiore y
Prandini 2010).

Entre las normas internacionales para la seguridad de la informacion y el control
encontramos entre otras, las emitidas por las siguientes organizaciones: NIST (National
Institute of Standards and Technology); ITIL (Information Technology Laboratory);
ISO (Internacional Organization for standarization); IEC (International Electrotechnical
Commision); ONTI (Oficina Nacional de Tecnologia de la Informacion); y los marcos
COBIT(Control Obijetives for Internation and Related Technology) y el Informe COSO
(Comittee of Sponsoring Organizations of the Tread-way Commission); estos ultimos
referentes al Control Interno que seran desarrollados con mayor profundidad en el

siguiente capitulo de esta Tesis.
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Capitulo II: El Informe COSO y el Modelo COBIT como
estandares de Control Interno

En el presente capitulo analicé los conceptos de los “Informes COSO” y el
“Modelo COBIT” que serviran para el andlisis de los estandares de los Controles
Internos en la AC-ONTI y en la CGN, en la tarea de la validacion de las Ordenes de

Pago con Firma Digital.

2.1. Informe COSO
2.1.1. Conceptos

El Informe COSO, se ha constituido como el modelo de referencia internacional

para disefiar, implementar y desarrollar el Control Interno, y evaluar su efectividad.

El enfoque COSO constituye la concepcién de un modelo comdn de Control
Interno que, a partir de su publicacion en 1992, cuenta con aceptacion mundial y
contiene las principales directivas para la implantacion, gestion y control de un sistema
de control. EI Comité se conformaba por cinco instituciones representativas en Estados

Unidos en el campo de la contabilidad, las finanzas y la auditoria interna.

La normativa internacional fue adaptdndose y ajustandose poco a poco a sus
definiciones, teniendo en cuenta la dinamica mundial. Se produjeron dos actualizaciones

-en el 2004 y 2013- que fueron incorporando nuevos elementos.

El Informe orienta a la gestion ejecutiva y las entidades de gobierno sobre los
aspectos fundamentales de su organizacion, la ética empresarial, el control interno, la

gestion del riesgo empresarial, el fraude y la presentacion de informes financieros.

Las Normas Generales de Control Interno aprobadas por la Sindicatura General
de la Nacion en su rol de Organo Rector del Sistema de Control Interno del Poder
Ejecutivo Nacional en 1998, se basaron en la primera version del marco de éste

Informe.

La dltima actualizaciéon, el Informe COSO IlI, esta integrado por cinco
Componentes relacionados entre si: Entorno de Control; Evaluacion de los riesgos;

Actividad de Control; Informacion y Comunicacién y Supervision, y 17 Principios que
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representan los conceptos fundamentales del Control Interno, los que trataremos en su

conjunto y que se representan en el cuadro que sigue:

COMPONENTES

1.- Ambiente o Entorno de Control

2.- Analisis de Riesgo

3.- Actividad de Control

4.- Informacién y Comunicacion

5.- Supervisién

Los Controles Internos se implementan con el fin de detectar las desviaciones
respecto de los objetivos especificos establecidos por la empresa, limitando los riesgos

de pérdidas y de seguridad.

El Informe COSO entiende que el Control Interno es un proceso efectuado por el
total del personal de la Institucién o Empresa, disefiado con el objetivo de proporcionar

un grado de seguridad razonable en cuanto a la consecucion de objetivos.

Este proceso de Control Interno debe ser llevado a cabo por los directivos de la
Institucion y el resto del personal de la entidad, a fin de proporcionar un grado de
seguridad razonable, con eficacia y eficiencia en los procedimientos, y cumpliendo con

las leyes y normas que sean aplicables.

En la definicion de Control Interno se incluye el concepto de seguridad
razonable, debido a que por muy bien disefiado e implementado que esté, solamente
puede aportar un grado de seguridad razonable. Todo puede ser afectado por distintos
hechos innegables, tales como decisiones errdneas, distintas fallas o equivocaciones

humanas, que dificultan la consecucion de los objetivos.

Cada entidad tiene una mision para la cual fue creada, que determina los

objetivos que deben cumplirse, tales como operacionales, informacion financiera y de

SERGIO O. NOVAL Pagina 32 Afio 2018



Maestria en Auditoria Gubernamental UNSAM

Firma Digital en Ordenes de Pago

cumplimiento. En cada una de ellas puede esperarse que el Control Interno proporcione
un grado razonable de seguridad.

El Informe COSO pone de manifiesto la importancia de la estructura de las
actividades, los objetivos de la organizacion, las politicas y procedimientos adecuados y
la evaluacion de los riesgos, como asi también la importancia de que el personal

abocado a las tareas sea competente.

Tanto la estructura de las actividades, como los objetivos, politicas y
procedimientos en la Administracion Publica se encuentran normados para todas las

actividades, con personal competente que recibe periddicamente capacitacion técnica.

2.1.2. Andlisis del Control Interno de la Firma Digital segun el
Informe COSO

A continuacion se analizaran los controles internos segun surgen del Informe

COSO 11, buscando la eficacia y eficiencia de las operaciones, la fiabilidad de la

informacion financiera y el cumplimiento de las leyes y normas aplicables de la Firma

Digital en las Ordenes de Pago de la Administracion Publica Nacional.

Componente 1: Ambiente o Entorno de Control

AMBIENTE O ENTORNO DE CONTROL

Principio 1.- Integridad y Valores Eticos

Principio 2.- Responsabilidades de Supervision

Principio 3.- Estructura, Autoridad y Responsabilidad

Principio 4.- Competencias del Personal

Principio 5.- Responsabilidad y Rendicion de Cuentas

Se dice que el Ambiente o Entorno de Control es el conjunto de circunstancias
que enmarcan el accionar de una entidad, desde la perspectiva del control interno y que
son por lo tanto determinantes del grado en que los principios de este ultimo imperan

sobre las conductas y los procedimientos organizacionales.
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Principio 1: La Integridad y los Valores Eticos: Demuestra compromiso con la
Integridad y los Valores Eticos; ejerce responsabilidad de supervision; establece
estructura, autoridad y responsabilidad; demuestra compromiso para la competencia y

cumplir con la responsabilidad.

La Integridad y los Valores Eticos son esenciales para el bienestar del personal
de la organizacion y de sus usuarios, lo que contribuye en forma significativa a la
eficacia de las politicas y los sistemas de control de las entidades, ya que permite influir

sobre los comportamientos.

Los Valores Eticos son aquellos valores morales que permiten determinar una
linea de comportamiento apropiado en la toma de decisiones. Estos valores deberian

basarse en lo que es correcto y no limitarse Gnicamente a lo legal.

Lo importante es buscar equilibrio entre los intereses de la empresa, sus

empleados, proveedores, clientes, competidores, publico, usuarios, etc.

Debe ser la direccion de la institucién la que mediante actitudes y otros
mecanismos busque crear conciencia en los empleados, personal competente y una

cultura apropiada a tales fines.

La Organizacion en su totalidad debe conocer la normativa vigente que regula la

conducta en el ejercicio de la funcidn publica.

Se enfatiza en la importancia de la Integridad y el comportamiento Etico,
respetando ciertos codigos de conducta ya sea por reglas y normas de forma escrita o no
poniendo en conocimiento de terceros ajenos a la Organizacion pero vinculados a la

misma como ser usuarios o proveedores.

En lo que respecta este principio, para la Firma Digital y a las Ordenes de Pago
con Firma Digital, el Compromiso, la Integridad y los Valores Eticos son esenciales
para el bienestar de la organizacion y todos sus componentes, tanto para funcionarios de
la Autoridad Certificante de la ONTI, las Autoridades de Registro, los Oficiales de
Registro, funcionarios de la CGN, Directores de Administracion y Personal de los
Servicios Administrativos Financieros como asi también cualquier persona que solicite

y trabaje con la Firma Digital y el e-SIDIF.
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Por esta razon es necesario no solo comunicar los Valores Eticos sino que
también deben darse directrices especificas con respecto a lo que es correcto e

incorrecto.

Para tal caso los directivos y el personal de la AC-ONTI como asi también la
autoridad de registro en cabeza del Contador General de la Nacién y los Oficiales de
Registro de la CGN estan comprometidos con los valores y principios Eticos, lo cual
determina que todas las gestiones de los solicitantes de la Firma Digital tengan

estandares de conducta.

Por su parte la Contaduria General de la Nacion lleva a cabo tareas de
concientizacion para que los solicitantes, entre otras cosas, no compartan sus password,
tanto para acceder al dispositivo criptografico (token) como al e-SIDIF ya que son
secretas. Se les explica que la firma de un documento u orden de pago con Firma Digital
es no repudiable y garantiza que el emisor no pueda negar o repudiar su autoria o

consentimiento y ser susceptible de verificacion ante terceros.

Por tal motivo la Autoridad Certificante, sus empleados, los Oficiales de
Registro y los funcionarios solicitantes de los organismos tienen el objetivo de cumplir
y hacer cumplir la Politica Unica Certificante, los Reglamentos y Principios. Asimismo
la Contaduria General de la Nacion como Organo Rector del sistema de Contabilidad y
los Organismos de Control deben cumplir y hacer cumplir las Leyes, Normas y

Procedimientos.

La competencia debe reflejar las habilidades o conocimientos especificos
requeridos para desempenfar las tareas que definen el trabajo de cada individuo. Le
corresponde a la Direccion definir cuales son los niveles de competencia para cada
puesto de trabajo y las habilidades y conocimientos que espera de quien ocupa dichos

puestos, en funcion de su formacion, experiencia laboral, etc.

La AC-ONTI y la CGN cuentan con personal competente, con amplia
trayectoria en el Sector Publico, que ademas de su capacidad académica es capacitado
en la Autoridad Certificante y en el Organo Rector.

La Contaduria General, por intermedio del Centro de Capacitacion de la

Secretaria de Hacienda, proporciona capacitacion permanente a sus empleados y al

SERGIO O. NOVAL Pagina 35 Afio 2018



Maestria en Auditoria Gubernamental UNSAM

Firma Digital en Ordenes de Pago

personal de los SAF que trabajen con el Sistema de Administracion Financiera, los
sistemas de Presupuesto, Tesoreria, Contabilidad, Crédito Publico y el uso del e-SIDIF

(Pagina del Centro de Capacitacion y Estudios de la Secretaria de Hacienda).

La Autoridad Certificante conforme a la Politica Unica de Certificacion, dicta
cursos para Instructores, Oficiales de Registro y personal de Soporte Técnico para las
Autoridades de Registro de Firma Digital (Pagina del Ministerio de Modernizacion,

argentina.gov.ar).

Principio 2: Ejercer Responsabilidad de Supervision: EI Entorno de Control y la
Cultura de la Organizacién estan influidos de forma significativa por el Consejo de
Administracion y el Comité de Auditoria. Los factores a tener en cuenta incluyen el
grado de independencia del consejo o el comité de Auditoria respecto de la direccion, la
experiencia y la calidad de sus miembros, el grado de implicancia y vigilancia y el
acierto de sus acciones. La interaccion del consejo o comité de auditoria con los

auditores internos y externos constituye otro factor que incide en el entorno de control.

Ademas, cada funcionario debe conocer sus deberes y responsabilidades. Esto
contribuye a desarrollar su iniciativa y a solucionar los problemas, actuando siempre

dentro de sus responsabilidades.

Asimismo, los funcionarios deben conocer los objetivos de la Unidad donde se
desempefian y como su funcién contribuye al logro de los objetivos generales. Esto es
fundamental para alcanzar un compromiso en las personas que se desempefian en una

organizacion.

Los funcionarios conocen los cometidos de la organizacion y como su funcién
contribuye al logro de los mismos con una clara asignacion de responsabilidades, lo que
implica que cada funcionario desarrolla sus propias iniciativas y actla dentro de sus

responsabilidades.

En lo que respecta al ejercicio de la responsabilidad de supervision, el Comité de
Auditoria se basa en lo dispuesto por las normas vigentes; la AC-ONTI, en su calidad de
Certificador Licenciado se encuentra sujeta a las auditorias que llevan a cabo las
siguientes entidades pertenecientes al Sector Publico: Ente Licenciante de la

Infraestructura Nacional de Firma Digital de la Replblica Argentina; la Sindicatura
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General de la Nacion; la Auditoria General de la Nacién y la Unidad de Auditoria
Interna (Politica Unica de Certificacion Autoridad Certificante Oficina Nacional

Tecnologia de la Informacion - Infraestructura de Firma Digital - Punto 8, 2019).

El articulo 27 de la Ley de Simplificacion y Desburocratizacion de la
Administracion Publica Nacional expresa: “...Sistema de auditoria. La autoridad de
aplicacion disefiara un sistema de auditoria para evaluar la confiabilidad y calidad de
los sistemas utilizados, la integridad, confidencialidad, confiabilidad y disponibilidad
de los datos, asi como también el cumplimiento de las especificaciones del manual de
procedimientos y los planes de seguridad y de contingencia aprobados por el ente

licenciante...”

Las mencionadas entidades realizan las auditorias en base a sus programas, que
son comunicados e informados oportunamente. Los aspectos a evaluar se encuentran
establecidos en el articulo 27° de la Ley N° 25.506 y otras normas reglamentarias. Los

informes resultantes de las auditorias son elevados a las autoridades de la AC-ONTI.

Principio 3: Establecer Estructura, Autoridad y Responsabilidad: La estructura
Organizacional es el marco en el que las actividades son planteadas, ejecutadas,
controladas y monitoreadas para lograr los objetivos al nivel de la entidad. Las

entidades desarrollan la estructura organizativa que mejor se adapta a sus necesidades.

La estructura organizativa debe ser adecuada para cumplir con la mision y los
objetivos de las Organizaciones. Esta estructura debe formalizar en un Organigrama,

que debe ser difundido a todos los funcionarios.

La AC-ONTI como Autoridad Certificante y la Contaduria General de la Nacién
como Organo Rector del Sistema de Contabilidad y como Autoridad de Registro de
Firma Digital, cuentan con una estructura organizacional con separacion de funciones y

tareas claras, con flujo de informacion entre areas.

La Direccion es directamente responsable por todas las actividades de la
empresa, incluyendo sus sistemas de Control Interno. Da forma a los valores, los
principios y principales politicas operativas que constituyen la base del sistema de

Control Interno.
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La Direccion es quien fija los objetivos al nivel de entidad, ejecuta acciones
relativas a la estructura organizacional, el contenido y la comunicacion de politicas

claves, y los tipos de sistemas de planificacion e informacion que usara la organizacion.

En lo que respecta a la Firma Digital, se establece una marcada responsabilidad
tanto para la AC-ONTI y su personal como para la CGN como Organo Rector del
Sistema de Contabilidad y como Autoridad de Registro, y sus Oficiales de Registro.

La Autoridad Certificante AC-ONTI, dependiente de la Secretaria de Gobierno
de Modernizacién de la Jefatura de Gabinete de Ministros de la Nacion y la Secretaria
de Modernizacion cuenta con una Politica Unica de Certificacion (Politica Unica de
Certificacion, Autoridad Certificante de la ONTI; Infraestructura de Firma Digital;
2019).

Principio 4: Demuestra Compromiso para la Competencia: El principio de
compromiso y competencia implica que la organizacion busca personas competentes
capaces de desarrollar las funciones que se les asigne asi como obtener el compromiso a
los trabajadores, en definitiva, tener objetivos claros tanto en la entidad como en los
trabajadores, para poder asi cumplir con las metas de las organizaciones y determinar

acciones correctivas cuando sea necesario.

El personal es la parte fundamental de toda organizacion. El area de Recursos
Humanos estara encargada de la seleccion y de ofrecer capacitacion para la elaboracion
de las tareas que se asignen al personal. Este aspecto es fundamental, ya que un personal
capacitado hara mejor sus tareas y tendrd mejor rendimiento profesional. También se

puede decir que un personal calificado reduce costos y maximiza las tareas.

Tanto el area de Recursos Humanos como la alta gerencia de la AC-ONTI como
la CGN son responsables de establecer los medios necesarios para contratar, capacitar y

retener profesionales competentes.

Principio 5: Responsabilidad y Rendicion de Cuentas: Este aspecto del Control
Interno incluye tanto la asignacion de autoridad y responsabilidad para las actividades
de gestion como para el establecimiento de las relaciones jerarquicas y de las politicas

de autorizacion. Se refiere a la medida en que se autoriza e impulsa al personal, tanto a
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nivel individual como de equipo a utilizar su iniciativa a la hora de abordar los temas y

solucionar problemas, asi como establecer limites de autoridad.

En toda organizacion se mantienen las responsabilidades para todos los cargos,

desde los mas altos a los operacionales y los usuarios.

El control interno ha sido pensado esencialmente para limitar los riesgos que
afectan a las actividades de las organizaciones. A través de la investigacion y analisis de
los riesgos relevantes y el punto hasta el cual el control vigente los neutraliza, se evalla
la vulnerabilidad del sistema. Para ello debe adquirirse un conocimiento préactico de la
entidad y de sus componentes, de manera de identificar los puntos débiles, enfocando
los riesgos tanto a nivel de la organizacion ya sean internos o externos, como de la

actividad.

La AC-ONTI y la CGN tienen establecido que a los niveles altos la
responsabilidad de evaluar el desempefio del Control Interno en sus instituciones y
hacer responsables a todo personal por sus obligaciones especificas estableciendo
estructura para responsabilizar al personal por sus obligaciones en lo que se refiere al

control.

Componente 2: Evaluacion de Riesgos

EVALUACION DE RIEGO

Principio 6.- Especifica Objetivos Relevantes

Principio 7.- Identifica y Analiza los Riesgos

Principio 8.- Evaluacion de Riesgos de Fraude

Principio 9.- Evalua el Riesgo de Fraude

Principio 6: Especifica Objetivos Relevantes: Se especifican los objetivos claros

para identificar y evaluar el riesgo para el logro de los objetivos.
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Se miden los objetivos especificos que tiene cada organizacion y que deben ser
cumplidos a un corto plazo. Entre ellos se cuentan: Objetivos con prioridad y
estrategias, medicion del riesgo de los objetivos, alineacion de leyes y regularizaciones
que tienen la entidad que deben ser cumplidas, objetivos especificos y claros para poder
ser cumplidos. Las divisiones deben cumplir con las tareas especificas y confirmar los
objetivos para medir el riesgo de la entidad.

Los factores que influyen en la evaluacion de riesgo son las politicas y
procedimientos, la aprobacion y autorizacion, las verificaciones de control, la seguridad
de los activos, la identificacion de eventos, la medicion del riesgo y la respuesta de

riesgo.

Se puede establecer que la organizacién mide sus riesgos a traves del analisis de
los factores que puedan influir en los mercados, comprobando si existe un buen control

interno como externo.

Tanto la AC-ONTI como la CGN siguen sus objetivos por lo que las Leyes le
indican, a eso sumado el personal bien capacitado y bien definido en sus capacidades y
valores lo que conlleva a que la organizacién tenga un riesgo bajo para cumplir sus

politicas y procedimientos.

Principio 7: Identifica y Analiza los Riesgos: ldentifica los riesgos de los
objetivos de dichas entidades y analiza los riesgos para determinar coémo deben ser

gestionados.

La administracion considera los riesgos en todos los niveles de la organizacion y

a su vez toma decisiones necesarias para dar la solucion al problema.

Los riesgos pueden ocurrir en todos los niveles de la entidad, tanto internos
como externos. También pueden detectarse riesgos econémicos, factores ambientales,
sociales, tecnoldgicos, de personal, etc. Una vez identificados estos factores se puede

considerar su relevancia e importancia.

Principio 8: Evalua el Riesgo de Fraude: La organizacion detectara el fraude y a

través del analisis de los riesgos que seran evaluados para las consecuencias de los
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objetivos. Esto incluye la corrupcion, sea del personal de la entidad o de la

organizacion.

El Control Interno debe prevenir o detectar oportunamente cualquier omisién o

informacidn errénea en los estados financieros por fraude o error.

La evaluacion de riesgos debe considerar el riesgo potencial de fraude en las
siguientes areas: reporte financiero fraudulento; reporte no financiero fraudulento;
malversacion de activos; custodia de activos; corrupcion, el reporte fraudulento y actos

ilegales.

Como parte del proceso de valoracion de riesgos, la organizacion debe
identificar las diversas maneras en que puede ocurrir la presentacion fraudulenta de
reportes. Los Factores que intervienen en el Riesgo de fraude son los incentivos y

presiones; la oportunidad y las actitudes y justificaciones.

En este sentido contar con la Firma Digital infiere una herramienta que puede
garantizar la oportunidad de detectar alteraciones en los registro.

Principio 9: Identifica y analiza cambios importantes: La organizacion identifica
y evalla cambios que podrian impactar significativamente en el Sistema de Control
Interno. Este proceso se desarrolla y evalGa los riesgos, y requiere que se establezcan
controles para identificar y comunicar los cambios que puedan afectar los objetivos de
la entidad como ser: cambios en el ambiente externo, cambios fisicos del ambiente,
cambios en el modelo del negocio, adquisiciones y ventas significativas de activos,
operaciones extranjeras, crecimiento rapido, nuevas tecnologias y cambios

significativos de personal.

Analizando la Evaluacion de los Riesgos en la Firma Digital se observa que
tanto la Autoridad Certificante como el Organo de Rector tomaran los recaudos respecto

de los factores internos y externos que puedan afectar a las Instituciones.

Entre los factores a tener en cuenta se pondrd atencion a las nuevas
incorporaciones del personal a la organizacion, quienes deberan respetar en especial la

cultura organizacional, capacitarse e interiorizarse de toda la normativa.
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También resulta fundamental cuidar que el sistema informético se encuentre en
Optimas condiciones, sin amenazas de virus, y con las Ultimas actualizaciones de
software. Se debe estar al dia con los avances tecnoldgicos y extremar las medidas de
seguridad con relacion a los equipos, poniendo especial cuidado en las condiciones
climéticas que puedan ocasionar amenazas a la seguridad, segun se expone en el manual
COBIT.

La responsabilidad de la Autoridad Certificante es la de llevar a cabo los
controles sobre las claves criptograficas, asi como su administracion y backup, y
adoptar los estandares tecnologicos del hardware criptogréafico utilizado, especificando
las caracteristicas técnicas que debe contener.

Ademas, debe mantener un control de las solicitudes, emisién, distribucion,
administracion, renovacion, suspensioén y revocacion de los certificados digitales

emitidos por las Autoridades de Certificante y la publicacién del estado de los mismos.

Las Autoridades de Registro tienen la responsabilidad de mantener una
comunicacion fluida con la Autoridad Certificante; designar a los Oficiales de Registro
encargados de aprobar los Certificados y controlar el cumplimiento de la Politica Unica

de Certificacion de la Autoridad Certificante.

Por su parte, los Oficiales de Registro deben cumplir con las politicas que
provee la Autoridad Certificante, cuidando la privacidad del solicitante, y tener en
cuenta todas las medidas de seguridad impuestas. Deben ademas verificar la
documentacién de los solicitantes y comprobar que las caracteristicas de los dispositivos
criptograficos cumplan con el estandar aprobado por la Autoridad Certificante, esto es:
NIST FIPS 140-2 Nivel 2 o superior de nivel de seguridad alto, y tamafio de clave 2048.

También es su responsabilidad respetar los controles de seguridad con relacién
al doble acceso a la sala en la cual se aprueba la Firma, a la cual no debe permitirse al
acceso a ningun personal ajeno al proceso, cerciorandose de que no existan camaras de
seguridad, dispositivos de captura de imagenes o aberturas que permitan la visualizacién
externa del proceso de aprobacion y generacion de claves, ni otros datos de creacion de
Firma Digital.
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La sala donde se aprueban los certificados debe contar con dos computadoras
con impresoras conectadas que contengan un sistema operativo y antivirus actualizados

y con soporte, asi como otras configuraciones de seguridad aplicables.

Ademas a partir del 1° de Febrero de 2018 los certificadores licenciados y sus
autoridades de registro, en el marco de la Infraestructura de Firma Digital de la
Republica Argentina, deberan capturar la fotografia digital del rostro y la huella dactilar
de los solicitantes y suscriptores de certificados de Firma Digital, almacenando la
fotografia digital en formato JPEG y la minucia de la huella dactilar de acuerdo al
estandar ISO/IEC 19794-2.

Asimismo, con respecto a la fotografia digital, debe destacarse que se podra
utilizar cualquier camara que capture imagenes a color con un tamarfio igual o superior a
320x240 pixels, y con respecto a la captura de la minucia de la huella dactilar de
acuerdo al estdndar ISO/IEC19794-2, se recomienda que sea realizada por dispositivos
“Secugen Hamster” modelo “HFDUO2R”, debiendo tomar la huella del dedo indice de

los suscriptores de los certificados de firma digital.

Por Resolucion N° 42 del 29 de Abril de 2019 se aprobaron las “Pautas Técnicas
y Procedimientos para la captura y verificacion de huella dactilar y fotografia digital de
rostro” para los solicitantes y suscriptores de certificados digitales emitidos por los
certificadores licenciados AC-ONTI y AC MODERNIZACION-PFDR. Su identidad
debe ser verificada contra los datos obrantes en las bases del Registro Nacional de las

Personas.

Si la Autoridad de Registro requiriera funcionar adicionalmente en un puesto
movil, se debera realizar el proceso de aprobacion de solicitudes con las mismas
caracteristicas que se exige para las Autoridades de Registro fijas, utilizando
equipamientos propios que garanticen la seguridad de la informacion, y el resguardo
digital de la documentacion de respaldo, preferentemente en el momento en que se
aprueba la solicitud, utilizando un dispositivo propio o de la instalacion donde se realiza
el proceso de aprobacién, firmarla digitalmente y cargarla en la aplicacion de la
Autoridad Certificante.
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Con respecto a la actividad de control deben mencionarse las normas, principios
y procedimientos que emanan de la Autoridad de Certificante y del Organo Rector, cuyo

objetivo es asegurar lo establecido con el fin de afirmar el Control Interno.

Segun lo indicado en el punto anterior, esas normas Yy procedimientos
comprenden las Leyes, Decretos, Decisiones Administrativas y Resoluciones vigentes
relativas a la Firma Digital, como asi también, la Politica Unica de Certificacion de la
Autoridad Certificante, los Manuales de Procedimientos, y la Documentacion Técnica
de los Sistemas. Conjuntamente con estas normas, se deben tomar todas las medidas

necesarias para asegurar los controles de seguridad fisica operativos y de gestion.

Con relacion a los conceptos observados anteriormente, cabe sefialar que en el
Estado cada operatoria debe realizarse segun la normativa que regula dicha actividad.
Es por eso que para cada trabajo debe haber un procedimiento que lo regule. Como se
menciona en el Informe COSO, en las empresas el publico en general espera algo mas
de lo que expresa una ley, sin embargo el Sector Publico debe regirse estrictamente por

lo que la ley indique, ya que maneja recursos ajenos.

Tanto la Autoridad Certificante de la Oficina Nacional de Tecnologia de
Informacion en su calidad de Certificador en la emisidn de Certificados Digitales como
la Contaduria General de la Nacion como Organo Rector del Sistema de Contabilidad y
Coordinador del Sistema Integrado de Informacion Financiera cuentan con politicas,

normas y procedimientos que hacen posibles sus objetivos.

Los componentes de Informacion y Comunicacion son muy relevantes para

detectar y corregir desviaciones.

La Informacion es la que se obtiene del resultado de las consultas y avisos de los
distintos servicios administrativos, tales como las que se obtienen del control de las
registraciones contables y con relacion a la comunicacion fluida la Contaduria con los

distintos Servicios Administrativos, como asi también con la Autoridad Certificante.
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Componente 3: La Actividad de Control:

ACTIVIDAD DE CONTROL

Principio 10.- Actividades de Control

Principio 11.- Selecciona y Desarrolla Controles Generales sobre Tecnologia

Principio 12.- Definicion de politicas y Procedimientos

La Actividad de Control estd constituida por los procedimientos especificos
establecidos como un reaseguro para el cumplimiento de los objetivos, orientados

primordialmente hacia la prevencion y neutralizacion de los riesgos.

Las actividades de control se ejecutan en todos los niveles de la organizacién y
en cada una de las etapas de la gestion, partiendo de la elaboracion de un mapa de
riesgos, a fin de conocer los riesgos y disponer los controles destinados a evitarlos o

minimizarlos.

Principio 10: Selecciona y Desarrolla Actividades de Control: La organizacion
selecciona y desarrolla actividades de control que contribuyen a la mitigacion de riesgos

hasta niveles aceptables para la consecucion de los objetivos.

Las actividades de control apoyan todos los componentes del sistema de control
interno, particularmente el componente de Evaluacion de Riesgo. Durante la evaluacion
de los riesgos la administracion identifica e implementa acciones necesarias para llevar
a cabo las respuestas a los riesgos, y asegurar que dichas respuestas sean apropiadas y

oportunas.

Los factores especificos de cada entidad influyen en las actividades de control

necesarias para apoyar el sistema de control interno.

Los controles se pueden agrupar en tres categorias, dependiendo del objetivo de
la entidad con las que se relacione, a saber: las operaciones, la confiabilidad de la
informacién financiera, y el cumplimiento de las leyes y reglamentos. Algunos
controles se relacionan solamente con un area especifica dentro de la organizacion, pero
frecuentemente las tareas de control definidas para un objetivo especifico pueden

utilizarse para lograr el cumplimiento de otros objetivos. Dentro de estas categorias se

SERGIO O. NOVAL Pagina 45 Afio 2018



Maestria en Auditoria Gubernamental UNSAM

Firma Digital en Ordenes de Pago

pueden distinguir otros tipos de control: preventivos, de deteccion y correctivos;

manuales, automatizados o informatizados; gerenciales y operativos.

Los controles preventivos son disefiados para evitar eventos no deseados; y los
controles de deteccion son disefiados para identificar y descubrir eventos no deseados

después de que ya han ocurrido.

La direccion debe realizar un seguimiento de todos los procesos de la entidad
para determinar en qué medida se estan alcanzando los objetivos. Una correcta toma de
decisiones viene dada por la obtencion de la correcta informacion en el momento en que
se necesita, para lo cual se debe verificar la confiabilidad de la informacion. Algunas
herramientas Utiles en esta actividad son: comparacion de los datos con los historicos
referidos a los mismos periodos, andlisis de la informacidn real contra la informacion
pronosticada, cruzamiento de fuentes de informacion, seguimiento de campafas

comerciales, programas de mejoramiento de productos, entre otras.

Principio 11: Selecciona y Desarrolla Controles Generales sobre Tecnologia: La
organizacion selecciona y desarrolla actividades de control general sobre la tecnologia,

para apoyar el cumplimiento de los objetivos.

Las actividades de control en los sistemas de informacion pueden agruparse en

dos categorias, a saber: controles generales y controles de aplicacion.

La tecnologia requiere de una infraestructura para operar, establecer redes de
comunicacion, desarrollo de aplicaciones, y demas elementos que puede ser complejos,
dependiendo las caracteristicas de la organizacion. Esta puede ser compartida por las
unidades de la entidad, o contratada a proveedores de servicios externos. Tales
caracteristicas pueden generar riesgos, que deben ser entendidos y manejados por la
entidad.

Los procesos de seguridad de la administracion incluyen las actividades de
control para el acceso a la infraestructura tecnoldgica de la organizacion, previniendo
asi accesos y usos no autorizados o inapropiados. Ademas debe tenerse en cuenta las
amenazas tanto internas como externas que pueden afectar a la infraestructura

tecnoldgica.
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La adquisicion, desarrollo y mantenimiento de tecnologias son soportados por
los controles generales de tecnologia. Estos supervisan los cambios, autorizaciones, uso
de licencias, aprobaciones, con el fin de asegurar un adecuado uso de las tecnologias y

sistemas de informacion. Algunos controles generales son:

Controles sobre las operaciones del centro de procesamiento de datos
Normativas y procedimientos
Normas sobre continuidad del procesamiento

v
v
v
v' Proveedores externos
v Controles sobre la seguridad fisica
v

Controles sobre la seguridad logica

Principio 12: Definicion de politicas y Procedimientos: Se implementa a traves
de politicas y procedimientos: La organizacion despliega actividades de control a través
de politicas que establecen lo que es esperado y los procedimientos que ponen las

politicas en accién.

Las politicas reflejan la manifestacion de la administracion acerca de lo que debe
hacerse para llevar a cabo los controles. Estas afirmaciones deben ser documentadas y
expresadas tanto explicitas como implicitamente, a través de comunicaciones y acciones
y decisiones. Los procedimientos son las acciones para implementar las politicas

establecidas.

Las politicas y procedimientos deben cumplir con:
Oportunidad
Acciones correctivas

Competencia

A N NN

Reevaluacion periodica

Con todo lo relacionado con la Actividad de Control podemos decir, como ya se
explico en otros principios que tanto la AC-ONTI como la CGN cuenta normas y
procedimientos comprenden las Leyes, Decretos, Decisiones Administrativas y
Resoluciones vigentes relativas a la Firma Digital, como asi también, la Politica Unica
de Certificacion de la Autoridad Certificante, los Manuales de Procedimientos, y la

Documentacion Técnica de los Sistemas.
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Componente 4: Informacion y Comunicacion

INFORMAION y COMUNICACION

Principio 13.- Relevancia de la Informacion

Principio 14.- Comunicacion Interna

Principio 15.- Comunicacion Externa

Principio 13: Relevancia de la Informacion: Usa Informacion Relevante: La
organizacion obtiene o genera y usa informacion relevante y de calidad para apoyar el
funcionamiento del control interno. La informacion con respecto a los objetivos de la
entidad es recolectada de las actividades de la junta directiva y la alta direccién y
sintetizada de tal manera que la administracion y demas personal puedan entender los

objetivos y cudl es su role para la consecucion de los mismos.

La administracion debe desarrollar e implementar controles para la
identificacion de la informacidn relevante que soporte el correcto funcionamiento de los

componentes.

Las organizaciones desarrollan sistemas de informacion para obtener, capturar y
procesar grandes cantidades de datos de fuentes tanto internas como externas, y
convertirlos en informacion significativa y procesable y cumplir con los requerimientos
definidos de informacién. Los sistemas de informacion implican una combinacion de

personal, datos y tecnologia que apoyan los procesos del negocio.

La informacion se puede obtener a través de varias formas, tales como entradas
manuales, recopilacion, o tecnologias de informacién. El volumen de la informacion de
la organizacion puede presentar tanto oportunidad como riesgos. Por esta razén se
deben implementar controles que garanticen el uso y manejo adecuado de la
informacién, sistemas de informacion desarrollados con integridad y procesos
tecnoldgicos que proporcionen oportunidades para mejorar la efectividad, velocidad y

acceso de la informacidn a los usuarios.
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Otro factor importante es la calidad de la informacion, la cual debe cumplir con
las siguientes caracteristicas: accesible, apropiada, actual, protegida, conservada,

suficiente, oportuna, valida y verificable.

Principio 14: Comunicacion Interna: La organizacién comunica internamente la
informacion, incluyendo objetivos y responsabilidades para control interno, necesarias

para apoyar el funcionamiento del sistema de control interno.

De esta manera la administracion debe establecer e implementar politicas y

procedimientos que faciliten una comunicacion interna efectiva.

La alta direccién comunica claramente los objetivos de la entidad a través de la
organizacion para que la administracion, el personal y los contratistas entiendan sus
roles y responsabilidades en la organizacion. Estas comunicaciones incluyen las
politicas y procedimientos, los objetivos especificos, la importancia, relevancia y
beneficios de un control interno efectivo, los roles y responsabilidades de la

administracion y el resto del personal en el desarrollo de los controles.

Tanto la claridad como la efectividad de la comunicacién aseguran que el
mensaje haya sido recibido. Existen formas de comunicacion mas efectivas que otras,
por esta razOn es necesario una evaluacion continua para determinar si las

comunicaciones son efectivas o0 no.

Principio 15: Comunicacién Externa: La organizacién se comunica con los
grupos de interés externos en relacion a los aspectos que afectan el funcionamiento del

control interno.

La organizacion debe desarrollar e implementar controles que faciliten la
comunicacion externa. Este proceso debe incluir las politicas y procedimientos para
obtener y recibir informacion de partes externas, y compartir dicha informacion

internamente.

La comunicacion con terceras partes permite que éstas entiendan eventos,
actividades y circunstancias que puedan afectar su interaccion con la entidad. Al mismo
tiempo la informacion que la entidad pueda recibir de terceras partes puede

proporcionar informacion importante sobre el sistema de control interno.
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Se deben adecuar canales apropiados de comunicacion para clientes,
proveedores, y proveedores de servicios externos para obtener una comunicacion directa

con la administracion y el personal.

Componente 5: Supervision del sistema de control

SUPERVISION DEL SISTEMA DE CONTROL

Principio 16.- Evaluaciones

Principio 17.- Evaluacién y Comunicacion de Deficiencias

Principio 16: Evaluaciones: Conduce evaluaciones continuas Yy/o
independientes: Todo el proceso ha de ser monitoreado con el fin de incorporar el
concepto de mejoramiento continuo, asimismo el sistema de control interno debe ser

flexible para reaccionar agilmente y adaptarse a las circunstancias.

Las actividades de monitoreo y supervision deben evaluar si los componentes y
principios estan presentes y funcionando en la entidad. Las actividades de monitoreo y

supervision son llevadas a cabo a través de evaluaciones continuas e independientes.

Principio 17: Evalta y comunica deficiencias: La organizacion evalGa y
comunica las deficiencias de Control Interno de forma oportuna a las partes
responsables de aplicar medidas correctivas, incluyendo la alta direccion y el consejo,

segun corresponda.

Las deficiencias o debilidades encontradas en el sistema de control interno deben
ser comunicadas a las partes indicadas en la organizacion y oportunamente para que se

adopten las medidas necesarias.

Ademaés de los controles que se efectian en la Firma Digital como para el
sistema e-SIDIF por parte de la Autoridad Certificante como de la Contaduria General
de la Naciéon en su condicion de 6rganos rector del Sistema de Contabilidad y
coordinador del e-SIDIF, cuenta con auditorias realizadas por la Sindicatura General de

la Nacion y la Auditoria General de la Nacion.
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2.2. Modelo COBIT en la Firma Digital
2.2.1. Conceptos del COBIT

Con relacion al Modelo COBIT, es un modelo de mejores précticas presentada
como framework, dirigida al control y supervision de tecnologias de la informacién o
“TI”,

El objetivo principal de este control consiste en proporcionar una guia a alto

nivel sobre puntos en los que deben establecerse controles internos a fin de:

v Asegurar el buen gobierno, protegiendo los intereses de los stakeholders
(clientes, accionistas, empleados, etc.).

v’ Garantizar el cumplimiento normativo del sector al que pertenezca la
organizacion.

v Mejorar la eficacia y eficiencia de los procesos y actividades de la organizacion.

v’ Garantizar la confidencialidad, integridad y disponibilidad de la informacion.

El modelo COBIT define el término “control” como las politicas,
procedimientos, practicas y estructuras organizacionales disefiadas para proveer la
seguridad razonable de que se lograran los objetivos del negocio y se prevendran,

detectaran y corregiran los eventos no deseables.

Ademas el COBIT en su versién 4.1, la cual fue la utilizada para esta Tesis,
clasifica los procesos de negocio relacionados con las Tecnologias de la Informacién en

cuatro dominios, cinco principios y siete procesos.

Los Dominios son:
Planificacion y Organizacion
Adquisicién e Implementacion
Entrega y Soporte

NN

Supervision y Evaluacion
Los Principios son:

Satisfacer las necesidades de las Partes Interesadas
Cubrir la Compafiia de Forma Integral

Aplicar un solo Marco Integrado

Habilitar un Enfoque Holistico

Separar el Gobierno de la Administracién

AR NI NI NN
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Los Habilitadores son:

Principios, Politicas y Marcos

Procesos

Estructuras Organizacionales

Cultura, Etica y Comportamiento
Informacion

Servicios, Infraestructura y Aplicaciones
Personas, Habilidades y Competencias

AN N N O NN

2.2.2. Andlisis de Control de la Firma Digital segun Modelo COBIT

Si se analiza la Firma Digital aplicando el modelo COBIT se puede decir que
ésta cuenta con Politica de Certificacion para personas fisicas de Entes Publicos,

estatales 0 no estatales y personas fisicas que realicen trdmites con el Estado.

La AC-ONTI ha implementado un plan de contingencia y recuperacion de
desastres ante hechos que comprometan la continuidad de sus operaciones, que

garantiza el mantenimiento de sus servicios esenciales.

Este Plan de Contingencia describe los procedimientos que deben implementarse
para minimizar las interrupciones de las actividades y para salvaguardar los procesos
criticos de las consecuencias de fallas significativas o masivas que involucren a la
totalidad de los recursos fisicos, software, personal e informacion, con el objeto de

garantizar la adecuada y continua prestacion de servicios.

Los procesos y procedimientos se encuentran definidos en dicho Plan de modo
de contemplar mecanismos de prueba y simulacion con una periodicidad de seis meses,
o cuando los cambios realizados sobre el hardware o software de base o aplicativo asi lo

ameriten.

En el plan de contingencias de la AC-ONTI se detalla un Manual de
Procedimientos de Seguridad en el cual se mencionan los controles de la seguridad

fisica, funcionales y personales.

|
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Los controles de seguridad fisica restringen el acceso a los equipos, programas y
datos utilizados para proveer el servicio de certificacion solamente a personas

debidamente autorizadas dentro de un area de maxima seguridad.

Se han implementado ademas controles extremos, con procedimientos de control
sobre la construccion y localizacion de instalaciones, los acceso fisicos, la energia y el
aire acondicionado, la exposicién al agua, la prevencion y proteccion contra incendios,
el monitoreo ambiental de temperatura, humedad, ruido, flujo de aire, prevencion contra
agentes naturales como agua, vapor, calor, fuego, gases, polvo, prevencién contra
explosiones y derrumbes, los medios de almacenamiento, la disposicion de material de

descarte y las instalaciones de seguridad externas.

Las funciones del certificador son llevadas a cabo por personal calificado y son
realizadas de acuerdo a roles asignados a tal efecto, descriptos en el documento como

roles y funciones del certificador.

La autoridad competente del organismo o quien éste designe, asignard dichos
roles, respetando los siguientes criterios: cada uno de los roles tiene un titular asignado
y por lo menos, un sustituto; y se asegurara una adecuada separacion de funciones, a fin

de evitar incompatibilidades en la asignacién de los roles mencionados.

En el caso de las AR, el certificador efectuara los controles funcionales
pertinentes, verificando el cumplimiento de las responsabilidades y procedimientos
segun lo dispuesto en la presente Politica de Certificacion y el resto de la

documentacion del certificador.

Las personas que ejercen cada uno de los roles mencionados dispondran de
adecuadas credenciales de identificacion y autenticacion, cuando fuera aplicable, de

acuerdo a las tareas que desempefien.

Con respecto a los controles de seguridad del personal, el certificador sigue una
politica de administracion de personal que provee razonable seguridad acerca de la
confiabilidad y competencia del personal para el adecuado cumplimiento de sus

funciones.
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Los controles establecidos para que el personal sea lo mas competente posible
son: antecedentes penales, laborales, de competencia e idoneidad conforme los
requisitos establecidos para la contratacion; instancias de capacitacion vinculadas a los
roles y tareas que se desempefian, con la frecuencia de actualizacién técnica requerida
en cada caso; sanciones a aplicar de acuerdo a los regimenes de contratacion o
designacion aplicables, segin corresponda, credenciales, elementos de identificacion
personal y demas documentacion provista al personal que desemperfie funciones en el

certificador; requisitos para contratacion de personal.

El Certificador define en el Manual de Procedimientos de Seguridad los
controles de seguridad técnica en la generacion e instalacion de claves criptograficas,
propiciando un ambiente seguro con la participacién de personal autorizado, sobre
dispositivos criptograficos FIPS 140-2 Nivel 2 o superior, utilizando algoritmo RSA de

4096 bits con un tamafio minimo de 2048 bits.

El Certificador mantiene un registro de auditoria de todas las operaciones que
realiza, protegiendo su integridad en medios de almacenamiento seguros, que se

conservaran por un plazo minimo de diez afos.

Ademéas se mantendran los registros no informatizados de toda aquella
informacion generada en formato de papel, los cuales deberan encontrarse disponibles
tanto para la auditoria interna como para la autoridad de aplicacién y otros organismos o

entidades que tengan competencias para acceder a esa informacion.

El certificador mantiene un sistema de registro de archivos de transacciones que
permite mantener en un entorno seguro toda la informacién considerada relevante y
requerida, contemplando las siguientes actividades: administracion del ciclo de vida de
las claves criptograficas; administracion del ciclo de vida de los certificados;

informacidn relacionada con la solicitud del certificado; eventos de seguridad.

Las politicas de la AC-ONTI para la Firma Digital cuentan con controles y
métodos para la proteccion de las claves criptograficas publica y privada, a saber:

v' Control para la generacion, almacenamiento y recuperacién de las claves
criptograficas. El Certificador establece medidas de seguridad para proteger
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adecuadamente los datos de activacion de su clave privada contra usos no
autorizados.

v" Controles de seguridad informatica, que incluyen requisitos técnicos especificos
referidos a su equipamiento, y a su vez cumplen con los requisitos técnicos
definidos por la normativa vigente.

v Control de acceso a los servicios y roles afectados al proceso de certificacion.

v Controles de seguridad fisicos y l6gicos para proteger por un lado el acceso a las
instalaciones de la AC-ONTI y por otro, el acceso logico a los sistemas
involucrados en la gestion del Certificador.

v' Separacion de funciones para los roles de certificacién. Existe una adecuada
separacion de funciones, no asignandose funciones o roles incompatibles a los
intervinientes.

v'Identificacion y autenticacion de los roles afectados al proceso de certificacion.

v’ Se gestionara una autenticacion robusta (2 factores como minimo) para todos los
roles afectados al proceso de certificacion.

v"Utilizacion de criptografia para las sesiones de comunicacion y bases de datos.

v' Las comunicaciones entre los componentes criticos de la AC-ONTI se realizan en
forma cifrada.

v" Archivo de datos histéricos y de auditoria del Certificador y usuarios.

v Se almacenaran y archivaran los datos historicos y de auditoria del Certificador,
como asi también los correspondientes a los tramites de los suscriptores.

v Registro de eventos de seguridad.

v Todas las operaciones y actividades de la AC-ONTI ocurridas durante el proceso
de certificacién generan informacién de control y registros de eventos que
permiten verificar el correcto funcionamiento y la seguridad de los sistemas.

v" Prueba de seguridad relativa a servicios de certificacion.

v" Se realizaran pruebas periddicas de seguridad de los servicios involucrados en los
procesos de certificacion.

v" Mecanismos confiables para identificacion de roles afectados al proceso de
certificacion.
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v' Los sistemas y servicios que gestionan las tareas de certificacion poseen
mecanismos confiables para identificacion de roles.

v Mecanismos de recuperacion para claves y sistema de certificacion.

En el documento “Plan de Contingencia” se describen los mecanismos de
recuperacion de los sistemas para garantizar la continuidad de operaciones.
Las funcionalidades mencionadas son provistas a través de una combinacion del

sistema operativo, software aplicativo y controles fisicos.

v" Controles técnicos del ciclo de vida, entre los que se encuentran la separacion de
ambientes de desarrollo, prueba y produccién y el control de versiones para los

componentes desarrollados.

v Controles de administracién de seguridad que permiten controlar si hubo

alteraciones no autorizadas.

v Controles de seguridad de red. Los servicios que provee el Certificador, que se
encuentran conectados a una red de comunicacion publica, son protegidos por la

tecnologia apropiada que garantiza su seguridad.

v Controles de ingenieria de mddulos criptograficos El dispositivo criptografico
utilizado por el certificador esta certificado por el NIST (National Institute of
Standards and Technology) sobre la base del Estandar FIPS 140-2 Nivel 3.

Los dispositivos criptograficos utilizados por las AR y por los suscriptores de
nivel de seguridad alto estan certificados por NIST (National Institute of Standards and

Technology) sobre la base del Estandar FIPS 140-2 Nivel 2 o superior.

La encargada de la seguridad informatica en el Ministerio de Hacienda es la
Direccion General de Sistemas Informaticos de Administracion Financiera “DGSIAF” y
es la responsable de desarrollar y mantener el Sistema Integrado de Administracion
Financiera “SIAF” y un conjunto de sistemas conexos que dan soporte a la gestion
presupuestaria, financiera y contable del Sector Publico, y teniendo como trabajo

cotidiano la Calidad de los productos y procesos.

Por ello, el area de Procesos y Herramientas es la encargada de establecer pautas

de trabajo, definir circuitos y proveer herramientas que faciliten las tareas en todo el
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ciclo de desarrollo que contribuyen a una mejor calidad de los procesos y del producto
final.

El proceso de desarrollo de software se realiza bajo metodologias agiles, que
contribuyen a la comunicacion fluida entre usuarios, analistas, desarrolladores y testers
reduciendo asi la probabilidad de problemas de interpretacién de las especificaciones y

permitiendo la correccion de errores en forma temprana.

El area de Control de Calidad aplica los procesos y estandares que posibilitan la

deteccidn y el reporte de divergencias con el objetivo de:

v Detectar tempranamente los errores durante el proceso de desarrollo y asegurar la
calidad del producto

v' Satisfacer los requerimientos solicitados por la organizacion

\

Obtener una aplicacion amigable para el usuario
v Generar confianza en las aplicaciones

Los objetivos que debe cumplir el area de la DGSIAF son:

v" Define, planifica y ejecuta estrategias de prueba

<\

Establece y documenta la cobertura de prueba
v' Registra los resultados obtenidos y propone acciones de mejora

La DGSIAF administra el equipamiento informético que posibilita la prestacion
del servicio de todos los sistemas, y toda la infraestructura necesaria para el desarrollo y

puesta en marcha de los mismos.

Ademas, garantizan el servicio a todos los Servicios Administrativos Financieros
de la Administracion Pdblica, los Organos Rectores, las Unidades Ejecutoras de
Préstamos Externos, los proveedores del Estado y los ciudadanos, contando con varios
centros de computos, con un disefio y monitoreo que permiten asegurar un servicio de

alta disponibilidad, robusto y confiable.

Con los temas desarrollados en el presente Capitulo y con lo analizado con los
5 componentes y los 17 Principios del Informe COSO Ill, como asi también con el
modelo COBIT, se busca mostrar su relacion con los Controles Internos, tanto de la AC-
ONTI como en la CGN, respecto de la Firma Digital, observando que en ambos casos

estos cumplen con las recomendaciones de los modelos internacionales de referencia.
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Capitulo I11: El Sistema Integrado de Informacion Financiera y
la Firma Digital

Continuando con esta Tesis de investigacion y para llegar a establecer si se
fortalecid el Control Interno con la incorporacion de la Firma Digital en la emision y
registracion de las Ordenes de Pagos emitidas por los Servicios Administrativos
Financiero, resulta pertinente examinar como primer punto el Sistema Integrado de

Informacion Financiera “SIDIF” y luego todo lo relacionado con la “Firma Digital”.

3.1 El Sistema Integrado de Informacion Financiera

Con la sancion de la Ley de Administracion Financiera y de los Sistemas de
Control del Sector Publico Nacional se puso en marcha la implementacion del “SIDIF”,
Sistema Integrado de Informacion Financiera, el cual opera automéaticamente y organiza
la informacion, permitiendo que la misma alcance los méaximos niveles de eficacia y
eficiencia, cuyo marco conceptual puede encontrarse en el Manual de Contabilidad

Gubernamental.

El Sistema Integrado de Informacion Financiera es una base de datos
desarrollada en el ambito de la Secretaria de Hacienda del ex-Ministerio de Economia y
Servicios Publicos, que respeta las definiciones conceptuales expresadas en el programa

de Reforma de la Administracion Financiera Gubernamental.

La Contaduria General de la Nacion, 6rgano rector del Sistema de Contabilidad,
tiene la responsabilidad de administrar y mantener actualizada la base de datos del
sistema en el que se registran las operaciones econdémico financieras y patrimoniales de
la Administracién Nacional, que permiten conocer la gestion presupuestaria, de caja y
patrimonial, asi como los resultados operativos, economicos y financieros del Sector

Publico Nacional.

El SIDIF se puso en marcha a partir del ejercicio presupuestario del afio 1993, a
partir de la necesidad de contar con una administracion financiera eficiente y moderna,
que proporcione informacion oportuna, real y confiable, demostrando al ciudadano la

transparencia en el manejo de los recursos publicos (Resolucion N° 564, 1994).
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El Sistema Integrado de Informacién Financiera comprende procedimientos de
registro presupuestario y financiero, y su conversion a la contabilidad patrimonial,
totalmente automatizados. Ademas produce simultaneamente estados de ejecucidn

presupuestaria, financiera, patrimonial y econémica.

Los hechos han demostrado que el mayor esfuerzo en mejorar el registro en la
administracion estuvo relacionado con la formulacion del presupuesto y la ejecucién del
gasto, sin que se le otorgara el mismo énfasis al registro de los recursos. Sin embargo el
cumplimiento de los planes del gobierno impone contar con informacion oportuna y
confiable de los recursos obtenidos en tiempo y lugar, lo cual permite efectuar
proyecciones financieras, de capacidad de endeudamiento, de cumplimiento de

obligaciones, entre otras.

El SIDIF esta desarrollado como un sistema integrado por subsistemas y
modulos, que actualiza una Unica Base de Datos. Sin embargo, por razones de
economicidad, individualidad y seguridad, contempla la distribucion de las operaciones,

en una base de datos central (Web Ministerio de Hacienda, 2019).

Una de las virtudes del sistema es el registro Unico de las transacciones que
realiza la administracion de la gestion publica, ya que es requisito del sistema que las
transacciones se registren una sola vez y, a partir de ese registro Gnico, se obtienen todas

las salidas de informacion que se requieran, ya sea a nivel central o periférico.

Las registraciones son ingresadas al sistema por cada una de las jurisdicciones a
través de formularios, registrando las operaciones en el lugar méas cercano al origen -es

decir, cada Servicio Administrativo Financiero-.

En el Sistema de Contabilidad, en la Administracion Central realizan las
registraciones la Oficina Nacional de Presupuesto, la Tesoreria General de la Nacion, la
Oficina Nacional de Crédito Publico y los Servicios Administrativos Financieros
Jurisdiccionales -denominadas Unidades de Registro Primario- que actuardn como

centros periféricos del sistema.

La Contaduria General de la Nacion en su calidad de Organo Rector del Sistema
de Contabilidad funciona también como Unidad de Registro Secundario, registrando las
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minutas de inicio y cierre de ejercicio y lo referido a los ajustes de indole

exclusivamente contable, no canalizables a través de formularios.

En los comienzos del SIDIF la Secretaria de Hacienda se comunicaba, a través
del SIDIF Central con los sistemas periféricos instalados en los Organismos, que eran
los sistemas locales, con el sistema de gestion para las Unidades Ejecutoras de
Préstamos Externos, UEPEX y con las demas aplicaciones que interactuaban con la

Base de Datos Central, que hoy en dia se realizan a través del e-SIDIF.

Con relacién a la arquitectura del sistema, ésta esta orientada a aprovechar al
maximo el esfuerzo individual y de los grupos de trabajo interconectados, distribuyendo

funciones y manteniendo el control centralizado.

Los sistemas contienen diferentes niveles de seguridad y proporcionan
informacién a los niveles de decision tanto normativo como de evaluador, coordinador,
supervisor y operativo, donde cada nivel involucra la informacién y decisiones de su

competencia, siendo los niveles operativos los responsables de la integracion.

Para poner en marcha el sistema y lograr que su funcionamiento del sistema
fuera el esperado, la reforma se bas6 fundamentalmente en la Teoria General de
Sistemas que proporciona dos sustentos metodologicos importantes: la Interrelacion
entre los Sistemas y la Centralizacion Normativa y Descentralizacion Operativa (Las
Heras 1996, 155).

Estos aspectos, llevados al campo especifico de la Administracion Financiera
Gubernamental, permitieron fijar un macro sistema operante en la administracion
publica, conformado a su vez por un conjunto de sistemas interrelacionados. El
funcionamiento de cada sistema supone una clara diferenciacion entre las areas

Centralizadas y Descentralizadas (Gutiérrez y Makon 1992).

En lo que respecta a la interrelacion entre los sistemas, ademas de los
tradicionales conceptos de insumo o entrada, producto y salida, proceso y
retroalimentacion, la Administracion Financiera cuenta con una estrecha relacion entre
los sistemas que la integran, con un desarrollo y funcionamiento eficaz y eficiente de

cada uno, que se halla directamente influido por los sistemas vinculados. Por lo tanto,
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las caracteristicas con que se encare la reforma de uno de ellos condicionan

necesariamente a los restantes (Gutiérrez y Makon 1992).

Esta comprobado que cuando las partes de un sistema estdn debidamente
integradas con las de otros sistemas, el total opera en forma mas eficaz y eficiente de lo

que lo hacia la suma de las partes.

En el Programa de Reforma de la Administracion Financiera Gubernamental era
necesario lograr un adecuado equilibrio entre las funciones que debian estar

centralizadas y las que debian estar descentralizadas (Gutiérrez y Makon 1992).

La centralizacion implica dar orientacién e integrar, desde el punto de vista de
politicas, normas y procedimientos, el funcionamiento de cada uno de los sistemas. La
descentralizacion se basa, a su vez, en que su administracion, para que sea eficiente y

eficaz, debe ejecutarse en cada una de las instituciones publicas (Las Heras 1996, 157).

Para que los conceptos de centralizacién normativa y descentralizacion operativa
tengan efectiva vigencia, es necesario que la organizacion de cada sistema contemple un
organismo central responsable del disefio, elaboracion y evaluacion del cumplimiento
de politicas, dictado de normas, metodologias, sistemas y procedimientos generales a

ser aplicados, y organismos periféricos responsables de operar los sistemas.

La Centralizacion Normativa, en el ambito de cada uno de los sistemas de la
Administracion Financiera, manifiesta la definicion, de cada Organo Rector, de politicas
generales que enmarquen el funcionamiento de cada uno de ellos, como asi también la
elaboracion y aplicacion de normas, metodologias y procedimientos generales y

comunes que regulen la operacion de cada sistema.

La Descentralizacion Operativa implica la capacidad de administracion de cada
sistema por los propios Servicios Administrativos Financieros de la Administracion

Nacional, que es en el lugar donde se generan las registraciones.

La descentralizacion operativa cumplira dos requisitos basicos: la que se
determine para un sistema estara estrechamente relacionada con la que se establezca

para los otros; estara debidamente reglamentada, de manera tal que queden
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perfectamente establecidas las facultades, normativas y procedimientos que competen a

los organismos centrales y a los diversos organismos periféricos.

3.1.1 Registraciones que las Unidades de Registro ingresan al SIDIF

El manual del Sistema de Contabilidad Gubernamental expresa la informacién
que debe ingresar al SIDIF cada Organo Rector y los Servicios Administrativos

Financieros.

La Oficina Nacional de Presupuesto ingresa el Presupuesto General de la
Administracion Nacional, tanto en lo concerniente al calculo de recursos como a las
asignaciones crediticias para gastos, con todas las aperturas y clasificaciones que
figuran en el documento aprobado por el Congreso Nacional las cuotas que en funcion
de la programacion de la ejecucién presupuestaria de gastos determine conjuntamente
con la Tesoreria General, para los distintos organismos y entidades, tanto para

comprometer, como para devengar.

Las primeras seran trimestrales y las de devengado mensuales, pudiendo en este
caso trasladarse los saldos de un mes a otro dentro del trimestre. En ningun caso los
saldos no utilizados al término del trimestre pasaran a formar parte automaticamente de

la programacién del trimestre posterior.

Por su parte Tesoreria General de la Nacion ingresa los pagos que efectle en
funcion de las Ordenes de Pago que reciba, ya sea que lo haga a través de la emision de
cheques o por transferencias bancarias, dando asi lugar al registro del momento
denominado "pagado” en la ejecucion presupuestaria; los ingresos que por distintos
tipos de recursos se efectuen a traves de los formularios que correspondan, efectuandose
de esta manera el registro de la ejecucion presupuestaria de recursos; el registro de las
operaciones de emision y cancelacion de las Letras del Tesoro que emita para satisfacer

necesidades estacionales de caja.

La Oficina Nacional de Crédito Pudblico administra una base de datos
denominada “SIGADE” Sistema de Gestion y Andlisis de la Deuda Publica que
alimenta el SIDIF con todas las operaciones correspondientes a la deuda publica, tanto

interna como externa, sus desembolsos, las comisiones que se paguen, intereses,
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amortizacion de capital, renegociaciones, etc., manteniendo un registro actualizado

sobre el endeudamiento publico.

El SIGADE es un sistema computarizado disefilado para proporcionar
informacidn exacta y oportuna sobre la deuda, con miras a su gestion, que permite al
usuario seguir la evolucion de la deuda publica y privada a medio y largo plazo. El
sistema brinda informes con toda clase de datos sobre los préstamos, tales como las
condiciones de los préstamos, los participantes, los acuerdos conexos Yy las
transacciones de cada préstamo. Esta informacion se expone en moneda de origen, al
igual que en el e-SIDIF, a diferencia de las versiones anteriores del SIDIF que la

mostraba en moneda local.

Por su parte la Contaduria General de la Nacién ingresa el asiento de apertura y
cierre de la contabilidad gubernamental al inicio y fin del afio financiero; los asientos de
ajuste que deban realizarse en ocasion y todos los asientos manuales que deban
incorporarse al sistema por operaciones que no generan automaticamente registros en la

contabilidad general.

Los Servicios Administrativos Financieros de la Administracion Central y los
Organismos Descentralizados realizan los registros correspondientes a las recaudaciones
de los fondos con afectacién especifica (FF13) o propios (FF12) que correspondan; los
compromisos que se tomen con cargo a los créditos y cuotas que se le asignen en virtud
de la programacion de la ejecucion; los devengamientos de los bienes y servicios que se
produzcan en consonancia con los compromisos que se han tomado y los pagos que
eventualmente realicen en forma directa, por no tener las cuentas de fondos propios

incorporados a la Cuenta Unica del Tesoro en el SIDIF.

3.1.2 Evolucion del SIDIF

El Sistema Integrado de Informacion Financiera, desde su concepcion a fines de
1992, ha experimentado una evolucion continua a través de la incorporacion de nuevas
prestaciones, resultado de optimizaciones de la operatoria y de la reingenieria de sus

procesos.

En sus comienzos el SIDIF Central se comunicaba con los distintos Organismos
de la Administracion Publica a través del SIDIF Local AC o SIGRAC para Organismos
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de la Administracion Central y del SIDIF Local OD, CONPRE o con sistemas propios
para los Organismos Descentralizados.

En Enero de 1995 la comunicacion electronica del SIDIF con los Servicios
Administrativos de la Administracion Central y Organismos Descentralizados, era por
intermedio del sistema TRANSAF, que por via telefonica permitio transmitir la carga de
los formularios de registro de Gastos y Recursos.

Para la puesta en marcha del sistema se realiz6 la entrega de equipamiento
informatico y de comunicaciones basico, la asistencia técnica para su funcionamiento y
la capacitacion y entrenamiento necesarios para garantizar la eficiente utilizacion de la

informacion y asegurando una correcta aplicacion de los recursos del Estado.

Con el funcionamiento de los Sistemas Locales, del CONPRE y la comunicacion
por medio del TRANSAF, se transmitian las transacciones propias de los Organismos
las que daban registradas automaticamente en la base de datos del SIDIF Central para el
seguimiento y anélisis para la decision que deben regular los Organos Rectores.

En el afio 1998 se inicidé un proceso de reingenieria informética construyendo
una nueva version que dispusiera de una modalidad mas dinamica y amigable con el
usuario, por lo cual se reemplazé la interface de tipo caracter, como se venia utilizando

desde su comienzo, por el modo grafico.

En 2001 se desarrollé una herramienta que seria Unica para todos los
Organismos, con nuevas prestaciones a nivel de la gestion y del registro de operaciones,
poniendo en marcha el “SLU”, SIDIF Local Unificado. Al afio siguiente se implement6
un proceso de réplica masiva del SLU con el objetivo de reemplazar los sistemas

existentes.

Dado los avances en las comunicaciones y con el fin de tener herramientas mas

actuales se comienza a trabajar en un nuevo sistema el “SIDIF Internet” o “e-SIDIF”.

3.1.3 El Sistema Integrado de Informacién Financiera en Internet
“e-SIDIF”

A partir del afio 2004 se comenzO a trabajar en el disefio conceptual y

tecnoldgico del SIDIF Internet, el cual fue llevado a cabo con recursos humanos y
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técnicos de la Secretaria de Hacienda en coordinacion con sus pares de las Unidades
Ejecutoras.

En la actualidad, el sistema que se encuentra en funcionamiento es el e-SIDIF -el
Sistema Integrado de Administracion Financiera en entorno Internet-, el cual reemplaza
al SIDIF Central y SLU, y ha generado una profunda transformacion de los sistemas de
Administracion Financiera Gubernamental, tales como la ampliacion del alcance
funcional, la actualizacion tecnoldgica y la incorporacion de herramientas que

promueven y facilitan una gestion de la administracion financiera orientada a resultados.

Las principales caracteristicas de este nuevo producto son: la aplicacion de
tecnologias orientadas a Internet, el uso de software libre, la arquitectura en capas, una

base de datos centralizada, y la gestion y registro en una sola base.

El registro de la Base Unica evita la necesidad de conciliar datos entre el
Sistema Local y el Central, ya que solo existe un Unico registro, por lo cual se eliminan
los formularios de registro y se reemplazan por los documentos fuentes, es decir

aquéllos que le dan origen a la transaccion.

Entre los controles o sistemas de validacion del proceso contable que se
producen en el sistema se destacan: deteccion de pérdidas o agregados de documentos o
datos procesados, procedimientos de corte utilizados al cierre de un periodo contable
para asegurar que todas las transacciones han sido consideradas, controles automaticos
del SIDIF sobre la base de los formularios procesados, incorporacion de controles de
mantenimiento que aseguren que los cambios operados en los procedimientos
programados contables sean apropiados en cuanto a su disefio, prueba, autorizacion e
implementacion, instrumentacion de controles en la operacion del sistema, a fin de
asegurar el uso de las versiones correctas de los programas, el recupero de procesos en
caso de fallas y aplicacién consistente de la totalidad de procedimientos programados,
garantias en cuanto a la seguridad de los programas, a fin de prevenir o detectar cambios
no autorizados en ellos o sus respectivos médulos, deteccion de inconsistencias y/o
puntos débiles en los controles existentes, a los fines de optimizar el grado de validacion
del proceso, control por muestreo de organismos pilotos de la Administracién Central o

Descentralizada.
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Entre los beneficios que podemos encontrar en el SIDIF Internet se cuentan la
accesibilidad, el menor costo en lo relacionado a las licencias; la interoperabilidad y un

menor requerimiento de capacitacion.

Las caracteristicas generales del modelo de autonomia del usuario incluyen la
descentralizacion operativa, la navegacion de toda la documentacion de una transaccion
en la base de datos del sistema, distintas visiones y accesos sélidos a la informacion,
flexibilidad en la gestion de comprobantes, seguridad, auditoria, facilidad de uso, y en la
toma de decisiones, posibilidad de generar los cuadros de la Cuenta de Inversion en el
Sistema y la emisién de la totalidad de la cuenta desde el éste, asi como toda
informacion adicional que se requiera de los SAF, que no surja del sistema, ya que sus
datos, con diferentes niveles de agregacion o detalle, podran ser consultados por todos

los usuarios.

Desde su inicio en el afio 2008 el sistema SIDIF Internet —en sus distintos tipos
de modulos- fue incorporado de manera gradual por los organismos de la

Administracion Pablica Nacional centralizados y descentralizados.

En la actualidad el sistema cuenta con una importante cantidad de organismos
desplegados. Los Servicios faltantes de realizar su incorporacion son el SAF N° 320
Consejo de la Magistratura, el SAF N° 335 Corte Suprema de Justicia de la Nacién y el
SAF N° 850 Administracion Nacional de la Seguridad Social.

El primer modulo que fue implementado fue el de Entes y, sucesivamente, se
fueron incorporando distintos modulos como el de Presupuesto, hasta que en el afio

2010 se incorpor¢ al sistema el Modulo de Gastos.

3.1.4 Comprobantes que ingresan al e-SIDIF con Firma Digital

Dentro del nuevo marco conceptual se ha reemplazado el término “formulario”
por el de “comprobante”, para el uso en todas las gestiones, identificando aquellos que
le dan origen, hasta los que realizan el impacto presupuestario y/o contable de las

transacciones.

El uso de la Firma Digital en algunos de los comprobantes, dispuesta por la
Resolucion N° 25 de fecha 10 de Febrero de 2011 de la Secretaria de Hacienda, en
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reemplazo de la firma holografa, es un elemento importante y un cambio sustancial para

la certificacion de la identidad de los firmantes.

Los Comprobantes que se ingresan al e-SIDIF con Firma Digital son:
GESTION DE GASTOS
Comprobante Compromiso (CC)

Comprobante de Compromiso (CC) es aquél que se utiliza para registrar en el
sistema la etapa del compromiso del gasto segin sea el tipo de gestion descripta en el
punto “Tipos de Comprobante de Compromiso”. Afecta la disponibilidad del crédito y

la cuota presupuestaria.

Tipos de Comprobantes de Compromiso - Gestion

v' CC- Compromiso de Cargo (Gestion Gastos en Personal)
v CC- Bienes y Servicios (Gestion Bienes y Servicios)
v CC- Documento de Transferencia (Gestion Transferencia)
v CC- Gastos Figurativos (Gestion Gastos Figurativos)
v CC- Activos Financieros (Gestién Activos Financieros)
v CC- Servicios de la Deuda (Gestion Servicios de la Deuda)
Comprobante de Modificacion de Compromiso (CMC)
El Comprobante de Modificacion de Compromiso (CMC) es el que se utiliza

para generar una modificacion que afecta exclusivamente al Registro del Compromiso.

Tipos de Registro
Modificacion que se pretende realizar, conforme se detalla:

v' CMC - IC Incremento de Compromiso

v' CMC - DC Desafectacion de Compromiso
v/ CMC - CC Correccién de Compromiso

v' CMC - TC Traspaso de Compromiso

Comprobante de Devengado
Orden de Pago Presupuestaria (OPPRE)

El Comprobante de Orden de Pago Presupuestaria (OP PRE) se utiliza para
ordenar el pago de obligaciones y registrar la ejecuciéon presupuestaria y contable de
gastos en los momentos del devengado o compromiso y devengado, segun corresponda.

El registro en el sistema se efectiviza con la Gltima firma.
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Orden de Pago No Presupuestaria (OP NPR)

El Comprobante de Orden de Pago Sin Imputacion Presupuestaria (OP NPR) se
utiliza para respaldar salidas de fondos que retnen las siguientes caracteristicas en
funcién de la Resolucion N° 47/96 de la Secretaria de Hacienda del entonces Ministerio
de Economia y Obras y Servicios Publicos, o la que en un futuro la modifique:

v' Gastos urgentes, gestionados exclusivamente por el SAF 355 “Servicio de la
Deuda Publica” y el SAF 356 (Obligaciones a Cargo del Tesoro), y
aprobados por autoridad competente, que al momento de su ocurrencia no
presenten disponibilidad presupuestaria. Estos deben ser regularizados
presupuestariamente mediante la tramitacion inmediata de las adecuaciones
crediticias pertinentes.

v/ Egresos que por su naturaleza impliquen transacciones de caracter

exclusivamente  financieras, que no correspondan ser tratados
presupuestariamente.

Comprobantes de Modificaciones al Registro y Regularizaciones

Comprobante de Modificacion al Registro (CMR)
El Comprobante de Modificacién de Registro (CMR) es aquél que se utiliza para
generar una Modificacion al Registro (MR) en cuales quiera de las etapas del gasto y

dependiendo de como éste fue imputado.

Comprobante de Desafectacion Global (DG)

Se utiliza cuando sea necesario desafectar total o parcialmente los items en todas
las etapas realizadas por una gestion de gastos. Para las gestiones imputadas
presupuestariamente se desafectan las etapas de compromiso, devengado y pagado, en
tanto que para aquellas imputadas en forma no presupuestarias se desafecta el

devengado y pagado.

GESTION DE RECURSOS

Informe de Recursos (IR): es un comprobante que permitira registrar todas las
transacciones de ingresos ocurridas tanto en la TGN, como en los SAF, sea que
provengan de una recaudacion efectiva, se refieran a una regularizacion de un hecho
acaecido, o correspondan a Ingresos por Re-expresion de Moneda extranjera. Dichos
movimientos podran registrarse desde sus etapas de devengado, percibido, o devengado
y percibido simultaneo, segin corresponda, ya sea que éstas se generen en operaciones

presupuestarias 0 no presupuestarias.
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Tipos de Recursos

v Recaudaciones (REC)

v Regularizaciones (REG)

v Revallo de Moneda Extranjera (R

v Comprobante de Modificacion de Recursos (CMIR)

El Comprobante de Modificacion de Informe de Recursos (CMIR) es un
comprobante que permitird el registro y control detallado de los cambios que deban
llevarse a cabo a fin de que las transacciones de ingresos resulten correctamente

registradas.

A través de este comprobante se podran registrar:

v" Desafectaciones (DES)
v" Correcciones (COR)

FONDO ROTATORIO

Los siguientes formularios permiten el registro de los Fondos Rotatorios (FR) y

Caja Chica (CC), para la Creacion, Ampliacion y Reposicion.

Los Fondos Rotatorios podran constituirse por importes que no superen el tres

por ciento de la sumatoria de los créditos presupuestarios originales para cada ejercicio.

Los comprobantes son:

v “Orden de Pago Fondo Rotatorio (OP FR)”
v' “Rendicion Administrativa de Fondo (RENADM DE FONDO)”
v “Anulacion de Rendicion Administrativa de Fondo (ARADM DE FONDO)”

GESTION DE ENTES

A través de este modulo se llevara el registro del padrén Gnico de Entes, que
comprenderd la informacion de todas aquellas personas fisicas y juridicas de las clases
Clientes, Beneficiarios y Bancos que intervienen en la gestion administrativa financiera

del Estado Nacional. Los comprobantes que se utilizan para tales efectos son:

Solicitudes de Alta; Modificacion y Baja.

Formularios Gestion de Presupuesto
Formulacion Presupuestaria (FOP): Es la forma en que el Organismo debe
presentar formalmente la totalidad del evento que se estd gestionando, ya sea

“Preliminar”, “Anteproyecto” o “Techos”
s Yy

Evaluacion Metas Fisicas (EVALFIS)
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3.2 La Firma Digital

3.2.1 Antecedentes y Normativa

Los numerosos avances tecnoldgicos, en la informacién y en las comunicaciones
que se fueron sucediendo en la década de los ‘90 mas la aparicion de Internet, hicieron
posible la obtencion de mejoras tanto en los procesos del Sector Privado como en
Instituciones Publicas, ademas de la creacion de nuevas herramientas para la gestion,

como es la Firma Digital.

Tales avances generaron la necesidad de un marco juridico, a fin de otorgar

seguridad y transparencia a las transacciones que se realizaban por medios electrénicos.

La Resolucion N° 45 del 17 de marzo de 1997 de la Secretaria de la Funcion
Publica de la Jefatura de Gabinete de Ministros ha alcanzado un hito importante en tal
direccion, al autorizar el empleo de la Firma Digital en todo el dmbito del Sector
Publico Nacional. Por otra parte se resolvio adherir y adoptar las conclusiones
aprobadas mediante el acta de fecha 30 de Diciembre de 1996 por el Subcomité de
Criptografia y Firma Digital integrante del Comité de Usuarios de Procedimientos de

Imagenes.

En Abril de 1998 el Presidente de la Republica Argentina firmo el Decreto N°
427, mediante el cual se establecio un plazo de dos afios, luego prorrogado a dos afos
mas, mediante la Decision Administrativa N° 102 de 2000, para el dictado de los
Manuales de Procedimiento y de los estandares aludidos en el articulo 6° del presente
Decreto, asimismo en su anexo se establecen las funciones y obligaciones del
Organismo Licenciante, del Organismo Auditante, y de la Autoridad Certificante
Licenciada, entre otras (Decreto N° 427/1998).

Para que la Firma Digital tenga plena validez legal, es necesaria la emision de un
Certificado Digital expedido por un Certificador Licenciado que cuenta con una licencia

para ello, otorgada por el ente licenciante.

El 14 de Diciembre de 2001 se sanciona la Ley N° 25.506 “Ley de Firma
Digital” que legisla sobre la Firma Electronica, la Firma Digital y el Documento Digital,
y también da un marco legal y establece en sus articulos las consideraciones generales,

los requisitos de los Certificados Digitales, las funciones del Certificador Licenciado,
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los Derechos y Obligaciones del Titular de un Certificado Digital y todos los
lineamientos en lo que hace a la Organizacién Institucional, la Autoridad de Aplicacion,
el Sistema de Auditoria, la Comision Asesora para la Infraestructura de Firma Digital,

las Responsabilidades y Sanciones (Ley N° 25.506).

Asimismo la ley mencionada reconoce el empleo y su eficacia juridica en las
condiciones que la misma ley establece, constituyendo un elemento esencial para
otorgar seguridad a las transacciones electronicas, al promover el comercio electronico
seguro, de modo de permitir la identificacion, en forma fehaciente, de las personas que

realicen transacciones electrénicas.

El Decreto N° 2628 de fecha 19 de Diciembre de 2002, reglamentario de la Ley
N° 25.506 y modificado por el Decreto N° 724 de fecha 08 de Junio de 2006, del Poder
Ejecutivo Nacional, establece las facultades de la Jefatura de Gabinete de Ministros, de
la Comision Asesora para la Infraestructura de Firma Digital, los sistemas de Auditoria,
y los Estandares Tecnologicos y dispone ademas que los Certificadores Licenciados
podran delegar en Autoridades de Registro las funciones de validacion de identidad de
los suscriptores de certificados del registro de las presentaciones y tramites que le sean
formuladas, bajo la responsabilidad del Certificador Licenciado, cumpliendo las normas

y procedimientos establecidos en dicho decreto (Decreto N° 2628/2002).

El Decreto N° 2628/2002 establecid en su articulo 39° que en las entidades y
jurisdicciones pertenecientes a la Administracion Publica Nacional, las areas de
Recursos Humanos cumpliran las funciones de Autoridades de Registro para los agentes
y funcionarios de su jurisdiccion. En caso de que fuera necesario, y si las aplicaciones
de que se trate lo requieren, la méxima autoridad del organismo podra asignar,

adicionalmente, a otra unidad las funciones de Autoridad de Registro.

Por Decreto N° 624 del 21 de Agosto de 2003 se aprueba la estructura
organizativa de primer nivel operativo de la Jefatura de Gabinete de Ministros, y se
enuncia la Responsabilidad Primaria de la Autoridad Certificante de la Oficina Nacional
de Tecnologia de Informacion, que debera asistir al Subsecretario de la Gestion Publica
en la formulacién de politicas e implementacion del proceso de desarrollo e innovacion
tecnologica para la transformacion y modernizacion del estado, promoviendo la

integracion de nuevas tecnologias, su compatibilidad e interoperabilidad de acuerdo con
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los objetivos y estrategias definidas en el Plan Nacional de Modernizacion del Estado,

ademas de promover la estandarizacion tecnolégica en materia informética.

La Ley de Firma Digital establece los conceptos de "Firma Digital” y "Firma
Electrénica”. La diferencia entre estas firmas es el valor probatorio atribuido a cada uno
de ellos, dado que en el caso de la "Firma Digital™ existe una presuncion "iuris tantum"
en su favor; esto significa que, si un documento firmado digitalmente es verificado
correctamente, se presume, salvo prueba en contrario, que proviene del suscriptor del
certificado asociado y que no fue modificado. Por el contrario, en el caso de la Firma
Electronica, en caso de ser desconocida la firma por su titular, corresponde a quien la

invoca, acreditar su validez.

En el mes de Abril de 2005 se sanciono el Decreto N° 378 a través del cual se
aprobaron los lineamientos estratégicos que han de regir el Plan Nacional de Gobierno
Electronico y los Planes Sectoriales de los organismos de la Administracion Pablica
Nacional, impulsando el uso intensivo de las tecnologias de la informacion y las

comunicaciones y ofreciendo mejores servicios al ciudadano (Szajewicz 2008, 2).

En el afio 2007 el Jefe de Gabinete de Ministros, por Decision Administrativa
N° 6, aprobd las normas de licenciamiento, con lo cual se fijaron las condiciones que
deben cumplir las entidades publicas y privadas que quieran convertirse en
certificadores licenciados tales como los requisitos para el Licenciamiento de
Certificador, los requisitos minimos de las Politicas de Certificacion, los Acuerdos con
Suscriptores, los Términos y Condiciones con terceros usuarios y la Politica de
Privacidad; los estandares tecnoldgicos a cumplir y los montos de los aranceles y las

garantias -que son solo aplicables a entidades del sector privado- (P. Prandini 2009).

Mediante las Resoluciones N° 87 y 88 de 2008, el Secretario de Gabinete y
Gestion Publica de la Jefatura de Gabinete de Ministros ha aprobado la "Politica de
Certificacion para Personas Fisicas de la Autoridad Certificante de la Administracion
Nacional de la Seguridad Social “ANSES” y la Politica de Certificacion para la
Autoridad Certificante de la Administracion Federal de Ingresos Publicos “AFIP”.

Conforme la Decision Administrativa N° 927, de fecha 3 de Noviembre de 2014,

el Jefe de Gabinete de Ministros aprobd la Politica de Certificacion, como asi tambiéen la
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Infraestructura de la Firma Digital, las atribuciones del Certificador Licenciado, de las
Autoridades de Registro, los Servicios de la Infraestructura y el Proceso de

Licenciamiento de la Firma Digital.

En la citada Decision se aprueba en sus sucesivos anexos el formulario de
adhesion a la Politica Unica de Certificacion, los requisitos para el licenciamiento de
certificadores, los perfiles de los certificados y de las listas de certificados revocados,
los contenidos minimos de los acuerdos con suscriptores, los contenidos minimos de los
términos y condiciones con terceros usuarios y los seguros de caucién y los contenidos

minimos de la politica de privacidad.

A través de la Disposicion N° 11/2014 del Subsecretario de Tecnologias de
Gestion de la Secretaria de Gabinete y Coordinacion Administrativa de la Jefatura de
Gabinete de Ministros se aprueba la adhesion de la Oficina Nacional de Tecnologias de
Informacion dependiente de la Subsecretaria de Tecnologias de Gestion de la Secretaria
de Gabinete y Coordinacion Administrativa de la Jefatura de Gabinete de Ministros, en

su calidad de Certificador Licenciado, a la “Politica Unica de Certificacion”.

Dada la politica de Certificacion Licenciada de la Autoridad Certificante de la
Oficina Nacional de Tecnologias de Informacion, AC-ONTI, dependiente del Ministerio
de Modernizacién, en el marco de la Ley de Firma Digital, dichas funciones son

Ilevadas a cabo por los Oficiales de Registro.

La Resolucion N° 25 del 2011 de la Secretaria de Hacienda establece que los
comprobantes de gestion y ejecucion presupuestaria y/o contable de recursos y gastos,
asi como otros documentos de informacion que requieran los Grganos rectores
dependientes de la Subsecretaria de Presupuesto de la Secretaria de Hacienda del ex-
Ministerio de Economia y Finanzas Publicas, deberan ser firmados digitalmente a los
efectos de implementar la firma digital en el marco del Sistema Integrado de

Informacidén Financiera e-SIDIF.

En funcion de ello, la AC-ONTI, a través de sus Notas N° 28 y 91 de fechas 9 de
marzo de 2011 y 17 de Junio de 2011, respectivamente, ha prestado conformidad para
que la Contaduria General de la Nacion dependiente de la Subsecretaria de Presupuesto

de la Secretaria de Hacienda del ex-Ministerio de Hacienda y Finanzas Publicas, en
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cabeza de su titular, ejerza las funciones de Autoridad de Registro Adicional a las del
Ministerio antes mencionado, y exclusivamente por la aplicacion del Sistema Integrado

de Informacién Financiera.

Por el motivo expuesto en el parrafo anterior, el Contador General de la Nacion
por Disposicion N° 43 del 2011 dispone que la Contaduria General de la Nacion, solo
aprobara las solicitudes de Certificados de Firma Digital a aquellos Organismos que
deban realizar transacciones en el Sistema Integrado de Informacion Financiera y que

aun no cuenten con su respectiva Autoridad de Registro Jurisdiccional.

La Ley N° 22520 “Ley de Competencias de Ministerios” establece en su
articulo 23° octies las competencias del Ministerio de Modernizacion, entre las cuales,
en su apartado 16, se encuentra la de actuar como Autoridad de Aplicacion del régimen
normativo que establece la infraestructura de Firma Digital para el Sector Pablico

Nacional.

El Decreto N° 13 del 5 de Enero de 2016 aprueba la conformacién organizativa
del Ministerio de Modernizacién y asigna a la Secretaria de Modernizacion
Administrativa el objetivo de entender en el marco regulatorio del régimen relativo a la
validez legal de la firma digital, asi como intervenir en aquellos aspectos vinculados con
la incorporacion de estos dltimos a los circuitos de informacion del Sector Publico

Nacional.

Por Decision Administrativa N° 232 del 29 de marzo de 2016 se aprueba la
estructura organizativa de primer nivel operativo de las distintas areas del Ministerio de
Modernizacion, asignando a la Direccion Nacional de Sistemas de Administracion y
Firma Digital dependiente de la Secretaria de Modernizacion Administrativa del citado
ministerio, la accion de asistir al Secretario de Modernizacion Administrativa en la
definicion, implementacion y control de la Infraestructura de Firma Digital de la
Republica Argentina, interviniendo en la definicion de las normas reglamentarias y

tecnoldgicas, en el otorgamiento y revocacion de las licencias a certificadores.

Por Ley N° 27.446 del 30 de Mayo de 2018 “Ley de Simplificacion y
Desburocratizacion de la Administracion Pablica Nacional”, en su articulo 4° que
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sustituye el articulo 29 de la Ley N° 25.506, nombra como autoridad de aplicacion de la
citada ley al Ministerio de Modernizacion.

Por lo expuesto, la actual Autoridad Certificante AC-ONT], Direccién Nacional
de Sistemas de Administracion y Firma Digital dependiente de la Secretaria de
Modernizacion Administrativa del Ministerio de Modernizacion, reemplaza a la Oficina
Nacional de Tecnologias de Informacion dependiente de la Subsecretaria de
Tecnologias de Gestion de la Secretaria de Gabinete y Coordinacion Administrativa de

la Jefatura de Gabinete de Ministros.

3.2.2 Documento Electrdénico

La Ley N° 25.506 de Firma Digital define al Documento Electrénico en su
articulo 6°: “... a la representacion digital de actos o hechos, con independencia del
soporte utilizado para su fijacion, almacenamiento o archivo. Un documento digital

también satisface el requerimiento de escritura...”

En dicho documento se muestra la voluntad de una persona que se exprese por
Internet, en un formato digital, como por ejemplo un correo electrénico o archivos de

Word, Excel, Bases de Datos, etc.

3.2.3 Firma Electrénica

Con relacion a la Firma Electronica la ley en su articulo 5° expone: “... el
conjunto de datos electrénicos integrados, ligados o asociados de manera légica a
otros datos electronicos, utilizado por el signatario como su medio de identificacion,
que carezca de alguno de los requisitos legales para ser considerada firma digital. En
caso de ser desconocida la firma electronica corresponde a quien la invoca acreditar

’

su validez...’

La Firma Electronica representa un documento electronico con mecanismo de
autenticacion con el consentimiento de las personas, definidos con anterioridad al envio

y recepcion de documentos con varios cruces de informacion, con el proposito de firmar
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el documento. Estos mecanismos pueden ser por intermedio de un PIN, un Password, el
uso de palabras clave basadas en criptografia simétrica y hasta el uso de tecnologia de
clave publica, basada en certificados digitales emitidos por una entidad de certificacion
que no se encuentre licenciada por la autoridad puablica, o un mecanismo de

autenticacion que no cumpla alguno de los requisitos para la Firma Digital.

3.2.4 Firma Digital

Antes de entrar a considerar en esta Tesis el concepto de Firma Digital es
necesario establecer la diferencia entre una Firma Digital y una Rubrica Holografa en su

acepcion clasica.

Dice el Diccionario de la Real Academia Espafiola: “...FIRMA (de firmar) f.
Nombre y apellido o titulo de una persona que ésta pone con rabrica al pie de un
documento escrito de mano propia o ajena, para darle autenticidad para expresar que se

aprueba su contenido o para obligarse en lo que en ¢l se dice...” (Lynch 2002, 3).

A su vez dice: “... RUBRICA: Rasgo o conjunto de rasgos de figura
determinada que como parte de la firma cada cual pone después de su nombre o titulo.
A veces la rabrica sola, esto es, sin que vaya precedido del nombre o titulo de la persona
que rubrica...” (Lynch 2002, 3).

Segun lo expresado por Horacio Lynch, se puede decir que la Firma Digital es

mas una Rubrica que una firma.

Una de las ventajas existentes de la Firma Digital con respecto a la Firma
Holdgrafa es la inalterabilidad del mensaje y la posibilidad de incorporar fecha y hora
de la firma que permite garantizar la autoria e integridad de los documentos digitales,
posibilitando que éstos posean la misma caracteristica que la Firma Holografa hecha de

pufio y letra, exclusiva de los documentos en papel.

El articulo 3° de la Ley N° 25.506 de Firma Digital dice: “...cuando la ley
requiera una firma manuscrita, esa exigencia también queda satisfecha por una firma
digital. Este principio es aplicable a los casos en que la ley establece la obligacion de

firmar o prescribe consecuencias para su ausencia...”
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El articulo 7° introduce el concepto de Certificado Digital de donde resulta que
no hay Firma Digital sin un Certificado Digital: “... Presuncion de autoria. Se presume,
salvo prueba en contrario, que toda firma digital pertenece al titular del certificado

digital que permite la verificacion de dicha firma...”.

Una firma digital es un conjunto de datos asociados a un mensaje digital que
permite garantizar la identidad del firmante y la integridad del mensaje. Por tal motivo
el articulo 8° contiene otra presuncién esencial, que el Documento Digital no ha sido
modificado: “...Presuncion de integridad. Si el resultado de un procedimiento de
verificacion de una firma digital aplicado a un documento digital es verdadero, se
presume, salvo prueba en contrario, que este documento digital no ha sido modificado

desde el momento de su firma...”

Y el articulo 10° suma una nueva presuncion importante. En este caso la
presuncion se refiere a determinar de quién proviene. Si como se ha visto, no existe
Firma Digital sin el Certificado Digital, todos los recaudos referidos a este

complementan aquel concepto como enuncian los articulos 9° y 10°:

“...Validez. Una firma digital es valida si cumple con los siguientes requisitos:
haber sido creada durante el periodo de vigencia del certificado digital valido del
firmante; ser debidamente verificada por la referencia a los datos de verificacién de
firma digital indicados en dicho certificado segln el procedimiento de verificacion
correspondiente; que dicho certificado haya sido emitido o reconocido, segun el

articulo 16 de la presente, por un certificador licenciado...”

“...Remitente. Presuncion. Cuando un documento digital sea enviado en forma
automatica por un dispositivo programado y lleve la firma digital del remitente se
presumira, salvo prueba en contrario, que el documento firmado proviene del

)

remitente...”.

Otra definicion, comentando una nueva ley sancionada en Francia, habla de un
grafismo por el cual una persona se identifica en un acto y asiente sobre el contenido del
documento, acordandole fuerza probatoria. Estas definiciones incorporan dos
cuestiones: la intencién, y la fuerza probatoria (Lynch 2002, 4).
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Dice la nota el articulo 3639 de nuestro Cddigo Civil: ... La firma no es la
simple escritura que una persona hace de su nombre o apellido; es el nombre escrito de
una manera particular, segin el modo habitual seguida por la persona en diversos

actos sometidos a esta formalidad..."”.

La Ley N° 25.506 en su articulo 1° dice: “... Objeto. Se reconoce el empleo de
la firma electrénica y de la firma digital y su eficacia juridica en las condiciones que

establece la presente ley...".

Como menciona Horacio Lynch en “El documento y la Firma Digital en el
Derecho Argentino en su comentario a la Ley N° 25.506 de Firma y Documento
Digital” advierte que comienza hablando de la Firma Electronica, antes que de la Firma
Digital. Tratdndose de una ‘Ley de Firma Digital’, no parece razonable comenzar con

una referencia a aquélla (Lynch 2002, 4).

El articulo 2° de la misma ley expresa: “...se entiende por Firma Digital al
resultado de aplicar a un documento digital un procedimiento matematico que requiere
informacién de exclusivo conocimiento del firmante, encontrandose ésta bajo su
absoluto control. La firma digital debe ser susceptible de verificacion por terceras
partes, tal que dicha verificacion simultaneamente permita identificar al firmante y

)

detectar cualquier alteracion del documento digital posterior a su firma...”.

3.2.5 Concepto de Firma Digital

Cabe indicar que la “Firma Digital” es un conjunto de datos asociados a un
mensaje que asegura la identidad del firmante y la integridad del mensaje, al
proporcionar un mecanismo de seguridad que permite identificar al firmante y asegurar
gue los contenidos no han sido modificados desde el momento en que el documento fue
firmado, o bien detectar cualquier alteracion del documento digital posterior a su firma,
integridad. De esta manera, otorga a los documentos digitales caracteristicas que son

propias de los documentos en papel.

A la vista, una Firma Digital se representa por una extensa e indescifrable

cadena de caracteres que constituye un ndmero, el cual es el resultado de un
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procedimiento matemaético aplicado al documento; por lo tanto no resulta inteligible
como una firma escaneada (Szajewicz 2008, 1).

Segun indica Patricia Prandini en un documento presentado en la Il Jornada
sobre Legalidad y Licitud de los Sistemas de Registro y su Documentacion “...Es el
resultado de aplicar a un documento digital un procedimiento matemético que requiere
informacion de exclusivo conocimiento del firmante, encontrandose ésta bajo su
absoluto control. Debe ser susceptible de verificacion por terceras partes, tal que dicha
verificacion simultdneamente permita identificar al firmante y detectar cualquier

alteracion del documento digital posterior a su firma...” (P. Prandini 2009).

La Firma Digital permite autenticar el origen y verificar la integridad del
contenido de un documento, de manera tal que ambas caracteristicas sean demostrables

ante terceros, evitando su repudio.

Las caracteristicas de la Firma Digital son su autoria, (atribuir el documento
Unicamente a su autor de forma fidedigna); su integridad (poner en evidencia cualquier
alteracion del documento luego de que fue firmado) y el no repudio (que garantiza que
el emisor no pueda negar o repudiar su autoria o consentimiento y ser susceptible de

verificacion ante terceros).

3.2.6 Clave Publica y Clave Privada

Cada titular de una Firma Digital mediante el uso de criptografia asimétrica, -
utilizada originalmente para proteger la confidencialidad de la informacion-, emplea dos
claves asociadas: una Clave Privada y una Clave Publica, a diferencia de la criptografia

simétrica que aplica una misma clave para ambas partes.

En la criptografia asimétrica se utilizan esas dos claves que son generadas
usando unos complejos procesos matematicos que relacionan el documento firmado con
informacion propia del firmante. Ambas se encuentran asociadas entre si por las
caracteristicas especiales de los procesos matematicos, o que permite que terceras
partes puedan reconocer la identidad del firmante y asegurarse de que los contenidos no
han sido modificados.
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La Clave Privada es utilizada por su titular para firmar digitalmente un
documento 0 mensaje, es secreta y mantenida por él mismo bajo su exclusiva

responsabilidad.

La Clave Pdblica en cambio es utilizada por el receptor de un documento o
mensaje firmado para verificar la integridad y la autenticidad, asegurando el “no
repudio”. Esta clave compuesta por una funcion matematica conformada por una serie
muy grande de numeros y letras, se genera automaticamente junto a la clave privada al

momento en que el Oficial de Registro aprueba el certificado.

3.2.7 Proceso de Firma Digital

Un proceso de Firma Digital consiste en el envio por un suscriptor de un
documento electrénico en el cual utiliza su Clave Publica y Privada, que relaciona el
documento firmado con informacion propia del firmante. Este, mediante la funcién
matematica, genera una huella digital, la cual se cifra con la clave privada del firmante

que se enviara adjunta al mensaje original.

El receptor generara la huella digital del mensaje recibido que mediante el uso
de la clave publica del firmante descifrard la Firma Digital y obtendra de esa forma la
huella digital del mensaje original; si ambas huellas digitales coinciden, significa que no
hubo alteracion y que el firmante es el que originalmente firmé el documento. Por ello,

la Firma Digital permite asegurar la identidad del firmante y la integridad del mensaje.

La Firma Digital no garantiza la confidencialidad del documento electronico, ya
que no significa que el mensaje esté encriptado, tampoco impide que el mensaje sea
alterado no garantizando su inviolabilidad, pero si da la certeza de que el contenido del
mensaje es integro o no lo es. Este procedimiento permite saber con exactitud si el
mensaje es el mismo que fue emitido por el signatario o fue alterado en el camino. Por
tal motivo, si un usuario cifra determinada informacién con su clave privada, cualquier

persona que conozca su clave pablica podréa descifrar la misma.
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Segun la legislacion Argentina, si un documento firmado digitalmente es
verificado correctamente, se presume, salvo prueba en contrario, que proviene del

suscriptor del certificado asociado y que no fue modificado.

Por otra parte, para reconocer que un documento ha sido firmado digitalmente se
requiere que el certificado digital del firmante haya sido emitido por un Certificador
Licenciado o sea que cuente con la aprobacion del Ente Licenciante.

Asi se suma una nueva presuncion importante segun el articulo 10° de la Ley N°
27.446 Ley de Simplificacion y Desburocratizacion de la Administracién Publica
Nacional: “...Articulo 10: Remitente. Presuncion. Cuando un documento electrénico
sea firmado por un certificado de aplicacion, se presumira, salvo prueba en contrario,

que el documento firmado proviene de la persona titular del certificado... ”.

3.2.8 Requerimientos para la Firma Digital

En lo que respecta a los requerimientos necesarios para operar con la Firma

Digital en la AC-ONTI, en la CGN y en los Servicios Administrativos son:

Para el software debe contar con sistema operativo como ser Windows Vista,
Windows 7, Windows 8 y 8.1 y 10, con un navegador Internet Explorer 8 o Superior, 0
Mozilla Firefox desde version 12.0 hasta 32. Ademas debe tener instalado en la PC, el
Certificado Raiz y el de la AC-ONT]I desde la pagina WEB y los drivers de instalacion
del Token.

En lo que hace al Hardware es necesario una computadora conectada a Internet,
con acceso a una impresora instalada, ya que el sistema da una uUnica opcion de
impresion de la solicitud. En caso de no haber podido imprimir el certificado hay que

realizar el rechazo de la misma y volver a cargar los datos.

Con referencia a las caracteristicas del Dispositivo Criptografico “Token” se
debe contar con la certificacion FIPS 140-2 Nivel 2 o superior con un tamafio minimo

de 2048 bits, que incluya todo el conjunto de Software, Firmware y Hardware.
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Por Resolucion SMA N° 116-E del 2017 la Secretaria de Modernizacion
Administrativa establece que a partir del 1° de Febrero de 2018 los Certificadores
Licenciados y sus autoridades de registro deben capturar la fotografia digital del rostro y
la huella dactilar de los solicitantes y suscriptores de certificados de Firma Digital,
almacenando la fotografia digital en formato JPEG y la imagen y la minucia de la huella
dactilar de acuerdo al estandar ISO/IEC 19794-2.

Por Resolucion N° 42 del 29 de Abril de 2019 se aprobaron las “Pautas
Técnicas y Procedimientos para la captura y verificacion de huella dactilar y fotografia
digital de rostro” para los solicitantes y suscriptores de certificados digitales emitidos
por los certificadores licenciados AC-ONTI y AC MODERNIZACION-PFDR, vy su
identidad debe ser verificada contra los datos obrantes en las bases del Registro

Nacional de las Personas.

3.3 Infraestructura de Firma Digital

Luego del Decreto N° 427 de Abril de 1998 que estuvo vigente hasta el afio
2001 y reglamentd el régimen al que se ajustard el empleo de la Firma para el Sector
Publico Nacional, se sancioné la Ley N° 25.506 de Firma Digital en la cual ésta alcanza

pleno valor legal.

Por Decision Administrativa N° 927 JGM, de fecha 3 de Noviembre de 2014, el
Jefe de Gabinete de Ministros, que aprueba la Politica de Certificacion en su articulo 9°
expresaba: “...una Politica Unica de Certificacion que serd de cumplimiento
obligatorio para todos los certificadores licenciados que integran la Infraestructura de

Firma Digital de la Republica Argentina...”

Igualmente, la Decision Administrativa mencionada expone las Politicas de
Certificacion, la Infraestructura de la Firma Digital; las atribuciones del Certificador
Licenciado, de las Autoridades de Registro; los Servicios de la Infraestructura y el
Proceso de Licenciamiento de la Firma Digital (Decision Administrativa N 927/2017
JGM).
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A través de la Disposicion N° 11/2014 de la Subsecretaria de Tecnologias de
Gestion de la Secretaria de Gabinete y Coordinacion Administrativa de la Jefatura de
Gabinete de Ministros se aprobo la adhesion de la Oficina Nacional de Tecnologias de
Informacion dependiente de la Subsecretaria de Tecnologias de Gestion de la Secretaria
de Gabinete y Coordinacion Administrativa de la Jefatura de Gabinete de Ministros, en
su calidad de Certificador Licenciado adhiere a la “Politica Unica de Certificacion”, en
cumplimiento a lo dispuesto por su articulo 62° de la Decision Administrativa N°
927/2014.

La Firma Digital requiere de una infraestructura que sirva para la emision de los
Certificados Digitales, denominada PKI (Public Key Infrastructure o infraestructura de
clave publica), que establece los requerimientos necesarios, como son los estandares
tecnoldgicos y su actualizacion, proteccidn de las claves privadas, un repositorio de
claves publicas con la creacion, mantenimiento y uso de esas claves, elementos que
permitan firmar digitalmente los certificados por la entidad de certificacion, el marco
legal que regule y apoye la infraestructura y su operacion y los servicios para apoyar la

operacion de aplicaciones que utilicen Firma Digital.

Ademas debera estar constituida por un Certificador Licenciado, autorizado por
Ente Licenciante, de una Autoridad de Aplicacion, y sometido a un régimen de auditoria
y sanciones (Lynch Enero 2002).

Analizando lo dicho en el parrafo anterior se puede afirmar que se denomina
Infraestructura de Firma Digital o PKI (Public Key Infrastructure) al conjunto de
politicas, procedimientos, hardware, software y recursos humanos entrenados con el
propoésito de administrar certificados digitales y pares de claves publicas y privadas,
incluyendo las actividades vinculadas con la creacion, administracion, almacenamiento,

distribucion y revocacion de certificados digitales de clave publica.

La funcion de una PKI es proteger la confidencialidad, autenticar la identidad de
una persona, informar sobre la integridad de un mensaje o documento electrénico y

garantizar el no repudio de mensajes o transacciones electronicas.
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3.3.1 Estandares Tecnoldgicos

Como expuso la Cdora. Patricia Prandini en el Quinto Congreso Argentino de
Administracion Publica sobre la Infraestructura de Firma Digital, la instalacion de la
Autoridad Certificante Raiz de la Republica Argentina cumple con elevados niveles de
seguridad, entre los que se destaca la proteccidon de la instalacion de contingencias
fisicas y ambientales en ubicaciones de méxima seguridad con control de acceso, que
incorpora ademas elementos biométricos de mas de seis niveles de seguridad (P.
Prandini 2009).

Para el resguardo de las claves criptograficas deben utilizarse equipamientos
sofisticados que cumplen con los mas altos estdndares internacionales de seguridad con

Software, que garantiza condiciones de auditabilidad.

Segun la estructura organizada por la ley para que una infraestructura de Clave
Publica cumpla con los objetivos, ésta debe incluir: Certificado Digital, Certificador
Licenciante, Autoridad de Registro, Suscriptores de Certificados, Terceros Usuarios y
Uso de los certificados.

3.3.2 Certificado Digital

Con relacion al Certificado Digital la Ley N° 25.506 expresa es su articulo 7°:
“...Se presume, salvo prueba en contrario, que toda firma digital pertenece al titular

del certificado digital que permite la verificacion de dicha firma... .

En este articulo se introduce el concepto del Certificado Digital, de donde resulta

gue no puede existir una Firma Digital sin un Certificado Digital.

Segun del articulo 13° de la ley define al Certificado Digital “.... Se entiende por
certificado digital al documento digital firmado digitalmente por un certificador, que

3

vincula los datos de verificacion de firma a su titular... “.

Los Certificados Digitales dan fe de la vinculacion entre una Clave Publica y un
individuo o entidad certificado, protegiéndolas del fraude, de la falsa representacion o

de la alteracion generando confianza en la legitimidad de una clave publica.
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Cabe aclarar que un Certificado Digital es un documento digital que contiene
una Clave Publica, con el nombre de la persona, con una fecha de expiracion y el
nombre de la Autoridad Certificante, lo cual permite verificar que una Clave Publica
pertenece a determinado individuo. Para crear el certificado se deben generar dos
claves, compuestas por una serie de numeros y letras que se relacionan
matematicamente entre si. La Clave Privada es conocida solamente por el suscriptor y la

Clave Publica es relevada por el receptor del mensaje.

3.3.3 Certificador Licenciante

Dice el articulo 15° de la Decision Administrativa N° 927: “... la Autoridad
Certificante Raiz es la Autoridad Certificante administrada por el ente licenciante.
Constituye la Unica instalacion de su tipo y reviste la mayor jerarquia de la
Infraestructura de Firma Digital de la Republica Argentina. Emite certificados digitales
a las Autoridades Certificantes de los certificadores licenciados, una vez aprobados los

requisitos de licenciamiento...”.

Este articulo explica que todos los organismos pueden ser Certificadores

Licenciados siempre que cumplan con los requisitos de licenciamiento establecidos.

El Certificador Licenciado o Autoridad Certificante es una institucion que esta
facultada por un 6rgano del Estado para emitir certificados de Firma Digital y sus
funciones incluyen la emision de certificados de Clave Publica, lo cual implica la
creacion y Firma Digital de los mismos, el mantenimiento de informacion sobre el
estatus de los certificados y la generacion de listas de certificados revocados, la
publicacion en su sitio web de la lista de certificados vigentes que no se encuentran
expirados ni revocados, listas de certificados revocados y archivos con la informacién

contenida en los certificados expirados.

Con referencia a la aplicacion bajo analisis la actualidad la Autoridad
Certificante es la Oficina Nacional de Tecnologia de Informacién, AC-ONTI, cuyas
funciones son administradas por la Direccion Nacional de Tramitacion e Identificacién

a Distancia de la Subsecretaria de Gestién Administrativa dependiente de la Secretaria
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de Modernizacion Administrativa de la Secretaria de Gobierno de Modernizacién de la

Jefatura de Gabinete de Ministros de la Nacion.

La AC-ONTI mantiene un repositorio en linea de acceso publico que contiene
los certificados emitidos que hagan referencia a esta politica; la listas de certificados
revocados; el certificado de Clave Publica de la AC-ONTI; copia de esta politica y de
toda documentacion técnica que emita; toda otra informacién referida a certificados que

hagan referencia a esta politica.

El repositorio se encuentra disponible en  http://ca.pki.gov.ar/ y toda
informacion que corresponda incluir debe serlo inmediatamente después de haber sido
conocida y verificada por la AC-ONT]I. Tal informacion resulta confidencial y no puede
hacerse publica sin el consentimiento previo de aquéllos, salvo que sea requerida

judicialmente.

3.3.4 Autoridad de Registro

El articulo 33° de la Decision Administrativa n® 927 enuncia: “...las autoridades
de registro son las entidades facultadas por los certificadores licenciados para cumplir
las funciones establecidas en el articulo 35° del Decreto N° 2628/02, bajo la

)

responsabilidad de dichos certificadores licenciado...”.

Dada la politica de Certificacion Licenciada de la Autoridad Certificante de la
Oficina Nacional de Tecnologias de Informacién, podran delegar en Autoridades de
Registro las que seran responsables de efectuar las funciones de validacion de identidad
de los suscriptores y de otros datos de los solicitantes de certificados digitales, de

acuerdo al ambito de aplicacion establecido para cada una de ellas.

Las politicas de la AC-ONTI tienden a que todas las Jurisdicciones de los
Organismos de la Administracion Pablica se conviertan en Autoridad de Registro.
Desde el afio 2011 la Contaduria General de la Nacion dependiente de la Subsecretaria
de Presupuesto del ex-Ministerio de Hacienda y Finanzas Publicas ejerce las funciones

de Autoridad de Registro para aquellas cuestiones vinculadas al e-SIDIF.
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Como Anexo IX se incluye en la presente Tesis, el Instructivo para obtener la
Firma Digital en la Contaduria General de la Nacion para su empleo en el Sistema

Integrado de Informacién Financiera.

Segun expone el Manual de Procedimientos de Certificacion para Personas
Fisicas de Entes Publicos, Estatales o no Estatales y Personas Fisicas que realicen
tramites con el Estado, la AC-ONTI, posee una estructura de Autoridad de Registro
constituida, en los entes publicos, las que serdn responsables de efectuar las funciones
de validacion de identidad y de otros datos de los solicitantes y suscriptores de
certificados digitales, de acuerdo al ambito de aplicacion establecido para cada una de
ellas. Dicho &mbito de aplicacion sera determinado por el dominio de correo electronico
del ente publico en la cual se constituye la Autoridad de Registro y el alcance de la

aplicacion para la cual se constituye la AR.

3.3.5 Suscriptores de Certificados

Podran ser suscriptores de los certificados emitidos por la AC-ONTI, las
personas fisicas que desempefien funciones en entes publicos estatales o integren entes
publicos no estatales, las personas fisicas que realicen trdmites con el Estado, cuando se

requiera una Firma Digital.

Desde el afio 2011 la AC-ONTI prest6 conformidad para que la Contaduria
General de la Nacion, dependiente de la Subsecretaria de Presupuesto de la Secretaria
de Hacienda del entonces Ministerio de Hacienda y Finanzas Pablicas, en cabeza de su
titular, el Contador General de la Nacion, ejerza las funciones de Autoridad de Registro

para aquellas cuestiones vinculadas al Sistema Integrado de Administracion Financiera.

Con relacion al control la AC-ONTI se menciona en el Manual de
Procedimientos que: “... se realiza una auditoria previa al licenciamiento del
Certificador a fin de verificar el cumplimiento de los requisitos correspondientes al
licenciamiento. Con posterioridad, el Certificador sera sujeto a auditorias ordinarias
para controlar la continuidad del cumplimiento de las normas vigentes y a auditorias

’

extraordinarias de oficio, segun lo disponga la Autoridad de Aplicacion...”.
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También el Certificador podrd ser auditado por los Organismos de Control
Interno y Externo, tales como la Sindicatura General de la Nacién - SIGEN y por la

Auditoria General de la Nacion — AGN, respectivamente, con una frecuencia periddica.

El Certificador realizard auditorias a sus Autoridades de Registro en base a un
cronograma anual. Podra asimismo realizar revisiones ad-hoc cuando las circunstancias
lo ameriten. La realizacion de auditorias periodicas sera notificada con al menos cinco
dias de anticipacién y tendra como resultado un informe que comprendera tanto las
observaciones encontradas, como un dictamen respecto a la confiabilidad y calidad de la
operatoria de la AR y el cumplimiento de las especificaciones de este Manual de
Procedimientos y el resto de la documentacién aplicable.

El Certificador se reserva el derecho de suspender temporalmente o revocar la
autorizacion para actuar como Autoridad de Registro Delegada, en caso de detectar

incumplimientos graves en la operatoria.

En el presente Capitulo se analizé la evolucion que tuvo el Sistema Integrado de
Informacién Financiera desde sus comienzos hasta el actual sistema informatico e-

SIDIF mostrando las cualidades y caracteristicas del sistema.

Asimismo, también desarrollé la importancia y beneficios que aporta la Firma
Digital que ademas de tener valor juridico cumple con los conceptos de autenticidad,

integridad, exclusividad y no repudio.

Tanto el sistema e-SIDIF como la Firma Digital beneficio de forma significativa
el circuito y autorizacion de las Ordenes de Pago que emiten los Servicios
Administrativos Financieros garantizando la seguridad de las operaciones aportando un

procedimiento dificil de ser sometido a falsificacion.
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Capitulo 1V: La Evolucion de las Firmas en las Ordenes de Pago

Como parte importante de la presente Tesis de investigacion se analizara el
circuito de la autorizacion de los documentos a través de los cuales se ordenan los

pagos, y su evolucion en el modo de firmarlas durante la Ley de Contabilidad hasta la
actualidad.

Cabe sefialar que la autorizacion de estos documentos se efectivizaba mediante
la firma holdgrafa durante la Ley de Contabilidad y durante los primeros afios de la Ley
de Administracion Financiera hasta la implementacion de la Firma Digital en el e-

SIDIF, evidenciando los cambios en el proceso, en los resultados y en los controles.

4.1 Ley N°23.354 Ordenes de Pago con Firma Holografa

4.1.1 Libramiento de Pago o de Entrega con Firma Holdgrafa

La dltima etapa en la ejecucion de los gastos es el ordenamiento del pago.
Terminadas las fases del compromiso, del reconocimiento y de la liquidacion del gasto,
se determina por un lado el uso del crédito y por otro nace una obligacion a cargo del
Estado de dar una suma de dinero a favor de un tercero. La orden de pago transforma
esa obligacidn del estado en Obligacién del Tesoro (Atchabahian 2013, 401).

Durante el periodo que va entre los afios 1853 a 1860, las etapas para el
ordenamiento de los pagos se resumian al compromiso, mandado a pagar y pagado, y el
acto de formalizar el ordenamiento de pago era atribucion del Presidente de la
Republica.

A diferencia de las leyes anteriores, la Ley de Contabilidad cambio el
Ordenamiento de Pago por Libramientos de Pago y extendio el mecanismo de las
Ordenes de Entrega a todos los Gastos Publicos, transformando estos documentos en
Ordenes de Disposicion. A comienzo de cada ejercicio, el presidente de la Republica
suscribia esa Orden de Disposicion de fondos para cada jurisdiccion por los montos de
los créditos asignados en el presupuesto general y no estaba obligado a firmar cada una
de las Ordenes de Pago como antes (Atchabahian 2013, 136).

La ordenacion del pago tiene una doble finalidad. Por un lado es un mandato
impartido por autoridad competente al servicio del Tesoro, para que dé salida de fondos.
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Por otro lado, constituye un documento de crédito, revelador de la deuda con el acreedor
del Estado.

Los Libramientos, segun la Ley de Contabilidad, podian ser de Pago, de Entrega

0 Especiales.

Los Libramientos de Pago eran emitidos a favor de terceros, beneficiarios
finales, y los Libramientos de Entrega eran emitidos a favor de los propios Servicios
Administrativos Financieros que emitian esos documentos. En ambos casos los
Libramientos eran pagados con fondos del Tesoro Nacional a través de la Tesoreria
General de la Nacion. Cabe sefialar que los fondos percibidos por los Servicios
Administrativos mediante los Libramientos de Entrega eran administrados por las
tesorerias jurisdiccionales, las que generaban pagos directos dentro de los montos

maximos permitidos.

Los Libramientos Especiales no correspondian a la ejecucion de gastos relativos
a créditos del presupuesto; sino que eran utilizados para ordenar la extraccion de fondos
pertenecientes a las cuentas cuyo funcionamiento autorizaba cubrirse con fondos
provistos por terceros, para atender trabajos o servicios por ellos solicitados, en cuyo
caso se procedia a la apertura de la correspondiente cuenta del tesoro segun el articulo
26° de la Ley de Contabilidad.

Una vez formalizado el compromiso de un gasto reconocido y liquidado por el
jefe de un Servicio Administrativo, se disponia el desembolso mediante un Libramiento
de Pago o de Entrega contra el Tesoro. De esta forma la tarea de ordenamiento del pago
de los gastos paso del Presidente de la Republica a los Jefes de los Servicios

Administrativo Financieros.

El Libramiento de Pago o de Entrega contenia las firmas manuscritas del Jefe del
Servicio Administrativo, del Director de Administracion y el del Tesorero del

organismo que realizaba la erogacion.

Como Anexo | de la presente Tesis se adjunta un “Libramiento de Entrega con
Firma Holdgrafa con la intervencién del Tribunal de Cuentas de la Nacion”
correspondiente al Decreto/Ley N° 23.354.
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Los Libramientos de Pago o de Entrega emitidos por los jefes de los Servicios
Administrativo eran debidamente intervenidos antes de su cumplimiento por el Tribunal
de Cuentas de la Nacién o por sus Contadores Fiscales a fin de verificar la exactitud de

las liquidaciones previas al libramiento.

Como Anexo Il se adjunta un “Libramiento de Pago con Firma Holdgrafa con la
intervencion del Tribunal de Cuentas de la Nacion” segun marca la Ley de Contabilidad
del afio 1957.

Ademas, realizaba el control de toda la informacion de los requisitos y la
verificacion de la autenticidad de las firmas manuscrita de los responsables del
organismo del Libramiento contra el tesoro. Si faltaba cubrir algn requisito o las firmas
no eran similares a las registradas, este organismo debia observar el documento, con

efecto suspensivo de su cumplimiento (Atchabahian 2013, 403).

El Tribunal de Cuentas, en su caracter de Organo de Control Externo, era el
encargado de realizar una intervencion previa a cada Libramiento de Pago, sin cuya

intervencion dichas Ordenes de Pago no podian continuar con el proceso hasta su pago.

La intervencién no se producia en forma simultanea con la liquidacion sino con
posterioridad a ésta y se registraba en relacion con el Libramiento de Pago, el que no

podia ser ejecutado sin esa intervencion.

Los Libramientos debidamente intervenidos por el 6rgano de control externo
pasaban a la Tesoreria General de la Nacion para su pago. Esta cargaba el libramiento a

la autorizacion acordada por la ley de presupuesto y fijaba dia y hora para el pago.

Si el Contador Fiscal de alguna delegacion advertia en un organismo
irregularidades legales o reglamentarias, o faltaba cubrir algun requisito, el Tribunal
debia observar el documento con efecto de suspension de su cumplimiento. Si el 6rgano
de control no observaba un mandamiento de pago o de entrega librado por los servicios
administrativos y luego se establecia una irregularidad o transgresion la responsabilidad
por el mal pago ordenado era solidaria la responsabilidad entre el Jefe del Servicio

Administrativo y los miembros del Tribunal que hubiesen intervenido.
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Cancelado el libramiento, era girado a la Contaduria General de la Nacién para
las anotaciones en la contabilidad de movimientos de fondos, en la de presupuesto y en

su caso en la de responsable.

Como Anexo Il se adjunta un Recibo de Pago con “Firma Holografa con la
Intervencion de la Contaduria General de la Nacidén”. Decreto/Ley N° 23.354 del afio
1957.

4.2 Ley N° 24.156 Antes de la Implementacion de la Firma Digital

4.2.1 Ordenes de Pago con Firma Hol6grafa

A partir de la Ley de Administracion Financiera las etapas del gasto definidas
son compromiso, devengado y pagado, con la afectacién definitiva del crédito y la
registracion en el devengado de la generacion de los asientos contables

correspondientes.

El registro del compromiso se utiliza como mecanismo para afectar la
disponibilidad de los créditos presupuestarios, el devengado refleja la efectiva deuda
contraida y la obligacion de pagar a terceros, y el registro del pago refleja la cancelacion

de las obligaciones asumidas.

El articulo 32° de la Ley N° 24.156 establece que “...Las jurisdicciones y
entidades comprendidas en esta ley estan obligados a llevar los registros de ejecucién
presupuestaria en las condiciones que les fije la reglamentacion. Como minimo
deberan registrarse la liquidacion o el momento en que se devenguen los recursos y su
recaudacion efectiva y, en materia de presupuesto de gastos, ademas del momento del

devengado, segun lo establece el articulo precedente, las etapas de compromiso y del

’

pago...”".

A fin de efectivizar los registros correspondientes en el Sistema SIDIF se han
definido una serie de formularios o comprobantes a esos efectos, los cuales proveen las

matrices que disparan las registraciones contables.

Los formularios de gastos que se ingresaban al Sistema de Informacion
Financiera desde su inicio hasta la implementacion del e-SIDIF eran el C-41 “Orden de

Pago” (que ordena el pago de obligaciones y el registro presupuestario de gastos en los
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momentos del devengado y pagado) y formulario C-42 “Orden de Pago Sin Imputacion
Presupuestaria” (que dispone la salida de fondos de la Tesoreria General de la Nacion

que no deben ser imputados presupuestariamente).

Como Anexo IV se adjunta una “Orden de Pago Presupuestaria con Firma
Holdgrafa”. Ley N° 24.156.

A partir del e-SIDIF, para el registro del devengado del gasto se utilizan los
comprobantes OP PR “Orden de Pago Presupuestaria” y OP NPR “Orden de Pago no

Presupuestaria”.

De acuerdo al monto de la Orden de Pago se requeria la presentacion de las
mismas en la Contaduria General de la Nacién impresas en papel moneda de Seguridad,
en original y dos copias, a fin de ser remitidas posteriormente a la Tesoreria General de

la Nacion para su pago.

Estas Ordenes de Pago configuraban el respaldo documental de un egreso de
fondos del Tesoro Nacional, por lo que debian extremarse los recaudos a fin de

garantizar la legitimidad de cada pago.

Segun el articulo 35° del reglamento de la Ley N° 24.156, se establecen las
pautas en cuanto a las competencias para autorizar gastos, ordenar pagos y efectuar
desembolsos. El primer parrafo en su inciso f) expresa que la formalizacion de los actos
de autorizacion y aprobacion de gastos se instrumenta en los formularios de uso general

y uniforme que establezca la Secretaria de Hacienda.

El segundo parrafo de ese inciso establece que toda salida de fondos del Tesoro
Nacional requiere ser formalizada mediante una Orden de Pago, y que ésta debe ser
emitida por el Servicio Administrativo Financiero y debe estar firmada por los
Secretarios 0 Subsecretarios o funcionario de nivel equivalente juntamente con el
Director General de Administracion y los responsables de las unidades de registro
contable. Anexo IV: “Orden de Pago Presupuestaria con Firma Holografa Ley N°
24.156”.

En tal sentido, el area responsable de recibir las Ordenes de Pago de la
Contaduria General de la Nacion era la encargada de controlar la firma holografa. Para
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tal tarea se llevaban unas fichas de registro de firma, que eran completadas y firmadas

holografamente por cada uno de los funcionarios previamente enunciados.

Las fichas mencionadas en el parrafo anterior estaban normadas por la Circular
N° 36/95 de la Contaduria General de la Nacion y la Nota N° 344/94 de la Direccién de
Normas y Sistemas, donde se establecia el procedimiento para altas y modificacion en el
registro de firmas de los Servicios Administrativos Financieros de Administracion
Central y de Organismo Descentralizado que obraban en la Contaduria General de la

Nacion.

Como Anexo VI se adjunta a la presente una ficha de registro de firma con la
que el area responsable realice el control Holografa “Registro de Firma segun Circular
N° 36/1995”.

El agente que las recibia debia controlar la similitud entre la firma manuscrita
consignada en el documento presentado y lo asentado en la respectiva ficha de registro
de firma holdgrafa. Al igual que en el caso de la intervencion previa del Tribunal de
Cuentas, si la firma no coincidia, la Orden de Pago era rechazada a fin de que fuera

firmada por los responsables que se encontraban registrados.

Luego, el mismo sector realizaba la carga de los formularios al sistema de

Informacion Financiera y se las enviaba a la Tesoreria General de la Nacién para su

pago.

4.3 Ley N° 24.156 Con la Implementacién de la Firma Digital

4.3.1 Ordenes de Pago con Firma Digital

La Secretaria de Hacienda realizé un proceso de reingenieria de los circuitos que
tendian a reflejar un mayor alcance de las necesidades de los organismos y con la

finalidad de una despapelizacion progresiva.

La Resolucion N° 25 del 2011 de la Secretaria de Hacienda establece que los
organismos que operen con el e-SIDIF deben firmar digitalmente los comprobantes de

gestion y ejecucion presupuestaria y/o contable de recursos y gastos, asi como otros
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documentos de informacion que requieran los Organos Rectores, dependientes de la
Subsecretaria de Presupuesto de la Secretaria de Hacienda del ex-Ministerio de

Economia y Finanzas Publicas.

Por otra parte, la mencionada resolucion establece que a los efectos de
implementar la Firma Digital en el marco del e-SIDIF se generard para cada
comprobante a ser firmado, una representacion del mismo en formato electronico sobre

la que se aplica la Firma Digital y se guarda en la base de datos del sistema mencionado.

En el Anexo V se adjunta una “Orden de Pago Presupuestaria con Firma Digital”

con la Ley de Administracion Financiera.

A fin de dotar a estas transacciones de mayor seguridad en cuanto a las firmas
que se incluyen en los comprobantes de Gastos firmados digitalmente, se definid en el
e-SIDIF una aplicacion que permite validar la firma de los funcionarios competentes a

autorizar gastos.

La Contaduria General de la Nacion a través de la Disposicion N° 33 de 2010
CGN, establece los lineamientos correspondientes al Registro de Firmas de los
funcionarios con competencias para aprobar gastos, ordenar pagos Yy efectuar
desembolsos, conforme lo establece el articulo 35° del Decreto N° 1344 de fecha 4 de
Octubre de 2007 reglamentario de la Ley N° 24.156 de Administracion Financiera y de
los Sistemas de Control del Sector Publico Nacional y sus modificaciones.

Como Anexo VII se adjunta a la presente la “Disposicion N° 33/2010 de la
Contaduria General de la Nacion”. Procedimiento para la actualizacién de Datos —

Registro de Firmas.

Esta norma indica que toda salida de fondos del Tesoro Nacional requiere ser
formalizada mediante una Orden de Pago emitida por el Servicio Administrativo
Financiero, la que debera ser firmada por los sefiores Secretarios 0 Subsecretarios o
funcionarios de nivel equivalente de quienes dependan los mismos, juntamente con los
responsables de dichos servicios, Director General de Administracion, y de los

Responsables de las unidades de registro contable.
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En funcién a ello, se establece la asignacion de un responsable titular y un
reemplazante por cada una de las funciones previstas en la citada Disposicién, no

pudiendo haber mas de dos autorizados activos por caracter de firmante.

Los funcionarios de mayor nivel podran firmar, sin necesidad de comunicacién
alguna, en los espacios reservados para aquéllos de menor nivel, siempre y cuando no

contengan firmas repetidas en el mismo formulario.

Cabe sefalar que la puesta en funcionamiento de los Organismos en el e-SIDIF,

se efectud de forma gradual, optandose por una implementacién por Modulos.

Por lo que los Organismos que ya se encuentran implementados en el e-SIDIF,
aparte de cumplimentar con la presentacion de la documentacién requerida por la

Disposicidn, deben generar la Firma Digital para los funcionarios correspondientes.

Desde el punto de vista de la seguridad de las transacciones, puede advertirse,
primero, la utilizacion de la Firma Digital, con todo lo que ella implica y, segundo, un
control a través del Sistema que verifica el cumplimiento de la norma que establece el
Registro de Firmas, con lo cual, si alguno de estos controles no coincide, el Sistema no

permite el perfeccionamiento de las transacciones.

Esto permitid definir e implementar diversos controles, realizados por el sistema

de manera automatica, evitando de esta manera realizar controles no automatizados.

El sistema controla los siguientes puntos:
v que el funcionario que va a firmar digitalmente esté dado de alta en

el sistema como usuario del e-SIDIF.

v’ que el funcionario se encuentre dado de alta y esté vigente, en el
Modulo “Registro de Firmantes” del e-SIDIF.

v"que el funcionario cuente con la Firma Digital vigente.

v' que la Firma Digital se encuentre guardada en un dispositivo

Criptografico Token.
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En los puntos mencionados, se ve una clara vinculacion con el control de gestion

que el sistema incorpora en esta etapa.

Ello implica contar con una funcionalidad dentro del e-SIDIF que permite llevar
de manera automatizada el Registro de Firmantes, con todas las novedades
correspondientes a altas y bajas de los funcionarios con atribuciones para autorizar

gastos.

La gestion correspondiente a las novedades, altas y bajas, son de administracion
exclusiva de la Contaduria General de la Nacién, si bien permite que cada uno de los
Servicios Administrativo Financieros pueda acceder a la informacion correspondiente a

su dominio en modo consulta.

Cabe reiterar que los Servicios Administrativo Financieros que se encuentran en
el e-SIDIF y desean hacer uso del Mddulo de Gastos deben contar con la Firma Digital

en un dispositivo criptografico Token.

Estos dispositivos, a fin de que contengan la Firma Digital y que la utilizacion de
ella en el e-SIDIF sea valida, deben ser Unicamente los homologados por el National
Institute of Standards and Tecnology (NIST) y que se adecuen a los estandares
requeridos por la AC-ONTI.

Aquellos Organismos que aun no se encuentran implementados en el e-SIDIF
continuaran con el procedimiento de firma holdgrafa, o sea que no contaran con la
Firma Digital, para los casos en que los Servicios Administrativos tuvieran que

presentar las Ordenes de Pago impresas.

4.4 Modelo para la Gestion de los Circuitos de Gastos en e-SIDIF

Por Resolucion N° 81 del 13 de Abril de 2012 de la Secretaria de Hacienda del
ex-Ministerio de Economia y Finanzas Publicas, segun se expone en el Anexo VIII que
se adjunta a la presente Tesis, se presenta el marco conceptual que define las
funcionalidades del Circuito de Gastos, dentro del Sistema Integrado de Informacién
Financiera Internet, con el fin de adoptar lineamientos orientados a mejorar y ampliar

los circuitos de gestion.
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El circuito del Mddulo de Gastos del e-SIDIF mejora la gestion de los usuarios
gestores responsables del uso del presupuesto, como asi también de quienes requieren

de dicha informacién para su analisis, toma de decisiones y control.

El Modulo de Gastos del e-SIDIF permite la salida de fondos del Tesoro para
atender gastos presupuestarios y egresos no presupuestarios, algunos de los cuales seran
susceptibles de su posterior regularizacion presupuestaria.

En tal sentido se contextualizan los cambios en las modalidades de gestion, la
incorporacion de nuevos conceptos, y el disefio de comprobantes con mayor contenido

de datos, para una mejor calidad de la gestion y posterior explotacion de la informacion.

Una de las caracteristicas distintivas de este nuevo desarrollo esté referido al uso
de la Firma Digital en el proceso de autorizacion de los comprobantes, en reemplazo de
la Firma Holografa, como elemento indispensable para certificar la identidad del
firmante, la despapelizacion (o sea la eliminacion de la presentacion de la Orden de
Pago y otros documentos en soporte papel), lo que implicara una reduccion de costos, y

una mayor claridad y seguridad en la tramitacion de los pagos.

El e-SIDIF promueve un cambio conceptual en la forma en la que se realiza el

registro de determinadas gestiones, por ejemplo:

v Gestion Multi Saf, permite la imputacion de un mismo gasto a mas de un

Servicio Administrativo Financiero.

v' Gestion Multi Fuente de Financiamiento (FF), permite la imputacién de

un mismo gasto a mas de un FF.

v Gestion Multi Clase de Gasto, permite la imputacién de un mismo gasto

a mas de una clase de gasto.

v Imputar un mismo gasto, presupuestaria y no presupuestariamente.

El objetivo de estos cambios es permitir el reflejo fiel en las gestiones, sin la
necesidad del desdoblamiento de los comprobantes de gestion, facturas u otros
comprobantes habilitados, para su registro en el sistema. Por lo cual se asociarén a los
items del comprobante atributos que actualmente pertenecen a la cabecera de los

comprobantes de gestion.
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Teniendo en cuenta todo lo comentado respecto a la implementacion de la Firma
Digital y la despapelizacion, solo se imprimiran los comprobantes de Ordenes de Pago
Presupuestaria y No Presupuestaria en los casos en que puntualmente se requieran para
su pago, por ejemplo juicios, en estos casos la Orden de Pago debera ser impresa en
hoja A4.

Los Comprobantes a que se refiere la Resolucion N° 81 del 2012 Modelo para la

Gestion de los Circuitos de Gastos en e-SIDIF son:

v “Orden de Pago Presupuestaria” (OP PRE) “Descriptivo del

Comprobante Orden de Pago Presupuestaria”.

v" “Orden de Pago Sin Imputacion Presupuestaria” (OP NPR) “Descriptivo

del Comprobante Orden de Pago Sin Imputacion Presupuestaria”.

v' “Comprobante Modificacion de Registro” (CMR) “Descriptivo

Comprobante Modificacion de Registro™.

v' “Comprobante de Regularizacion Global” (CRG) “Descriptivo
Comprobante de Regularizacion Global”

v' “Comprobante de Modificaciéon de Compromiso” (CMC) “Descriptivo

Comprobante de Modificacion de Compromiso”.

v' “Comprobante de Compromiso” (CC) Acto Administrativo “Descriptivo

Comprobante de Compromiso - Acto Administrativo”.

4.4.1 Registro de Firmante

Otros de los elementos importantes -y requisito fundamental para la carga y
control de los formularios para ser ingresados al e-SIDIF- son el Registro de Firma y las
Cadenas de Firmas.

4.4.1.1 Normativa Registro de Firmantes

La Circular N° 36 del 1 de Septiembre de 1995 de la Contaduria General de la
Nacion y en funcién a lo dispuesto por el articulo 88 de la Ley N° 24.156, de
Administracion Financiera y de los Sistemas de Control del Sector Publico, y con

relacion a la Nota N° 344/94 de la Direccion de Normas y Sistemas sobre el Registro de
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Firmas define el nuevo disefio del registro de firma seglin se presenta en el Anexo IV

del presente informe.

En esa nota se expresa que la ex-Unidad de Investigaciones Contables de la
Contaduria entregaba una ficha de registro por responsable que una vez completada,
debia ser entregada a la Direccién de Procesamiento Contable de esta Contaduria
General, juntamente con una nota firmada por el Secretario Administrativo del que
dependa el Servicio, informando un responsable y un remplazo por cargo en las
funciones de responsable de registro, el Director General de Administracion y

Secretario 0 Subsecretario del Area Administrativa.

La citada Circular N° 36/95 CGN fue modificada por las siguientes Circulares
Nros. 36/1995, 6/1997, 26/1997, 11/1998, 8/1999, 27/1999 y Disposiciones N° 02/2001,;
29/2002 y 36/2010, llegando a la vigente Disposicion N° 33/2010 con el actual
procedimiento de Registro de Firma, Fichas de Registro de Firma y Planillas
Informativas de Responsables Administrativos. Que se adjuntan como Anexo VI de la

presente Tesis.

Segun el Anexo A de la Disposicion N° 33 del 24 de Junio de 2010, conforme el
articulo 35° del Anexo del Decreto N° 1.344 de fecha 4 de Octubre de 2007
reglamentario de la Ley de Administracion Financiera y de los Sistemas de Control del
Sector Publico Nacional y sus modificaciones, la formalizacién de los actos de
autorizacion y aprobacién de gastos se instrumentara en los formularios de uso general

y uniforme que establezca la Secretaria de Hacienda.

Con la incorporacion del GDE, Sistema de Gestion Documental Electronica, la
modalidad para que los Servicios Administrativos informen las novedades respecto de
la Disposicion N° 33/2010, ésta se encuentra normada a través de la Circular N° 5/2018.
Teniendo en cuenta esto, los Servicios que estén implementados con el GDE, deberan
remitir un expediente a la Direccion de Normas y Sistemas informando las novedades,
en tanto aquellos que aun no operen con el GDE deberan presentar las novedades

conforme el procedimiento anterior a la Circular N° 5/2018.
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4.4.2 Cadena de Firmas

La Cadena de Firmas es una funcionalidad disponible en el e-SIDIF que define
los niveles de Firma sobre una Entidad del Sistema, entendiendo por Entidad a cualquier
comprobante, escenario, entidad basica o documento respaldatorio definido de esa

manera en el Sistema.

Se aplica basicamente sobre aquellos comprobantes que requieren en el e-SIDIF

de algun proceso de aprobacién durante su gestion.

La cadena de firmas se define para cada comprobante del sistema, lo cual
permite independizar para cada caso, los niveles de aprobacion que se requieran por la
caracteristica de cada gestion, y considerar la organizacion administrativa de cada

Organismo.

Por tal motivo, una cadena de firmas podra constituirse como minimo con un
solo usuario, segun el tipo de gestion de que se trate, 0 hasta los que se requieran en el
proceso de autorizacién, teniendo en cuenta que el Unico o ultimo nivel que participa de

la cadena es el que generara el estado final del comprobante.

En este sentido se puede observar que el usuario que tenga los permisos para
elevar a aprobacion un comprobante, generara una accion en el sistema que se denomina
“Poner a la Firma”. Los usuarios que tienen el primer nivel de autorizacion o niveles
intermedios, pondran los comprobantes en un estado denominado “En Proceso de
Firma”, mientras que quien tenga el unico o ultimo nivel de autorizacion generard una
accion denominada “Firmar Ok™ que producira el estado autorizado y, de corresponder,

Sus respectivos impactos.

La estructura y armado de una cadena de firmas esta compuesta por al menos un
rol que contenga como minimo un usuario del sistema. Otro elemento que compone una
cadena de firmas es el Nivel de Jerarquia que define en qué orden deben ser

completadas las firmas.

Este elemento queda intimamente ligado a cada gestion en particular para cada
comprobante del Sistema. El nivel minimo de jerarquia es uno e ira creciendo en orden

ascendente de acuerdo con la cantidad de niveles que requiera el comprobante.
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Todo comprobante de gastos tendrd una cadena de firmas asociada y ésta podra

ser centralizada o descentralizada.

v La Cadena de Firma es Centralizada cuando el Organo Rector fija la
cantidad de niveles firmantes que debe contener dicha cadena.
v’ Es Descentralizada cuando quien fija la cantidad de niveles de firmantes

es el propio Organismo.

Como politica general los Organos Rectores establecieron que cuando el
comprobante es de gestion interna del Organismo, 0 sea, que no genera registro ni
presupuestario ni contable, la cadena de firmas es descentralizada. Por lo tanto el nivel
de la cadena sera la que por cuestiones de organizacion interna fije el Servicio

Administrativo Financiero de acuerdo con su estructura interna.

Cuando el comprobante genere registro presupuestario y/o contable la firma es
centralizada, por lo tanto los niveles seran determinados por la Contaduria General de la

Nacion.

Conforme lo estable la Resolucion Nro. 25 del 10 de Febrero de 2011 de la
Secretaria de Hacienda, en su articulo 1°: “...Los comprobantes de gestion y ejecucion
presupuestaria y/o contable de recursos y gastos, asi como otros documentos de
informacion que requieran los 6rganos rectores dependientes de la Subsecretaria de
Presupuesto de Presupuesto de la Secretaria de hacienda del ex-Ministerio de
Economia y Finanzas Publicas, incluidos los previstos en el Anexo | de la Resolucion
N° 24 de fecha 17 de Febrero de 2004 de la mencionada Secretaria, deberan ser
firmados digitalmente, conforme los plazos y las condiciones que establezcan cada uno

de ellos...”.

Cabe recordar entonces, que el proceso de autorizaciones de comprobantes en el

e-SIDIF con cadena de firma siempre se realiza con Firma Digital.

|
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4.4.2.1 Casos de Cadenas de Firma

Como hemos dicho en parrafos anteriores, el Organo Rector Contaduria General
de la Nacion establece las cadenas de firmas para los comprobantes que asi lo requieran.
En tal sentido al momento del despliegue del Mddulo de Gastos del e-SIDIF se publican

estas cadenas para los Servicios Administrativo Financieros en los que se implementa.

En funcion a ello se publica una cadena que podriamos llamar regular y otras
alternativas, éstas Gltimas podran ser seleccionadas para su uso directamente por los

Servicios, un proceso que realizan los administradores locales informaticos.

El ejemplo que seguidamente se expone corresponde a los procesos de
autorizacion, generacién de las érdenes de pago presupuestarias y no presupuestarias, y

al proceso de modificaciones al registro y regularizaciones.

Cadena Regular (Titulares o Reemplazos)

v Primer firma RR (Responsable de Registro)
v Segunda firma DGA (Director General de Administracion)
v" Tercer firma SA (Secretario Administrativo)

Cadenas Alternativas (Titulares o Reemplazos)
Cabe sefialar que el uso de estas cadenas esta supeditado a la ausencia de los
funcionarios firmantes, titulares y reemplazos de alguno de los niveles, con lo cual es

necesario utilizarlas a fin de completar las gestiones.

Es de destacar también que son los funcionares de niveles superiores quienes

pueden firmar hacia los niveles inferiores, aunque no pueden firmar en mas de un nivel.

Supuesto, no se encuentran ni el titular ni el reemplazo RR.
v Primer firma DGA (Director General de Administracion)
v Segunda firma DGA (Director General de Administracién)
v Tercer firma SA (Secretario Administrativo)

Supuesto, no se encuentran ni el titular ni el reemplazo DGA.
v Primer firma RR (Responsable de Registro)
v" Segunda SA (Secretario Administrativo)
v" Tercer firma SA (Secretario Administrativo)
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4.4.3 Normas de Calidad IRAM ISO 9001
4.4.3.1 Sistemas de Gestion de la Calidad

Ademas de los avances y controles comentados en los circuitos, cabe mencionar
que la Cancelacion de Ordenes de Pago por Transferencia Bancaria Pagador Tesoro
cuenta con certificacion de calidad IRAM ISO 9001 “Sistemas de Gestion de la
Calidad”

Esa certificacion de calidad es otorgada por el Instituto Argentino de
Racionalizaciéon de Materiales, IRAM, y conlleva el reconocimiento de que los
procedimientos y registros del proceso auditado son gestionados bajo estandares de
calidad internacionalmente reconocidos, en aras de cumplir adecuadamente con los

requisitos del cliente (Web. Tesoreria General de la Nacion).

Estas normas cumplen con las exigencias de las normas nacionales e
internacionales sobre aseguramiento de la Calidad, pues tienden a demostrar su
capacidad y eficacia en el proceso de pago por transferencia bancaria y satisface los

requisitos del cliente mediante la efectiva aplicacion del sistema.

Los Organos Rectores cumplen el compromiso, explicitado en la Politica de la
Calidad, que expresa como principios orientadores del trabajo diario del Tesoro
Nacional los siguientes:

v Garantizar la maxima confiabilidad y seguridad en el proceso de pago, a
través del cumplimiento de los requisitos legales y reglamentarios
correspondientes.

v' Desarrollar, implementar y mantener un Sistema de Gestion de la
Calidad conforme la Norma IRAM ISO 9001, en pos de mejorar
continuamente su eficacia.

v Desarrollar competencias en el personal, fundamentadas y orientadas al
compromiso de todas sus tareas.

v Adoptar criterios operativos que garanticen tiempos de procesos que se
comporten de manera oportuna.

El alcance abarca desde el ingreso de las 6rdenes de pago pagador Tesoro por
transferencia bancaria en la Direccion de Procesamiento Contable de la Contaduria

General de la Nacion hasta la confirmacion de la transmisién del pago por la Direccion
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de Movimientos de Fondos de la Tesoreria General de la Nacion. Por este motivo el
Sistema de Gestion de la Calidad es desarrollado, implementado y mantenido por dichas

areas.

El proceso de pago por transferencia bancaria pagador Tesoro se encuentra
supeditado al cumplimiento de normas y procedimientos que reglamentan la emisién de
la instruccion de pago por parte del Cliente y su ingreso en la Contaduria General de la

Nacion.

4.5 El Mejoramiento de los Controles Internos a partir del uso de
la Firma Digital en las Ordenes de Pago

En este capitulo expuse el circuito de las autorizaciones de los documentos a

través de los cuales se ordenan los pagos viendo el control y su evolucion.

Primeramente examiné el circuito de los Libramientos de Pago y de Entrega
regulados por la Ley de Contabilidad y luego el circuito de las Ordenes de Pago que en
los primeros tiempos de la Ley de Administracién Financiera eran autorizadas con las

firmas Holograficas.

Los controles con la primer Ley eran realizados por un agente del Tribunal de
Cuentas de la Nacion y a partir de la segunda Ley por un agente de la Contaduria
General de la Nacion, los que comparaban la similitud entre las firmas manuscritas y las
registradas en unas fichas registro. Cabe destacar que el personal no era Perito Caligrafo

con la posibilidad de cometer errores al comparar las firmas.

Finalmente la Secretaria de Hacienda establece que los organismos que operen
con el e-SIDIF deben firmar digitalmente todos los comprobantes de gestion y ejecucion
presupuestaria y/o contable de recursos y gastos, es decir, que toda Orden de Pago que

envien los SAF a la CGN debera estar confeccionada con Firma Digital.

En suma, podemos destacar los controles que fueron incorporados a estas
Ordenes de Pago como ser: las medidas de seguridad para exceder al e-SIDIF, las
cualidades de la Firma Digital en lo que respecta a los conceptos de autenticidad,
integridad, exclusividad y no repudio, el Registro de Firmante y la Cadena de Firma,
dando mayor seguridad y confiabilidad al registro de las operaciones. De esta forma
marca un avance significativo con la forma de registracion con Firma Digital a la

anterior con Firma Holografa.
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CONCLUSION

El objetivo de la presente Tesis, es determinar si la implementacion de la Firma
Digital en las autorizaciones de las Ordenes de Pago, tuvo como consecuencia el
fortalecimiento del Control Interno; y para poder responder ese interrogante se trataron

los temas que se detallan a continuacion.

Como primera medida, efectué una resefia histérica de las Leyes de
Contabilidad, que fueron sancionadas desde la época de la conquista y colonizacién

americana hasta el Proceso de Reforma de los afios 90.

Para llegar a tener una Administracion Financiera que funcione de forma eficaz
y eficiente como funciona hoy en dia, y con los avances que trajeron aparejadas las
autorizaciones de las Ordenes de Pago con la Firma Digital, se tuvieron que dar una

serie de hechos y cambios significativos.

Visto los antecedentes que se detallaron previamente respecto de la Ley de
Administracion Financiera, se puede advertir que las anteriores leyes cumplieron con
sus objetivos, teniendo en consideracion la época en la que estuvieron en vigencia, pero
con el paso del tiempo y la magnitud de las operaciones se debi6 iniciar una profunda

reforma legislativa.

En lo que respecta a las Leyes de Contabilidad N° 217; 428 y 12.961, anteriores
al Decreto/Ley 23.356 Ley de Contabilidad y Organizacion del Tribunal de Cuentas de
la Nacion y de la Contaduria General de la Nacion, se detectaron importantes falencias
como por ejemplo la de pretender hacer conjugar las funciones de la Contaduria General

de la Nacion con las de Control Interno y Externo, simultdneamente.

Con el objetivo de solucionar esas fallas, la Ley de Contabilidad comenzé a
ejercer las funciones de Control Externo a través del TCN, mientras que la Contaduria
continuaba con la funcion del Control Interno. Reciéen con la Ley de Administracion
Financiera y de los Sistemas de Control del Sector Pablico Nacional, se separaron
totalmente las funciones, ejerciendo la SIGEN el Control Interno y la AGN el Control
Externo; en tanto que la CGN asumi6 como el Organo Rector del Sistema de
Contabilidad.

En los afios 80, el Estado Nacional atravesé una importante crisis, la que hizo

necesario un cambio profundo en lo que respecta a la Administracion Financiera
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Gubernamental, comenzando asi el Illamado ‘“Programa de la Reforma de
Administracion Financiera Gubernamental”, logrado gracias a los avances en las

comunicaciones, las nuevas tecnologias en informatica y con la aparicion de Internet.

Esto, permitié definir funcionalidades y crearse asi lo que hoy es el Sistema de
Administracion Financiera, que con el tiempo posibilité la utilizacion de la Firma

Digital, como un elemento importante en la transparencia de las gestiones del Estado.

Seguidamente, expuse los conceptos de la nueva Ley N° 24.156 de
Administracion Financiera y de los Sistemas de Control del Sector Publico Nacional,

explicando los avances logrados sobre el anterior Decreto/Ley N° 23.356.

A partir del Programa de la Reforma de Administracion Financiera, se sanciono,
en el afo 1992, la Ley 24.156 con los aportes fundamentales de caracter sistémico,
como asi también la estrecha interrelacion entre los sistemas, logrando un
funcionamiento eficaz y eficiente, con una clara diferenciacion entre los criterios de

Centralizacion Normativa y Descentralizacion Operativa.

La nueva ley se destaca por tener sus sistemas integrados e interrelacionados
entre si funcionando como un todo, conformada a su vez por los Subsistemas de
Presupuesto, Tesoreria, Crédito Publico y Contabilidad, los cuales actian como 6rganos
Rectores de cada uno de ellos, e interacttan con la SIGEN y la AGN, 6rganos de

Control Interno y Externo, respectivamente.

A partir del trabajo de investigacion para la elaboracion de la presente Tesis, se
puede advertir que ademas de los controles previstos por la Ley de Administracion
Financiera, llevados a cabo por la AGN, SIGEN vy las UAI, se incorpora las auditorias
previstas por la AC-ONTI a las Autoridades de Registro, conforme lo establece el
Decreto N° 182/2019. Ademas cabe destacar que existen varios Institutos y Normativas
a Nivel Internacional y Nacional que han elaborado estandares, definiciones,

aplicaciones, politicas y normas para la Seguridad de la Informacion.

Mediante la utilizacion del Informe COSO 111 y el Modelo COBIT, se realizé un
andlisis del Control Interno en las Ordenes de Pago con Firma Digital, y se pudo

observar que cumplen sobradamente con los estandares establecidos.
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Otro tema visto en esta Tesis, es el Sistema Integrado de Informacion Financiera
en el que su implementacion se puso en marcha mediante la promulgacion de la Ley de

Administracion Financiera, siendo administrado por la Contaduria General.

El SIDIF es una base de datos desarrollada en la Secretaria de Hacienda del ex-
Ministerio de Economia y Servicios Publicos, que opera automéaticamente y organiza la
informacion en forma oportuna, real y confiable, con el objetivo de alcanzar los
méaximos niveles de eficacia y eficiencia, respetando las definiciones conceptuales

expresadas en el programa de Reforma de la Administracion Financiera Gubernamental

Una de las ventajas del sistema es el Registro Unico de las Transacciones que
realiza la administracion de la gestion publica, pues es requisito del sistema que dichas
operaciones se registren una sola vez. A partir de ese registro Unico, se obtienen todas
las salidas de informacion que se requieran, ya sea a nivel central o periférico, que

brindan informacion a los niveles de decisién normativa.

El SIDIF naci6 como una base centralizada de la ejecucion presupuestaria y
financiera de los Organismos que conforman la Administracion Nacional. Con el correr
de los afios y del advenimiento de nuevas tecnologias en materia informatica y con la
aparicion de la Internet, se redefinio el SIDIF, transformandose en el e-SIDIF, el que
paso a ser una base Unica de la gestion presupuestaria y financiera de los Organismos
que conforman la Administracion Nacional, y permitié que se pudieran redefinir los
procesos de controles, los cuales se incrementaron, posibilitando que las gestiones

resulten mas seguras y transparentes.

Otro de los temas que se profundizaron, fueron los aspectos normativos

referentes a la Firma Digital y su infraestructura.

La Firma Digital es un conjunto de datos asociados a un mensaje digital, que
permite garantizar la identidad del firmante y la integridad del mensaje, es una
herramienta tecnologica que nos permite asegurar la autoria de un documento o mensaje
y verificar que su contenido no haya sido alterado, utilizando una secuencia unica de

letras y nUmeros que vincula al firmante con un documento electronico.

Con la implementacion de la Firma Digital, y para mayor seguridad de su

funcionamiento se comenzaron a utilizar los Dispositivos Criptograficos o “token”, en
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donde los Oficiales de Registro descargan los Certificados Digitales de los suscriptores
de las firmas, con todas las medidas de seguridad que proporciona el ente Licenciante.

Como ultimo, punto se analizo el circuito de Ordenes de Pago vy se realizd una
comparacion entre los Libramientos de Pago o de Entrega, firmados con Firma
Holografica, las Ordenes de Pago también con Firma holografica, contra la autorizacion
de las Ordenes de Pago con la Firma Digital.

Como se pudo ver en el desarrollo de la Tesis, la firma holografica fue un
elemento que dio sustento a las gestiones de los Organismos de la Administracion
Nacional en un tiempo determinado, funcionando hasta la incorporacion de la Firma

Digital en los procesos de gestion de los comprobantes en el e-SIDIF.

Una de las principales diferencias con la actualidad es que con el Decreto/Ley y
con la Ley de Administracién Financiera antes de la Implementacién de la Firma
Digital, las firmas que autorizaban las Ordenes de Pago eran comparadas con unas
fichas de registro de firmas manuscritas que eran llevadas por la CGN.

Los comprobantes de pago contenian las firmas manuscritas del Jefe del Servicio
Administrativo, del Director de Administracion y el del Tesorero del organismo que
realizaba la erogacion, que eran debidamente intervenidos antes de su cumplimiento por
el Tribunal de Cuentas de la Nacidn, con la Ley de Contabilidad, o por la Contaduria
General de la Nacion, con la Ley de Administracion Financiera antes de la Firma
Digital, a fin de verificar la exactitud de las liquidaciones previas al libramiento. Si
faltaba cubrir algin requisito o las firmas no eran similares a las registradas, estos

organismos debian observar el documento, con efecto suspensivo de su cumplimiento.

Cuando ingresaba una Orden de Pago el agente de la Contaduria que la recibia,
verificaba la legitimidad de las firmas que contenia y las comparaba con las fichas que
contenian la rabrica de los responsables. Si ambas coincidian, daba conformidad para
realizar los pagos. Es menester aclarar que este personal no era perito caligrafo, lo cual

dicha tarea no garantizaba asegurar la legitimidad de la firma.

Haciendo una comparacion entre la Firma Holografica y la Firma Digital,
vemos que ambas tienen validez juridica, pero en nuestra sociedad donde culturalmente
la manuscrita se la considera un elemento valido y seguro para identificar

aceptablemente al autor de un documento, la Firma Digital implica un cambio
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importante en cuanto a su uso masivo, ya que esta, ademas de tener valor juridico,

cumple con los conceptos de Autenticidad, Integridad, Exclusividad y No Repudio.

La Firma Digital se ha masificado en los ultimos tiempos en la oOrbita de la
Administracion Publica contando necesariamente, con un amplio marco normativo de
respaldo. Segun la Ley de Firma Digital, para todo fin, los comprobantes y documentos
firmados digitalmente se tornan originales y poseen valor probatorio como tales. En tal
sentido, garantizan su autenticidad y su no repudio. La integridad de los documentos

digitales tiene las mismas caracteristicas que la Firma Holografa.

Desde el punto de vista de la seguridad de las transacciones la Firma Digital es
una parte esencial del proceso, ya que éste cuenta con mayores medidas de seguridad, a
saber: el vinculo entre una Clave Publica generada en forma previa al momento de
aprobar el tramite por Oficial de Registro y una Clave Privada secreta del suscriptor que
se corresponde con la Clave Publica contenida en el Certificado Digital, y la utilizacion
de dispositivos criptograficos en los cuales se descarga el certificado de Firma Digital.

Ademas, para seguir con la seguridad en la entrada de informacion en el sistema
e-SIDIF, se realizan los controles y las autorizaciones que verifican quiénes pueden

acceder al sistema mediante un “login” y una clave secreta personal.

Con relacion a las Ordenes de Pago firmadas digitalmente que se encuentran en
el e-SIDIF, éste al momento en el que se genera por cada comprobante firmado, una
representacion del mismo en formato electronico verifica la vigencia de la Firma
Digital, cumpliéndose de esta manera el principio de Integridad, es decir que el texto de
la Orden de Pago —en formato PDF- no podra ser alterado y que los firmantes son

quienes dicen ser.

Otros controles con que cuenta el sistema, es el Registro de Firmantes que
establece la Contaduria General a través de la cual se observa que se respete lo
informado por los organismos y la Cadena de Firma con los niveles de firmante que
disponga el Organo Rector. De manera que si alguno de estos controles no resulta

coincidente, el sistema no permitira el perfeccionamiento de las transacciones.

Los avances que va a tener la Firma Digital en las Ordenes de Pago en el e-
SIDIF a corto plazo sera la expansion de la implementacion de la Firma Digital Remota

sin “token”, que va a dar eficiencia, rapidez y la reduccién de costos. El acceso se
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efectia desde un teléfono inteligente o Smartphone, y el usuario debe contar con una
cuenta de correo electronico personal asociada al teléfono inteligente.

Es necesario destacar que en el ambito de la Secretaria de Hacienda y dentro de
su Orbita la CGN, la Plataforma Digital Remota se encuentra en una etapa de prueba, ya
que por el momento no cumple con el standard antes especificado respecto de las
medidas de control y seguridad del e-SIDIF. La Firma Digital se encuentra en una
constante evolucion tecnologica y la Contaduria General esta abierta, si los controles lo

permiten, a todo progreso y cambio.

Ademaés en un futuro se prevé la implementacion en la Plataforma Digital
Remota y que el certificado digital pueda alojarse en la nube, con las ventajas de no
tener que depender de contar con un dispositivo criptografico con el certificado digital.

Como cierre de la presente Tesis, puedo concluir que con la bibliografia
utilizada y la informacion analizada, respecto del uso de la Firma Digital para la
autorizacion de la Ordenes de Pago en el e-SIDIF, y haciendo un analisis respecto de los
beneficios que aporta su uso en las gestiones, se pudo observar que definitivamente se
establecieron mas controles de caracter informatico, descartando de esta manera
controles manuales que se llevaban previamente.

Con la tecnologia que acompafé siempre a la reforma y la incorporacién de la
Firma Digital, se logran los mismos resultados que con la Firma Holdgrafa pero en una
forma mas eficiente, rapida y con menor utilizacién del papel. Ante cualquier cambio
siempre existen resistencias, pero habiendo analizado todo lo mencionado en el

transcurso de esta investigacion, se demuestran las ventajas que ésta tiene.

Por tales motivos, puedo afirmarse que los avances que esta teniendo la Firma
Digital en la Argentina, especialmente en la Administracion Publica Nacional, son muy
significativos, tanto en su tecnologia y normativa como su masificaciéon dentro de la
Administracion Publica, y no se traté de una mera despapelizacion como marca la ley,
pues se vieron incrementados los controles en la Ordenes de Pagos con Firma Digital, y
se cuentan con normativa que garantizan el funcionamiento de los sistemas con

seguridad, rapidez y confiabilidad en las registraciones.

Seria importante que en las futuras investigaciones que se realicen, se continle
observando la evolucion de los Controles Internos de las Firmas en las Ordenes de pago,

a medida gue se tengan los avances propios de la Tecnologia.
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GLOSARIO

Principales Abreviaturas

AABE
AC_ONTI

AXT
AFG
AFIP
AGN
AlF
AlF
AP
AR
BCRA
BNA
CGN
COBIT

COSO

CUIT
CuUT
EPF
e-SIDIF
FF

FMI
FIPS

FUCO
GDE
IEC

Agencia Administradora de Bienes del Estado

Autoridad Certificante de la Oficina Nacional de Tecnologias de
Informacion

Auxiliares de Tesoreria.

Administracion Financiera Gubernamental

Administracion Federal de Ingresos Publicos

Auditoria General de la Nacién

Ahorro e Inversion Financiamiento

Ahorro Inversion Financiamiento

Administracion Publica

Autoridad de Registro

Banco Central Republica Argentina

Banco de la Nacion Argentina

Contaduria General de la Nacion

Control  Objectives for Information and related Technology
Obijetivos de Control para la Informacion y Tecnologias Relacionadas
Comittee of Sponsoring Organizations of the Tread-way Commission
Comité de Organizaciones Patrocinadoras de la Comision de Treadway
Clave Unica de ldentificacion Tributaria

Cuenta Unica del Tesoro

Ecuacion Presupuestaria Fundamental

Sistema Integrado de Informacién Financiera Internet

Fuente de Financiamiento

Fondo Monetario Internacional

Estandares Federales de Procesamiento de la Informacion (“Federal
Information Processing Standard”)

Fondo Unificado de Cuentas Corrientes Oficiales

Sistema de Gestion Documental Electronica

International Electrotechnical Commission - Comision Electrotécnica

Internacional
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LAFCO
LC
LCPP
LP

LPA
MEOSP
NIST

OCSP

ONCP
ONP
ONTI
OR
PIN

PEN
PPA

PR
PRAFG
PT

SAF
SHN
SIDIF
SIGADE
SIGEN
SLU
SPA
SPN
SPNF
TCN
TGN
UEPEX

Ley N° 24.156 de Administracion Financiera y Sistemas de Control
Ley de Contabilidad

Ley Complementaria Permanente del Presupuesto

Ley de Presupuesto

Ley de Procedimientos Administrativos

Ministerio de Economia y Obras y Servicios Publicos

National Institute of Standards and Tecnology - Instituto Nacional de
Estandares y Tecnologia

Online Certificate Status Protocol — Protocolo en linea del estado de un
certificado

Oficina Nacional de Credito Pablico

Oficina Nacional de Presupuesto

Oficina Nacional de Tecnologias de Informacion

Oficial de Registro

Contrasefia que protege la clave privada del suscriptor, debera contener
como minimo un largo de 8

Poder Ejecutivo Nacional

Presupuesto Plurianual

Proyecto de la Reforma de la Ley de Contabilidad

Programa de Reforma de la Administracion Financiera Gubernamental
Procuracion del Tesoro

Servicios Administrativos Financieros

Secretaria de Hacienda de la Nacion

Sistema Integrado de Informacién Financiera

Sistema de Gestion y Analisis de la Deuda

Sindicatura General de la Nacion

Sistema local Unificado

Sector Publico Argentino

Sector Pablico Nacional

Sector Pablico Nacional Financiero

Tribunal de Cuentas de la Nacion

Tesoreria General de la Nacion

Unidad Ejecutora Préstamos Externos
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Principales Definiciones

Acuerdo con Suscriptores: Establece los derechos y obligaciones de las partes con
respecto a la solicitud, aceptacion y uso de los certificados emitidos en el marco de la
Politica de Unica de Certificacion.

Autoridad de Aplicacion: La Secretaria de Gobierno de Modernizacion de la Jefatura
de Gabinete de Ministros de la Nacion es la Autoridad de Aplicacion de la

Infraestructura de Firma Digital establecida por la Ley N° 25.506 y modificatorias.

Autoridad de Registro: Es la responsable de efectuar las funciones de validacion de
identidad de la titularidad de la clave publica asociada y de otros datos de los

solicitantes y suscriptores de certificados digitales.

Cadena de Firmas: Herramienta aplicada sobre aquellos comprobantes que requieren
de algun proceso de aprobacién durante su gestion. La cadena de firmas podra
constituirse como minimo con un solo usuario, hasta los que se requieran en el proceso
de autorizacion, teniendo en cuenta que el Gnico o dltimo nivel (usuario) que participa

de la cadena es el que generara el estado final del comprobante.

Certificado Digital: Documento digital firmado digitalmente por un Certificador

Licenciado, que vincula los datos de verificacion de firma a su titular

Certificador Licenciado: Toda persona de existencia ideal, registro publico de
contratos u organismo publico que expide certificados, presta otros servicios en relacion

con la firma digital y cuenta con una licencia para ello, otorgada por el ente licenciante.
Circuito de Gastos: Gestion y Registro de operaciones del Mddulo de Gastos.

Comprobantes de Gestion: es la figura a través de la cual se dan origen a la gestion de

gastos.

Comprobantes de la Ejecucion Presupuestaria y/o Contable: es la figura a través de

la cual se realiza el impacto presupuestario y/o contable de las transacciones.

Comprobante de Modificacién al Registro (CMR): es la figura a través de la cual es
utilizado para las gestiones que impactan en el compromiso y devengado simultaneo, o

en el devengado y pagado o en el pagado.
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Comprobante de Modificacion de Compromiso (CMC): es la figura a través de la

cual es utilizado para gestiones que afectan exclusivamente el compromiso.

Comprobantes de Modificacion de Preventivo (CMP): es la figura a través de la cual
es utilizado para corregir, incrementar o disminuir reservas de créditos aplicadas en el

presupuesto a través de una Solicitud de Gastos.

Comprobantes Liquidables: Aquellos comprobantes de gestion que sirven de respaldo
para el registro del devengado. Ejemplo: Documento de Transferencias, Facturas,

Liquidacion de Haberes.

Comprobante de Regularizacion Global (CRG): es la figura a través de la cual es
utilizado para los casos en que se requiera reflejar un conjunto de gastos ocurridos fuera

del &mbito de la gestion.

Ente licenciante: La Secretaria de Gobierno de Modernizacion de la Jefatura de

Gabinete de Ministros de la Nacién y la Secretaria de Modernizacion Administrativa

Egresos No Presupuestarios: Toda salida de fondos, sin imputacién presupuestaria,
autorizado por autoridad competente y restringidos a los casos detallados en la

normativa vigente.

Entidad de Proceso: Entidad que registra la gestion de un comprobante o transaccion
en el Sistema Integrado de Informacién Financiera Internet (e-SIDIF), ya sea porque se
trate de operaciones originadas en su ambito o por delegacién de una Entidad Emisora.

Entidad Emisora: Entidad responsable de la gestion de un comprobante o transaccion

en el Sistema Integrado de Informacion Financiera Internet (e-SIDIF).
Firma Digital: Modalidad de firma para certificar la identidad del firmante.

Gastos Presupuestarios: Constituyen los gastos contemplados en el presupuesto que
realizan las Instituciones Publicas para adquirir los bienes y servicios que requiere la

produccién publica.

Gestion Multisaf: Gestion que implica la posibilidad de registrar en el sistema una
Unica transaccion que afecte simultaneamente el presupuesto de DOS (2) 0 mas

Organismaos.
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Instructor de Firma Digital: Es el funcionario, perteneciente a la AR, responsable de
instruir y asistir a los solicitantes y suscriptores en la tramitacion de los servicios
provistos por el Certificador, asi como también acerca de las buenas préacticas en la
utilizacion de la tecnologia de Firma Digital. Ademas es el responsable de su difusion a
los usuarios de la AR y de instruirlos en el manejo de la operatoria de la tecnologia de

Firma Digital de las distintas aplicaciones que requieran su uso.

Lista de Certificados Revocados: Lista de certificados que han sido dejados sin efecto
en forma permanente por la AC O NTI, la cual ha sido firmada digitalmente y publicada

por ella.
Orden de Pago: Comprobante a partir del cual se realiza el registro del devengado.

Oficial de Registro: Es el funcionario, perteneciente a la AR, encargado de efectuar el
proceso de identificacion de los solicitantes de certificados como paso previo a la
aprobacion de los mismos. En tal caracter, debe validar la documentacion presentada
por los solicitantes. También intervendra en casos de requerimientos de revocaciones,
siempre que sea solicitada por el suscriptor o por funcionario autorizado y en las

aprobaciones de solicitudes de renovacion.

Resumen de Liquidacién: Herramienta que permite seleccionar un conjunto de
Comprobantes Liquidables para, una vez autorizado el resumen de liquidacion, generar

Ordenes de Pago.

Responsable de Soporte de Firma Digital: Es el funcionario, perteneciente a la AR,
encargado de asistir a solicitantes y/o suscriptores en el manejo de la operatoria de la

tecnologia de Firma Digital de las distintas aplicaciones que requieran su uso.

Sistema Orientado a la Gestion: Sistema disefiado en funcion a que los comprobantes
de gestion, sirvan de soporte al registro de los comprobantes de la ejecucion

presupuestaria y/o contable.
Solicitud de Gastos: Comprobante a partir del cual se realiza el registro del preventivo.

Solicitantes de Certificados de Firma Digital: Son aquellos funcionarios que

requieran la generacion de un Certificado de Firma Digital.
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Suscriptores de certificados: Son todos aquellos funcionarios que posean certificados

emitidos por el Certificador.

Politica de Privacidad: Conjunto de declaraciones que la AC O NTI se compromete a
cumplir de manera de resguardar los datos de los solicitantes y suscriptores de

certificados digitales por él emitidos.

Plan de Cese de Actividades: conjunto de actividades a desarrollar por la AC O NTI en

caso de finalizar la prestacion de sus servicios (Anexo al Decreto N° 2628/02).

Plan de Continuidad de las Operaciones: Conjunto de procedimientos a seguir por la
AC-ONTI ante situaciones de ocurrencia no previstas que comprometan la continuidad

de sus operaciones.

Plan de Seguridad: Conjunto de politicas, practicas y procedimientos destinados a la
proteccion de los recursos de la AC O NTI (Anexo al Decreto N° 2628/02).

Suscriptor o Titular de Certificado digital: Persona a cuyo nombre se emite un
certificado y que posee una clave privada que se corresponde con la clave publica

contenida en el mismo.

Tercero Usuario: persona humana o juridica que recibe un documento firmado
digitalmente y que genera una consulta para verificar la validez del certificado digital

correspondiente.
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Con la intervencién del Tribunal de Cuentas de la Nacién
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Anexo |1

Recibo de Pago con Firma Holdgrafa con el Decreto/Ley N°
23.354 Con la Intervencidn de la Contaduria General de la Nacion

SECRETARIA DE ESTADO DR RACIENDA
TESORERIA GEMERAL DF L& HACION

| . RECIBO DE PAGO

Ei.B.P H°DE O.DISE. SERV, ADMIN, ENITENTE LIBRAMIENTO N° | RJERC.
St (CARAC. | ANEXO| SERVICIO DE_PAGO 7 1P2

2 2223 DE ENTR.

NOKBRE DEL SERVICIO ADEINISTRATIVO EMITENTE

=]
=

AERVADMINISTRATIVO N* bouBRE DEL BENEFICIARIO (Servicio Administratiwo,
BENEPICIARIO #Proveador, Autos Judiciales, etc.)

_ c_T&}ZE-i_a.smf_c& @%MM@%WM i«

.. ot o s ase e ssrszresses csreervensE

i

....................................................

B i I A R e S R I R e

2R do is 3‘“'&‘, ia sumg dc# 55-?::326.,."?) :
S Lotkin. il Zussine mé”/w;%

massescnsirss s 008 08By 00 awa

O Z
”/.,..*\ ........... an 1137
| \ \\
...... b e 3
; 5 FECHA INTERVENIDO
| YEBLFICACION | Lo S
; : : FPoBMa 3 PAGO
l CODIGo DESCRITCION COBEGO DEDUCCION /  1MPORTE
2 | cisgus . AT WO & S5.29 B
3 | poc. eacELacio¥ veups ; / e
I /
' SALDD THPSEE |
S1.Y3Y, 0 :

L€ B DNESE | NS NNrw——
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Anexo IV

Orden de Pago Presupuestaria c/Firma Holografa. Ley N° 24.156

REPUBLICA ARGENTINA
SELSETARIA DE HACIENDA SHIGTAL
ORDEN DE PAGO REGISTRO EN EL SIDIF
—— waar, BUEHOS ALTRES PN [P
JURISDICCION: RINISTERIO DE ECOMDNIA ¥ OBRAS Y SERVICIDS PUBLICES
SAF: Institete Hacional de Estadistica y Censes
(NOMBRE BENEFICIARIOQ)
PAGUESEA: LHSTITUTO DE TNVESTIGACTONES ECONMOM. Y £ e

e Ak CLECAE S L JURAN

pomiciLio EN: .. ORRREA. 390, GESTE con.postau: [ 400) ey N

SE TRANSFIERE: BANCO: suc: nno:D ol AN . |
LASUNA DE: .. PESTS, CUBRENTA. Y. CINCO MIL, TN N
.............................. ~-3381-719
TiPO DE REGISTRO: DEVENGADOIE COMPROMISO Y DEVENGADO: D PAGADOR: TGN: D SAF:
CLASE DE GASTO:

PERSONAL:  SUELDOS: || APORTESY coNTRIBUCIONES: ||  oraos waBeres: || mienes v sevicios: X | enes oe uso: ||

'rnmsrsnsucus:D GASTOS FIGURATIVOS: D omos:D

DEUDA PUBLICA:L—_] SIGADE N¢ :!:_J

FUENTE DE FINANCIAMIENTO: EE]

DOCUMENTO RESPALDATORIO:  TIPO: I___::l I:::' I:l

NUMERO DE

INPUTACION PRESUPUESTARIA DESCRIPCION
COMPROMISO : ppo ' §UB | PY. : ACT: OB : Ug suaPlnyil . 2 3 lMIPOT\-En\ Favay
DI O v B v S 1 B Ot ftritostrveritprcionesyFroreeies o i
TR G S xifl‘“ e
. % i s
- Gmtadwz Gaz
A A
2 0 MAR 1998
b aneodbn Procosurmiento Céily, i
- RECIBIDG |
'MW)M i
LT0, PRINERA REMESA CONV, FLIR GAW JURN (WAKLO/7E) A0, 000,00
CONCEPTO DEL PAGO: TOTAL
DEDUCCIONES (1)
OBSERVACIONES: BONIFIGAGION ey
LIQUIDO A PAGAR SRR
FACTURA BONIFICACION
GTA. CTE. TN  BANCO:
FECHA RECRIFECHAVENG. % | FECHA:
e
30570370578 1 el bl
ESPACIO RESERVADO
c.aN
RESPONSABLE REGIST . AEARANSAELANgARER VISASRIRIO
REGISTRO CONTABLE REGTION FENE ENSOB
Dra. FANNY LR/IN de Gonoghmsmum NAGIONAL OE ESTADISTICA Y C inst ABAM LMRERATUboo
JEFA DE? Y. CONTABILIDAD INDEC M
I.N.D.E.C. H
{1) VER AL REVERSO FORMULARIO C-41
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ESPACIO RESERVADO A TGN
VERIFICACION SOBRE AFECTACIONES POR EMBARGOS Y CESIONES
FECHA VERIFICACION EMBARGOS CESIONES
- r T IMPORTE
D i M A N DOCUMENTO; N¢ REGISTRO ;| N® DOCUMENTO : N® REGISTRO
OBSEAVACIONES
SELLO RECEPCION
T
/ v L \
ety DN 4
i’"i ¢ WAL :
\ 1 3 . \0)0.’% :
LY e ’
: Y
L% \
!r's, £‘.\ o # e
I : DEDUCCIONES
coDIGo CONCEPTO DE LA DEDUCCION _. IMPORTE
i
TOTAL

RECIBO DE PAGO

NOMBRE/RAZON SOCIAL .......ccovieeenninmnensnmsmmmmnnssseonessssnnnnas

DOCUMENTO DE
IDENTIFICACION: ...ccccivirenennmmmnnusnssensssessnnmnnenssnssssassscnsssssnnans

FIRMA.......ccooermrmmmnnncncnennnnannes FECHA:
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7

QANCO DE SAN JUAN S.A.

SANCO DE aAi\ JUAN S.A, *2
SUC. BUENGS AIRES

; ; RECIBO “._i
:‘, T T T 0 4Bl 1998 =
: o b4
9 ;.:‘13 N—! i OSCARA.MIRA
(25 P, FARTICULARES | TR
- N A RNy
PEUTHTA ;3?2 ; h
23175400117 45..1000,00, =
TA GRAL- TE 349 6821
o RECIDIMOS 87 w.ovovevvcrevrrrmvcrisinsonsies et eeeeeeeeeeconee e ssssssess s e ettt eeeeeeeeeeeseee e
CJARENTA Y CINCC MIL,
18 STUMA B8 PESOS .........coeeriiccccrriiisissssssessers et sssecassaeseneessessessseeseseeeseessesse s s oo eeeeeseee e eee oo

Por los siguientes conceptos:

CH,17139 BCO,NACION ARG.(c4Shs) PARA SER DEPOSITADO EL LA CTACTE, 1084-1

- M. 25,50

Imp. LARA

San Juan,

Form. 183 - 10000 X 3 - 3/97

L
SERGIOO.NOVAL  paginaldl  Ai02018
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183

-

17

ji0 ‘ c" ,‘I{.‘/ = :;rH: , U‘i
REPUBLICA ARGENTINA
MINISTERIO DE ECONOMIA
- Y OBRAS Y SERVICIOS PUBLICOS
SECRETARIA DE POL{TICA ECONOMICA
INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS
BUENOS AIRES,

18 har 1992

A TESORERIA GENERAL DE LA NACION:

Por la presente se lleva a conocimiento de esa Tesoreria Generéi
que la Orden de Pago, emitida por este Servicio Administrativo - S.A. 321, que a
continuacion se detalla deberé ser depositada en la siguiente cuenta:

ORDEN DE PAGO SIDIE -~ CUENTA BANCO
12921 1084/1  SAN JUAN-CASA MATRIZ

@%

Dra, FAN LEVIN de GORDON
JEFA DEPTO. CONIABILIDAD
I.N.D.E.C.

H
DiRECCION ssnnyxeom,fo%mn

mmmmmmmvm
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Anexo V

Orden de Pago Presupuestaria con Firma Digital. Ley N° 24.156

ORDEN DE PAGO PRESUPUESTARIA

Hoja1 de 2

Ejercicio [ 20tgLugar: [CIUDAD AUTONOMA BUENOS AIRES Ivosor: [ ]
Institucion: [ 7d d d Ministerio de Educacion JFecha de Comp:
Entidad Emisora: |SAF ] 33dMinisterio de Educacion y Deportes JFecha Registro: l__—_———]
Servicio: ’330 ’Ministerio de Educacion ‘Documento Nro.:

Paguesea: | 1376-UNIVERSIDAD NACIONAL DE SALTA

Domiciioen: ~ [BSAS.177

|

Localidad: ~ |SALTA |Cadigo Postal: | 4400
Pais: |Argentina | 1d. del Beneficiario: (CUI [30-58676257-1 |
Se transfiere a: Banco: | 11] Suc.:[ 307qTipo: ‘ cC }Cuenta [ 45320054/2?#
\dentificacion delacuenta.. | CBU |  0110453420045320054292 |Medio de Pago: |Red CUT |
A través del Agente Financiero: ’ | ‘
La suma equivalente a: |PESO ARGENTINO nueve millones seiscientos noventa y seis mil doscientos seis con 00/100.
Cuenta Financiadora:  Banco: [ 99&% Suc.: f qCuenta: 999911/00’
CGasto{Pagador Id. Tramite F.Vto. |N°SIGADE| Doc. Resp.
TRA TGN 330-EX-02536425-2018 31/01/2018 RLIQ-233-2018
N° Compromiso AProgramatica OGasto Badeikritn s
UD_|Pg[Sp|Py[Ac[0b]UG| In [PpPc]SPc|FFin| M| EDest 3 P
520001 260 (0 |14]0(66|5 (6| 1830 1.1]1 Universidad Nacional 9.376.190,00
620001 |26( 0|0 [16] 066|561 (830]1.1]1 Universidad Nacional 320.016,00
Total 9.696.206,00
Total Notas de Crédito 0,00
Monto a Pagar 9.696.206,0
Descuento Pronto Pago
% Fecha
Observaciones:

RESOL-2018-11-APN-SECPU#ME - GASTOS DE FUNCIONAMIENTO- ENERO/18
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Hoja2 de 2

ORDEN DE PAGO PRESUPUESTARIA
Ejercicio: [ 201§Lugar: [CIUDAD AUTONOMA BUENOS AIRES |Nro SIDIF: Brads i)
Institucion: r 70| O[ OIMinisterio de Educacion |Fecha de Comp:
Entidad Emisora: [SAF | 33q Ministerio de Educacion y Deportes lFecha Registro: {:
Servicio: |330 lMinisterio de Educacion 1Documento Nro.:

Deducciones
Cuenta Bancaria

Cadigo Concepto de la deduccion Beneficiario Importe
Bco | Suc Cuenta

Total

Verificacion sobre Medidas de Afectacion Patrimonial Judicial

F. Verific. Tipo de Medida Nro. de Medida F. Notificacion Importe

oooooo

Juicios y Mediaciones - Concepto de Pago

Concepto Descripcion ; Importe

Firma valida Firma valid;

N|23571045) FERNANDEZ PENILLAS Alefang

Firma valida

SOTO Natalia Ximena (DNI2891#022) SONDON RIVETTI Juan Ma (DNI24014480)
Email: null Email: null Email: null

Operacion / Estad@:. 3¢ Q)f (En proceso de firma) Operacion / Estadg af QFf (En proceso de firma) Operacion / Estadd: Nrmaf Qi (Autorizado)
Fecha: 24/01/2018\ 1296 Fecha: 25/01/2018N\09 Fecha: 25/01/2018
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Anexo VI

Registro de Firma usado por la Contaduria General de la Nacion
segun Circular N° 36/1995

#’;)‘(':?
@/Z)N’J/M:b e Eg’r/onanu'a
7/ > 7
Y ((»%/711.1 Y G/mnr({fr.) @%f%’(oa
Scretaria de FHaciends

ANEXO |

Sl N s

Apellido:
Nombres:.
Cargo:...

’J\'()rm a Leg:

Firma:

1/09/95 14:27
C.GN. -DN.S

e —
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Anexo VI

Disposicion N° 33/2010
Procedimiento para la actualizacién de Datos

I- REGISTRO DE FIRMAS

A- FIRMA HABILITADAS

Conforme el articulo 35° del Anexo del Decreto N° 1.344 de fecha 4 de Octubre de 2007
reglamentario de la Ley de Administracion Financiera y de los Sistemas de Control del Sector Publico
Nacional N° 24.156 y sus modificaciones, la formalizacidn de los actos de autorizacién y aprobacién de
gastos se instrumentara en los formularios de uso general y uniforme que establezca la SECRETARIA
DE HACIENDA.

Ademas, indica que toda salida de fondos del Tesoro Nacional requiere ser formalizada
mediante una Orden de Pago emitida por el Servicio Administrativo Financiero (S.A.F.), la que
debera ser firmada por los sefiores Secretarios o Subsecretarios o funcionarios de nivel equivalente de
quienes dependan los mismos, juntamente con los responsables de dichos servicios y de las unidades

de registro contable.

Por otra parte, menciona que el sefior Jefe de Gabinete de Ministros, los sefiores Ministros y
el sefior Secretario General de la PRESIDENCIA DE LA NACION, dentro de sus jurisdicciones,

determinaran quiénes son los funcionarios de "nivel equivalente" referidos en dicho articulo.

En funcion a ello, se establece la asignacion de un responsable titular y un reemplazante por
cada una de las funciones previstas en el citado decreto, no pudiendo haber mas de DOS (2)

autorizados activos por caracter de firmante.

Los funcionarios de mayor nivel podran firmar, sin necesidad de comunicacién alguna, en los
espacios reservados para aquéllos de menor nivel, siempre y cuando no contengan firmas repetidas en

el mismo formulario.
B- SOLICITUD DE ALTA

A fin de agilizar el procedimiento para la registracion de firmas de los funcionarios autorizados a
refrendar las Ordenes de Pago, se ha incorporado a la pagina Internet de esta CONTADURIA GENERAL

DE LA NACION, www.mecon.gov.ar/hacienda/cgn , la ficha y el modelo de Nota pertinente, conforme

los Anexos Il y IV, respectivamente, de la presente disposicion.
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La nota mencionada en el parrafo anterior debera ser firmada por el Secretario o Subsecretario
Administrativo cuando se trate de su reemplazo y en el resto de las firmas podra ser firmada por el

Director General de Administracion.

Toda vez que se realice un alta en el registro de firmas, se deberd presentar el Anexo Il y la
normativa respaldatoria del mismo. Si dicha alta no impacta en el mencionado Anexo se podra indicar en

la nota tal situacion.

Las solicitudes de altas en el registro de firmas deberan realizarse 48 horas antes del ingreso de

la documentacion.

C- SOLICITUD DE BAJA

A fin de agilizar el procedimiento para solicitar la baja en el registro de firmas, se ha incorporado
a la pagina de internet de esta CONTADURIA GENERAL DE LA NACION,

www.mecon.gov.ar/hacienda/cgn, la Nota pertinente, conforme el modelo obrante en el Anexo 1V, de la

presente disposicion.

La nota mencionada en el parrafo anterior deberd ser firmada por el Secretario o Subsecretario
Administrativo cuando se trate de su reemplazo y en el resto de las firmas podra ser firmada por el

Director General de Administracion.

Toda vez que se realice una baja en el registro de firmas, se debera presentar el Anexo Ill. Si

dicho cambio no impacta en el mencionado Anexo se podra indicar en la nota tal situacion.

D. CAMBIOS TEMPORALES
ALTAY BAJA
A fin de agilizar el procedimiento para solicitar un cambio temporal en el registro de firmas, se

ha incorporado a la pagina web de esta CONTADURIA GENERAL DE LA NACION,

www.mecon.gov.ar/hacienda/cgn, la ficha y la Nota pertinente, conforme los modelos obrantes en los

Anexos Il 'y V, respectivamente, de la presente disposicion.

La nota mencionada en el parrafo anterior deberd ser firmada por el Secretario o Subsecretario
Administrativo cuando se trate de su reemplazo y en el resto de las firmas podra ser firmada por el

Director General de Administracion

En la citada nota se debera informar el periodo de tiempo por el cual se realizard el cambio

temporal, una vez vencido éste, se rehabilitard automaticamente a los firmantes inmediatos anteriores.
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Toda vez que se realice un alta o baja temporal en el registro de firmas, se debera adjuntar la

normativa respaldatoria del mismo.

E- CONFECCION DE LAS FICHAS

En la tarjeta se completaran todos los datos con tinta negra de trazo medio, y en el caso de la
firma, deberéa realizarse dentro del recuadro habilitado sin sello aclaratorio. A tal fin se consignaran los

siguientes datos:

Jurisdiccion: (Aquélla a la que pertenece el Servicio Administrativo Financiero)

Denominacion: (Denominacion completa del Servicio, sin abreviaturas)

S.A.F. N°: (Numero de Servicio, asignado presupuestariamente)

Apellido: (Del responsable/reemplazante, en mayusculas e imprenta)

Nombres: (Del responsable/reemplazante, en mayusculas e imprenta)

Cargo: (Dentro del organismo del responsable/reemplazante, en maydsculas e imprenta)

D.N.I. N°: (Del responsable/reemplazante)

Caracter del firmante: (Secretario o Subsecretario Administrativo TITULAR / Secretario o
Subsecretario Administrativo REEMPLAZO; Director General de Administracion TITULAR / Director
General de Administracion REEMPLAZO; Responsable de Registro TITULAR / Responsable de
Registro REEMPLAZO)

Norma Legal N°: (Para el nivel de Secretario o Subsecretario y Director General de
Administracidn titular o reemplazo, N° de norma legal de designacion)

Firma:(Firma del TITULAR/REEMPLAZO), se solicita no sobrepasar los limites del recuadro)

Certificacion de firma: debera ser certificada por el Secretario o Subsecretario Administrativo

cuando se trate de su reemplazo y en el resto de las firmas por el Director General de Administracion.

F- PRESENTACION DE FORMULARIOS PAPEL

La Direccion de Procesamiento Contable —Coordinacion de Recursos y Gastos— no recibird
formularios papel que contengan firmas repetidas ni otro tipo de formulario cuya signatura no resulte

claramente visible e identificable.

En consecuencia, el sello aclaratorio del firmante deberd ser colocado debajo de cada firma sin

sobreponerse a ningln rasgo de ella.

I1- PLANILLA INFORMATIVA DE RESPONSABLES ADMINISTRATIVOS

A- DATOS DE LOS SERVICIOS ADMINISTRATIVO FINANCIEROS

A fin de identificar correctamente los datos de los organismos y sus responsables los Servicios

Administrativo Financieros deberan presentar la “Planilla Informativa de Responsables Administrativos”,
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que se adjunta en el Anexo Ill, ante la Direccion de Normas y Sistemas de esta CONTADURIA
GENERAL DE LA NACION dentro de las 72 horas de producida cualquier modificacion en la misma.

B- PERSONAL AUTORIZADO PARA RETIRAR DOCUMENTACION

Es necesario actualizar la ndmina de personas autorizadas, por cada Servicio Administrativo
Financiero, a efectuar tramites ante esta CONTADURIA GENERAL DE LA NACION, como medida de
control y salvaguarda de la informacién que se procesa, produce y se entrega en la misma. Cada Servicio

Administrativo Financiero podra autorizar, como maximo, hasta TRES (3) personas.

Todo cambio en los datos aportados debera ser informado, dentro de las 72 horas de producido, a
la Direccion de Normas y Sistemas de esta CONTADURIA GENERAL DE LA NACION, mediante la

“Planilla Informativa de Responsables Administrativos” del Anexo III de esta disposicion.

Con el objetivo de agilizar el procedimiento para la actualizacién de los datos detallados en los
apartados precedentes, los Servicios Administrativo Financieros deberan acceder a la citada “Planilla
informativa de Responsables Administrativos” a través de la pagina de internet de esta CONTADURIA
GENERAL DE LA NACION http://www.mecon.gov.ar/hacienda/cgn/otrosdoc/listasaf.xls

I11 - DIRECCIONES DE CORREO ELECTRONICO

Los Servicios Administrativo Financieros, deberan abrir una direccion de correo electrénico,
cuya denominacion debera contener la palabra “notif” seguida del cddigo del Servicio Administrativo
Financiero antes del signo @, la cual debera poseer caracter de oficial y donde se tendran por validas
todas las comunicaciones realizadas, quedando a decision de cada Organismo la distribucion interna de

los mensajes.

Para aquellos casos en los que el servidor no sea oficial o no sea administrado por el Organismo,
se sugiere la apertura de casillas de correo electrénico en dos sitios diferentes a fin de prevenir la no

recepcidn de mensajes por la eventual caida de uno de ellos o saturacién de la casilla.

En consecuencia, los usuarios deberan proceder a la continua consulta y verificacion del normal
funcionamiento de los mismos, comunicando de inmediato a la Direccion de Normas y Sistemas de esta
CONTADURIA GENERAL DE LA NACION cualquier anomalia.
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Anexo Il de la Disposicion N° 33/2010

Ficha de Registro de Firma

CONTADURIA GENERAL DE LA NACION

REGISTRO DE FIRMA (Uso Interno CGN)

Firma:

Archivar por Servicio Administrativo Financiero

~

Indicar segun corresponda:

Secretario/ Subsecretario Administrativo TITULAR
Secretario/ Subsecretario Administrativo REEMPLAZO
Director General de Administraciéon TITULAR

Director General de Administracion REEMPLAZO
Responsable de Registro TITULAR

Responsable de Registro REEMPLAZO

VVVVVYVR

Certifico que la firma que antecede ha sido puesta ante mi.

Firma del Secretario 0 Subsecretario
Administrativo o Director General de
Administracion, segin corresponda
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Anexo lll de la Disposicion N° 33/2010

BUENOS AIRES,

SENOR/A
DIRECTOR/A DE NORMAS Y SISTEMAS
CONTADURIA GENERAL DE LA NACION
S / D
En cumplimiento a lo dispuesto por la Disposicion N° 33/10 C.G.N., se

informa:
PLANILLA INFORMATIVA DE RESPONSABLES ADMINISTRATIVOS
DENOMINACION DEL SERVICIO ADMINISTRATIVO

CARACTER JURISD. SERV. ADM. N°
DENOMINACION: .
SECRETARIA O SUBSECRETARIA DE LA QUE DEPENDEN:

DOMICILIO N° PISO OF LOCALIDAD
PROV. C.p.
TELEFONOS FAX N°

SECRETARIO/ SUBSECRETARIO ADMINISTRATIVO O FUNCIONARIO
EQUIVALENTE

TITULAR

APELLIDO
NOMBRES

CARGO .
TELEFONOS FAX N°
REEMPLAZO

APELLIDO
NOMBRES

CARGO :
TELEFONOS FAX N°
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DIRECTOR GENERAL DE ADMINISTRACION O FUNCIONARIO
EQUIVALENTE

TITULAR

APELLIDO

NOMBRES

CARGO :
TELEFONOS FAX N°
REEMPLAZO

APELLIDO
NOMBRES
CARGO .
TELEFONOS FAX N°
RESPONSABLE DEL DEPARTAMENTO CONTABLE

TITULAR

APELLIDO

NOMBRES

CARGO .
TELEFONOS FAX Ne°
REEMPLAZO

APELLIDO
NOMBRES
CARGO :
TELEFONOS FAX Ne°
RESPONSABLE DEL AREA PRESUPUESTO

TITULAR

APELLIDO
NOMBRES
CARGO :
TELEFONOS FAX N°
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REEMPLAZO

APELLIDO
NOMBRES
CARGO
TELEFONOS

TITULAR

APELLIDO
NOMBRES
CARGO
TELEFONOS
REEMPLAZO

APELLIDO
NOMBRES
CARGO
TELEFONOS

TITULAR

APELLIDO
NOMBRES
CARGO
TELEFONOS
REEMPLAZO

APELLIDO
NOMBRES
CARGO
TELEFONOS

FAX N°
RESPONSABLE DEL AREA INFORMATICA

FAX Ne°

FAX Ne°
TESORERO DEL ORGANISMO

FAX Ne°

FAX N°

SERGIO O. NOVAL

Pégina 153 Afio 2018



Maestria en Auditoria Gubernamental UNSAM

Firma Digital en Ordenes de Pago

Personal Autorizado para Retirar Documentacion

(MAXIMO 3 PERSONAS POR SERVICIO ADMINISTRATIVO)

APELLIDO Y NOMBRES DOCUMENTO Ne: FIRMA

Firma y sello del Responsable

del Servicio Administrativo Financiero
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Anexo IV de la Disposicién N° 33/2010

CIUDAD: FECHA:
SENOR CONTADOR:

De mi consideracion:

Se solicita por medio de la presente nota se proceda a la actualizacion
del Registro de Firmas segun se detalla a continuacién y cuya respectiva ficha se
acompana.

Caracter de

) ALTA BAJA
Firmante

Nombres 'y DNI cargo | Nombres y Apellido DNI
Apellido

Secretario /
Subsecretario
Administrativo

Titular

Secretario /
Subsecretario
Administrativo

Reemplazo

Director

General de

Administracién
Titular
Director

General de
Administracién

Reemplazo
Responsable

de Registro

Titular

Responsable
de Registro
Reemplazo

Firma del Secretario o Subsecretario Administrativo o
Director General de Administracion,
Segun corresponda

AL SENOR CONTADOR GENERAL DE LA NACION
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Anexo V de la Disposicion N° 33/2010

CIUDAD: FECHA:
SENOR CONTADOR:

De mi consideracion:

Se solicita por medio de la presente nota se proceda a la actualizacién
temporal del Registro de Firmas, desde el dia ......................... hasta el
dia.....cooooiiiinn. inclusive y cuya respectiva ficha se acompafia.

Caracter de

) ALTA TRANSITORIA BAJA TRANSITORIA
Firmante

Nombres 'y DNI cargo | Nombres y Apellido DNI
Apellido

Secretario /
Subsecretario
Administrativo

Titular

Secretario /
Subsecretario
Administrativo

Reemplazo

Director

General de

Administracién
Titular
Director

General de
Administracién

Reemplazo
Responsable

de Registro

Titular

Responsable
de Registro
Reemplazo

Firma del Secretario o Subsecretario Administrativo o
Director General de Administracion,
Segun corresponda
AL SENOR CONTADOR GENERAL DE LA NACION
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Anexo VIII

Circuito de Gastos Segun la Resolucion N°81/2012

Fundamentado en las experiencias de sistemas operantes en la actualidad, provistos por la
SECRETARIA DE HACIENDA, se realizé un proceso de reingenieria de los circuitos, tendiente a
reflejar un mayor alcance a las necesidades de la realidad de los organismos, en cuanto al registro de las

operaciones alcanzadas por este circuito.

Este concepto implica que, en el disefio del sistema, se procure que los comprobantes de gestion

sirvan de soporte al registro de los comprobantes de la ejecucion presupuestaria y/o contable.

El sistema orientado a la gestion, involucra conceptos tales como la planificacion y proyeccién a
lo largo de un ejercicio, seguimiento de los circuitos a través de los expedientes, el reflejo del registro de

todas las transacciones que afecten o puedan afectar el patrimonio del ente

A partir de la vision compartida del modelo conceptual del Sistema de Administracion
Financiera definido por los Organos Rectores, se adoptaron lineamientos orientados a mejorar y ampliar

los circuitos de gestién.

El nuevo modelo de gastos, en sentido amplio, fue concebido atendiendo las necesidades de los
organismos con el fin de mejorar la gestion de los usuarios, gestores responsables del uso del presupuesto,

como asi a quienes requieren de dicha informacién para su analisis, toma de decisiones y control.

Con la Implementacidn del Sistema Integrado de Informacién Financiera en entorno Internet e-
SIDIF se desarrollé el circuito de gastos que permite la salida de fondos del Tesoro para atender gastos
presupuestarios y egresos no presupuestarios, algunos de los cuales correspondera su posterior

regularizacién.

Segun lo establecido por Resolucion 81 del 13 de Abril de 2012 de la Secretaria de Hacienda del
ex-Ministerio de Economia y Finanzas Publicas un marco conceptual que sintetice y defina las

funcionalidades del circuito de gastos dentro del Sistema Integrado de Informacién Financiera Internet.

Basada en la Ley de Administracion Financiera y de los Sistemas de Control del Sector Publico
Nacional N° 24.156 y sus modificaciones, el Decreto N° 1344 de fecha 4 de Octubre de 2007

reglamentario de la mencionada Ley expresa en el inciso f) del articulo 35° del Anexo “...

f) La formalizacién de los actos de autorizacion y aprobacién de gastos se instrumentara en
los formularios de uso general y uniforme que establezca la SECRETARIA DE HACIENDA.

Toda salida de fondos del Tesoro Nacional requiere ser formalizada mediante una orden de

pago emitida por el Servicio Administrativo Financiero (S.A.F.), la que deberé ser firmada
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por los sefiores Secretarios 0 Subsecretarios o funcionarios de nivel equivalente de quienes
dependan los mismos, juntamente con los responsables de dichos servicios y de las unidades

de registro contable.

Las disposiciones, establecidas en la presente medida, seran de aplicacion exclusiva para los
Organismos comprendidos en el inciso a) del articulo 8° de la Ley de Administracién Financiera y de los
Sistemas de Control del Sector Publico Nacional N° 24.156, que se habiliten para operar en el médulo de

Gastos del Sistema Integrado de Informacion Financiera Internet (e-SIDIF).

Por Resolucion N° 562 de fecha 19 de Diciembre de 1994 de la SECRETARIA DE HACIENDA
del ex MINISTERIO DE ECONOMIA Y OBRAS Y SERVICIOS PUBLICOS, se aprob6 el Manual de

Ejecucion Presupuestaria de Gastos para la Administracién Nacional.

Concepto de Comprobantes

Con el nuevo modelo de gastos se incorpora el término “comprobante”, para el uso de toda la
gestion de gastos, identificando a aquellos que dan origen a la misma, hasta los que realizan el impacto
presupuestario y/o contable de las transacciones. Las caracteristicas principales de éstos son:

v" Registro de monto en moneda de origen y tipo de cambio para operaciones en moneda
extranjera.

v Registro de Compromisos que abarcan mas de un ejercicio presupuestario.

v' Registro de Gastos con distintos tipos de imputacién (presupuestaria, no presupuestaria o
presupuesto propio).

v' Registro de Gastos a mas de un Servicio Administrativo Financiero (SAF) (Incorporacion de
concepto Multisaf).

v Registro de Gastos a mas de una Fuente de Financiamiento y Clase Gasto.

v" Todos los comprobantes de gastos que realicen impactos presupuestarios y/o contables
mantendran numeracion correlativa por Ejercicio - Entidad Emisora - Tipo de Comprobante
(Numero Propio) y otra por Ejercicio - Tipo de Comprobante (Nimero SIDIF).

v" Atodos los comprobantes de gastos se les podra adjuntar archivos electrénicos.

En el formato de todos los comprobantes se distinguen TRES (3) partes principales: Cabecera,

Cuerpo y Detalle; cuyos datos contenidos en los mismos varian segun el comprobante del cual se trate.

A continuacion se presenta el Prototipo de Interfaz con el Usuario (PIU), para graficar el
contenido de cada una de las partes que intervienen en el disefio de los comprobantes, que fueron

mencionados en el parrafo precedente.
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Gestiones de Gastos - Circuitos

El Mddulo de Gastos contempla los siguientes circuitos:

Gestion Descripcion

GP Gastos en Personal

BYS Gastos por Bienes y Servicios

TR Gastos por Transferencias
AF Activos Financieros
DP Gastos por Servicio de la Deuda Publica

GF Gastos y Contribuciones Figurativas
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Modelo Conceptual

El modelo conceptual define el siguiente circuito general para la gestion de Gastos del

Sistema Integrado de Informacion Financiera Internet (e-SIDIF):

Modelo Conceptual de Gastos

Reservas de Devengado Devengado &
0 Reserva de Compromiso Compromiso Pago
Preventivo Compromiso y Devengado y Devengado
\ /7 N 4 Y
Compromi Lig. de
=) de Cargo = | Haberes -
SO U | ) | OtFOSdOC. |
de de Gastos
Gastos
Genérica Acto Documento
opclonal)'*uml | de Gastos ‘u’ Resumen (s || o jones
de de Pago
l ) Liquidacion
) Factura |
Nota Débito ==

@:-sidif

A continuacion se describe la gestion del gasto en cada una de sus etapas.

Registro del Preventivo

El registro del preventivo se realiza a partir de un comprobante de gestién
denominado Solicitud de Gastos Genérica y permite hacer una reserva preventiva del
crédito presupuestario, convirtiéndose en una herramienta para la planificacion de

gastos dentro de un ejercicio presupuestario, en cualquiera de sus circuitos.

e —
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Registro del Compromiso

El registro del compromiso se realizara a partir del comprobante que da origen y
respalda la gestion. Para cada circuito de Gastos se prevé un comprobante especifico y

su autorizacion registra la etapa del compromiso.

Registro del Devengado Presupuestario y No Presupuestario

El registro del devengado se realiza una vez autorizadas en forma conjunta todas
las Ordenes de Pago involucradas en el Resumen de Liquidacion, el que podra ser de

caracter presupuestario o0 no presupuestario.

Circuito Comprobante Liquidable
Gastos en Personal Liquidacion de Haberes
Bienes y Servicios Factura
Transferencias Documento de Transferencia
Activos Financieros Documento de Activo Financiero
Deuda Publica Documento de Deuda Publica
Gastos Figurativos Solicitud de Contribucion Figurativa (tipo Devengado)

Proceso de Liquidacion del Gasto

Permite seleccionar un conjunto de Comprobantes Liquidables para generar

Ordenes de Pago.
El Resumen de liquidacion contempla las siguientes caracteristicas:

v Permite agrupar comprobantes de un mismo beneficiario y agente financiero.
Los comprobantes deben tener la misma fecha de vencimiento o estar vencidos
al momento de la liquidacion.

v Permite indicar la informacidn relativa al pago de un comprobante liquidable:
Medio de Pago, Cuenta Financiadora, Fecha de Vencimiento de la Orden de

Pago, Cuenta del Beneficiario, Agente Financiero, etc.
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v' Permite incluir en wuna misma liquidacion comprobantes liquidables
presupuestarios y no presupuestarios.

v Permite incluir en una misma liquidacién comprobantes imputados a distintas
fuentes de financiamientos y/o clases de gastos.

v Permite incluir en una misma liquidacion comprobantes liquidables provenientes
de las distintas gestiones definidas para gastos.

v Aquellos comprobantes que afecten presupuestos de mas de UN (1) Organismo
(Gastos Multisaf) deben liquidarse en forma individual.

v' Con la aprobacion del Resumen de Liquidacion se generan las Ordenes de Pago
respectivas, de acuerdo con el algoritmo indicado en el apartado Generacion de
Ordenes de Pago.

v" El Resumen de Liquidacion aprobado, segtn lo mencionado en el punto anterior,
se pasa a la firma quedando de esta forma disponible para ser refrendadas por los
funcionarios habilitados. La autorizacion del Resumen de Liquidaciéon implica

ademas la autorizacion de las Ordenes de Pago incluidas en el mismo.

Una vez registrada la firma correspondiente al Gltimo nivel (autoridad méaxima),
se realizardn los registros presupuestarios y/o no presupuestarios y contables segun

corresponda.

Cabe aclarar que la CONTADURIA GENERAL DE LA NACION definié que
la cadena de firmas para este caso seré realizada bajo la modalidad de firma digital en

sus TRES (3) niveles de aprobacién.
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Modelo de Orden de Pago

ORDEN DE PAGO PRESUPUESTARIA

oo ] tom | e

J

Institucion: I I ] l | Fecha de Comp: :
Entidad Emisora: [ [ | | FecheRegsio [ |
senici: [ | | oocumenoro:[ ]
Péguese a:
Domicilio en: [ ]
Localidad: | | Cédigo Postal: | |
Pals: | | i. del Bensficierio: | | |
Se Transfiere a:  Banco: [:l Suc.: :] Tipo: I:I Cuents: | |
Identificacion de ka cuenta: | | | Medio de Pago: | |
A través del Agente Financiero: I ] l
La suma equivalents a:
Cuenta Financladora: Banco: :l Suc:l Cuenta: I ]

C Gasto Pagador Id. Tramite F. Wo. N* SIGADE Doc. Resp.
N° Compromiso =P9 ACmgamitc l 2 Gmto Descripcion Imports

!sp [Py ]Ac lob UG!h [Pp Irclspe FFin|M
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ORDEN DE PAGO PRESUPUESTARIA

Seee | 1 twser | I ——

tucin: N D ] Feshececome: [ |
entsac emeora: [ l | rechamegmro: [ ]

matica OGasto D "
5 : bol’q Py |ac [ob |uG [in _[Pp[pc[sPc [Frinjm i i
Total

Descuento Pronto Pago Total Notas de Crédito

% Fecha Monto a Pagar
Observaciones:

Sello de Firma Digital Selio de Firma Digital Sello de Firma Digital
Responsable de Registro Responsable SAF Secretario Area Administrativa
ORDEN DE PAGO PRESUPUESTARIA
[E— — T B ——
- — R S —

Sntidac Emisora: | I I ] Feshamegisto: [ ]
Deducciones

Cédigo Descripcién B importe

ivou-l
Medidas de Afectaciéon Patrimonial Judicial
Tipo de Medida Nro. de Medida F. No on Importe

Juicios y Mediaciones |
| Concepto Descripcién Importe
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Cadena de Firma. Manual e-SIDIF

Una cadena de firmas se aplica basicamente sobre aquellos comprobantes que

requieren de algun proceso de aprobacién durante su gestion.

La cadena de firmas se define para cada comprobante del sistema, lo cual
permite independizar para cada caso, los niveles de aprobacion que se requieran por la
caracteristica de cada gestion y considerar la organizacion administrativa de cada

Organismo.

Por tal motivo, una cadena de firmas podra constituirse como minimo con UN
(1) solo usuario, hasta los que se requieran en el proceso de autorizacion, teniendo en
cuenta que el Gnico o ultimo nivel (usuario) que participa de la cadena es el que

generara el estado final del comprobante.

En este sentido podremos observar que el usuario que tenga los permisos para
elevar a aprobacion un comprobante, generara una accién que el sistema denomina
“Poner a la Firma”, quien tenga un primer nivel de autorizacion o niveles intermedios,
llegara hacia un nuevo estado denominado “En Proceso de Firma”, mientras que quien
tenga el Gnico o altimo nivel de autorizacion generara una accion denominada “Firmar

Ok” que produciré el estado autorizado y de corresponder sus respectivos impactos.

La estructura y armado de UNA (1) cadena de firmas esta compuesta por al

menos UN (1) rol que contenga como minimo UN (1) usuario del sistema.

Otro elemento que compone una cadena de firmas es el Nivel de Jerarquia que
define en qué orden deben ser completadas las firmas. Este elemento queda intimamente
ligado a cada gestion en particular para cada comprobante del Sistema. El nivel minimo
de jerarquia es el UNO (1) e ir4 creciendo en orden ascendente de acuerdo con la

cantidad de niveles que requiera el comprobante.

Todo comprobante de gastos tendra UNA (1) cadena de firmas asociada. La

misma podra ser centralizada o descentralizada.

- Centralizada: Cuando el Organo Rector fija la cantidad de niveles firmantes

que debe contener dicha cadena.
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- Descentralizada: Cuando quien fija la cantidad de niveles de firmantes es el
propio Organismo.

Como politica general los Organos Rectores establecieron que:

- Cuando el comprobante es de gestion interna del Organismo, o0 sea, que no
genera registro ni presupuestario ni contable, la cadena de firmas es descentralizada. Por
lo tanto el nivel de la cadena sera la que por cuestiones de organizacion interna fije el

Servicio Administrativo Financiero (SAF) de acuerdo con su estructura interna.

Aspectos Relevantes

Dado el cambio que implica este modelo de circuito de gastos es dable detallar

alguno de los conceptos mas relevantes del mismo.

Firma Digital

Una de las caracteristicas distintivas de este nuevo desarrollo esta referido al uso
de la firma digital de los comprobantes (dispuesta por la Resolucion N° 25 de fecha 10
de Febrero de 2011 de la SECRETARIA DE HACIENDA), en reemplazo de la firma
holégrafa, como elemento indispensable para certificar la identidad del firmante y
eliminar para determinadas transacciones la presentacion de la Orden de Pago y otros
documentos en soporte papel, lo que implicara, ademéas de una reduccion de costos,

mayor claridad y seguridad en la tramitacién de los pagos.

La Ley N° 25.506 de Firma Digital establece en su articulo 48 que el ESTADO
NACIONAL, dentro de las jurisdicciones y entidades comprendidas en el articulo 8° de
la Ley de Administracion Financiera y de los Sistemas de Control del Sector Publico
Nacional N° 24.156 y sus modificaciones, promovera el uso masivo de la Firma Digital
de forma tal que posibilite el tramite de expedientes por vias simultaneas, busquedas
automaticas de la informacién, seguimiento y control por parte del interesado,

propendiendo a la progresiva despapelizacion.

En funcién a ello, la SECRETARIA DE HACIENDA, mediante su Resolucién
N° 25/11 indica que los comprobantes de gestion y ejecucién presupuestaria y/o

contables de recursos y gastos, asi como otros documentos de informacion que
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requieran los Organos Rectores dependientes de la SUBSECRETARIA DE
PRESUPUESTO de la SECRETARIA DE HACIENDA del MINISTERIO DE
ECONOMIA Y FINANZAS PUBLICAS, incluidos los previstos en el Anexo | de la
Resolucion N° 24 de fecha 17 de Febrero de 2004 de la mencionada Secretaria, deberan
ser firmados digitalmente, conforme los plazos y las condiciones que se establezcan
para cada uno de ellos.

El Decreto N° 2628 de fecha 19 de Diciembre de 2002 dispone en su articulo 39,
que en las entidades y jurisdicciones pertenecientes a la Administracion Publica
Nacional, las areas de recursos humanos cumpliran las funciones de Autoridades de
Registro para los agentes y funcionarios de su jurisdiccion. En el caso, y si las
aplicaciones de que se trate lo requieren, la maxima autoridad del organismo podra

asignar, adicionalmente, a otra unidad las funciones de Autoridad de Registro.

En ese contexto la OFICINA NACIONAL DE TECNOLOGIAS DE
INFORMACION (ONTI) dependiente de la SUBSECRETARIA DE TECNOLOGIAS
DE GESTION de la SECRETARIA DE GABINETE Y COORDINACION
ADMINISTRATIVA de la JEFATURA DE GABINETE DE MINISTROS, autorizé a
la CONTADURIA GENERAL DE LA NACION dependiente de la SUBSECRETARIA
DE PRESUPUESTO de la SECRETARIA DE HACIENDA del MINISTERIO DE
ECONOMIA Y FINANZAS PUBLICAS a conformarse, en forma adicional como
Autoridad de Registro Certificante, mediante su Nota N° 91 de fecha 17 de Junio de
2011, en virtud de la competencia de administradora del Sistema Integrado de
Informacion Financiera, asignada a ese Organo Rector por la Ley N° 24.156 en su

articulo 91, inc. f).

En ese entendimiento, dicho Organo Rector sélo aprobara los certificados de
Firma Digital que deban ser utilizados en el Sistema Integrado de Informacion
Financiera, de aquellos funcionarios del Sector Publico Nacional, que no posean
Autoridad de Registro Certificante Jurisdiccional.

En consecuencia, la citada Contaduria General, mediante su Disposicion N° 28
de fecha 4 de Julio de 2011, designé a los Oficiales de Registro titular y suplentes,
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Instructores y Responsables de Soporte que ejerceran las diferentes tareas vinculadas a

la operatoria de aprobacion de los Certificados de Firma Digital.

- Cuando el comprobante genere registro presupuestario y/o contable la firma es
centralizada, por lo tanto los niveles seran determinados por la CONTADURIA
GENERAL DE LA NACION.

Las condiciones mencionadas se presentan en el siguiente esquema:

Comprobante Cadena de Niveles |[Definida
Firmas de firma| por

Solicitud del Gasto y sus Modificaciones Descentralizada SAF
Comprobantes de Compromiso Yy sus| Centralizada 2 CGN
Modificaciones

Comprobantes Liquidables Descentralizada SAF
Resumen de Liquidacion (Generacion y| Centralizada 3 CGN
Autorizacion Ordenes de Pago)

Comprobantes de Modificacion de Registro Centralizada 3 CGN
Comprobante de Regularizacion Global Centralizada 3 CGN

Que la Resolucion N° 25 de fecha 10 de Febrero de 2011 de la SECRETARIA
DE HACIENDA del MINISTERIO DE ECONOMIA Y FINANZAS PUBLICAS
establece que los comprobantes de gestion y ejecucion presupuestaria y/o contable de
recursos y gastos, asi como otros documentos de informacion que requieran los érganos
rectores dependientes de la SUBSECRETARIA DE PRESUPUESTO de la
SECRETARIA DE HACIENDA del MINISTERIO DE ECONOMIA Y FINANZAS
PUBLICAS, deberan ser firmados digitalmente, conforme los plazos y las condiciones

que establezcan cada uno de ellos.

Que en el marco del desarrollo para la modernizacion del SISTEMA
INTEGRADO DE INFORMACION FINANCIERA (S.I.D.I.F.), se debe proceder a

actualizar los disefios de los formularios de gastos (con o sin imputacién presupuestaria
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y salidas de fondos), incorporando nuevos atributos de informacion a su registro, que en

el nuevo modelo se identifican como comprobantes.

Que en tal sentido, también corresponde redisefiar aquellos que permitan las
modificaciones y regularizaciones de los registros presupuestarios y/o no
presupuestarios.

Que, asimismo se hace necesario establecer un marco conceptual que sintetice y
defina las funcionalidades del circuito de gastos dentro del Sistema Integrado de
Informacion Financiera Internet (e-SIDIF), cuya aplicacion sera gradual y progresiva,

conforme definan los 6rganos responsables de su desarrollo y despliegue.

ANEXO Il — “Orden de Pago Presupuestaria” (OP PRE) y “Descriptivo del

Comprobante Orden de Pago Presupuestaria”.

Art. 4° — Establécese que los comprobantes aprobados en el articulo 1° de la
presente resolucion deberdn ser firmados digitalmente conforme lo establece la
Resolucion N° 25 de fecha 10 de Febrero de 2011 de la SECRETARIA DE
HACIENDA del MINISTERIO DE ECONOMIA Y FINANZAS PUBLICAS.

Impresion de Comprobantes

En funcion de la implementacion de la Firma Digital, sélo se imprimiran las
Ordenes de Pago Presupuestaria y No Presupuestaria en los casos que se adjunte
documentacion para presentarse en la CONTADURIA GENERAL DE LA NACION,
en estos casos la Orden de Pago debera ser impresa en papel A4. El resto de las Ordenes
de Pago y los demas comprobantes no serdn impresos en la gestion regular (sélo se
imprimiran en casos de contingencias conforme las instrucciones que oportunamente se

impartiran para cada caso).

En el supuesto de que el Servicio Administrativo Financiero (SAF) necesite
tener la impresion de uno de estos Gltimos comprobantes, el modelo de impresion sera

el detallado en los descriptivos de cada uno de ellos.
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Anexo I X

Solicitud de la Firma Digital en la CGN

La Ley N° 25.506 de Firma Digital establece en su Articulo n° 48 que el ESTADO NACIONAL,
dentro de las jurisdicciones y entidades comprendidas en el Articulo n° 8° de la Ley de Administracion
Financiera y de los Sistemas de Control del Sector Publico Nacional N° 24.156 y sus modificaciones,
promovera el uso masivo de la Firma Digital de forma tal que posibilite el tramite de expedientes por vias
simultaneas, busquedas automaticas de la informacion y seguimiento y control por parte del interesado,

propendiendo a la progresiva despapelizacion.

Asimismo el Decreto N° 2.628 de fecha 19 de Diciembre de 2002 dispone en su Articulo n° 35,
que los Certificadores Licenciados podrén delegar en Autoridades de Registro las funciones de validacion
de identidad y otros datos de los suscriptores de certificados y del registro de las presentaciones y tramites
que le sean formuladas, bajo la responsabilidad del Certificador Licenciado, cumpliendo las normas y

procedimientos establecidos en dicho decreto.

Al mismo tiempo el decreto citado precedentemente establece en su Articulo n° 39 que en las
Entidades y Jurisdicciones pertenecientes a la Administracion Publica Nacional, las areas de recursos
humanos cumplirdn las funciones de Autoridades de Registro para los agentes y funcionarios de su
jurisdiccion. En caso de que fuera necesario, y si las aplicaciones de que se trate lo requieren, la maxima
autoridad del organismo podra asignar, adicionalmente, a otra unidad las funciones de Autoridad de

Registro.

Conforme Decision Administrativa 927/2014 JGM, de fecha 3 de Noviembre de 2014, en la que
el JEFE DE GABINETE DE MINISTROS aprueba la Politica de Certificacion como asi también la
Infraestructura de la Firma Digital; las atribuciones del Certificador Licenciado, de las Autoridades de

Registro; los Servicios de la Infraestructura y el Proceso de Licenciamiento de la Firma Digital.

A través de la Disposicion 11/2014 del SUBSECRETARIO DE TECNOLOGIAS DE GESTION
DE LA SECRETARIA DE GABINETE Y COORDINACION ADMINISTRATIVA DE LA JEFATURA
DE GABINETE DE MINISTROS: apruébese la adhesién de la OFICINA NACIONAL DE
TECNOLOGIAS DE INFORMACION dependiente de la SUBSECRETARIA DE TECNOLOGIAS DE
GESTION de la SECRETARIA DE GABINETE Y COORDINACION ADMINISTRATIVA de la
JEFATURA DE GABINETE DE MINISTROS, en su calidad de Certificador Licenciado, a la “Politica
Unica de Certificacién”. Actualmente “DIRECCION NACIONAL DE SISTEMAS DE
ADMINISTRACION Y FIRMA DIGITAL de la SECRETARIA DE MODERNIZACION
ADMINISTRATIVA” dependiente del MINISTERIO DE MODERNIZACION

Por Decision Administrativa N° 232 del 29 de Marzo de 2016 aprueba la estructura organizativa

de primer nivel operativo de las distintas areas del Ministerio de Modernizacion asignando a la Direccion
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Administrativa del citado ministerio, la accion de asistir al Secretario de Modernizacion Administrativa
en la definicién, implementacion y control de la Infraestructura de Firma Digital de la Republica
Argentina interviniendo en la definicion de las normas reglamentarias y tecnoldgicas, en el otorgamiento

y revocacion de las licencias a certificadores.

Por lo expuesto, la actual Autoridad Certificante, Direccién Nacional de Sistemas de
Administracién y Firma Digital dependiente de la Secretaria de Modernizacion Administrativa del
Ministerio de Modernizacién reemplaza a la Oficina Nacional de Tecnologias de Informacién
dependiente de la Subsecretaria de Tecnologias de Gestion de la Secretaria de Gabinete y Coordinacién

Administrativa de la Jefatura de Gabinete de Ministros.

Dada la politica de Certificacion Licenciada de la Autoridad Certificante de la ex “OFICINA
NACIONAL DE TECNOLOGIAS DE INFORMACION (ONTI) de la SECRETARIA DE LA GESTION
PUBLICA de la JEFATURA DE GABINETE DE MINISTROS” en el marco de la Ley de Firma Digital,

dichas funciones son llevadas a cabo por los Oficiales de Registro.

En funcion de ello la ex OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION
(ONTI), a traves de sus Notas Nros. 28 y 91 de fechas 9 de Marzo de 2011 y 17 de Junio de 2011,
respectivamente, ha prestado conformidad para que esta CONTADURIA GENERAL DE LA NACION
dependiente de la SUBSECRETARIA DE PRESUPUESTO de la SECRETARIA DE HACIENDA del
MINISTERIO DE ECONOMIA Y FINANZAS PUBLICAS, en cabeza de su titular, ejerza las funciones
de Autoridad de Registro para aquellas cuestiones vinculadas al Sistema Integrado de Administracion

Financiera.

A su vez, la Resolucion 116-E/2017 de la Secretaria de Modernizacion Administrativa del
Ministerio de Modernizacién, establece en su Articulo 1° que a partir del 1° de Febrero de 2018 los
certificadores licenciados y sus autoridades de registro, en el marco de la Infraestructura de Firma Digital
de la Republica Argentina, deberan capturar la fotografia digital del rostro y la huella dactilar de los
solicitantes y suscriptores de certificados de firma digital, almacenando la fotografia digital en formato
JPEG vy la imagen y la minucia de la huella dactilar de acuerdo al estdndar ISO/IEC 19794-2.”.

El presente Manual abarca exclusivamente las acciones y funciones que le competen a la
CONTADURIA GENERAL DE LA NACION en su caracter de Autoridad de Registro.

Mediante la Disposicion N° 28 de fecha 4 de Julio de 2011, y su modificativa Disposicion N° 4
de fecha 27 de Enero de 2015, el Contador General de la Nacion designé a los Oficiales de Registro,
titular y suplentes, Instructores y Responsables de Soporte, los que ejerceran las diferentes tareas

vinculadas a la operatoria de aprobacion de Certificados de Firma Digital.
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ESTRUCTURA AUTORIDAD DE REGISTRO CGN

Contador General de la Nacién ‘
Dr. César Sergio Duro

Responsable de Autoridad de Registro ‘

Dra. Patricia Rosana Castro
Oficial de Registro Ttitular

Sr. Héctor Luis Saracho

Oficial de Registro

Instructor de Firma Digital

Cdora. Claudia Alejandra Greco
Oficial de Registro
Instructor de Firma Digital

Cdr. Sergio Osvaldo Noval

Oficial de Registro
Instructor de Firma Digital

Lic. Claudia Cayetana Suberbordes
Oficial de Registro
Instructor de Firma Digital

Ing. Ariel Oscar Costamagna

Responsable de Soporte

Ing. Juan Pablo Alcorta
Responsable de Soporte

REQUERIMIENTOS TECNOLOGICOS EXIGIDOS POR LA O.N.T.I. PARA INICIAR EL PROCESO DE
SOLICITUD DEL CERTIFICADO DE FIRMA DIGITAL

Para iniciar la solicitud de un certificado de Firma Digital el usuario debe poseer los

siguientes requerimientos tecnoldgicos:

e Sistema operativo: Windows Vista, Windows 7, Windows 8 y 8.1
e Navegador: Internet Explorer 8 o Superior - Mozilla Firefox desde version 12.0 hasta 32
e Debe tener instalado el Certificado Raiz y el de la AC-ONTI

e Tener acceso a una impresora instalada

SERGIO O. NOVAL Pagina 172 Afio 2018



Maestria en Auditoria Gubernamental UNSAM

Firma Digital en Ordenes de Pago

IMPORTANTE

Antes de iniciar algin tramite debe:

e |nstalar CryptoActiveX

e |[nstalar el certificado Raiz

Dichos componentes podré obtenerlos desde la siguiente direccion web:

https://pki.jgm.gov.ar/app/Signature/Request/Certificate RequestDefinition.aspx

Se recomienda la asistencia del area de Sistemas del Organismo para la instalacion
de estos componentes.

CUESTIONES A TENER EN CUENTA AL INICIAR EL TRAMITE DE SOLICITUD DE CERTIFICADOS
DE FIRMA DIGITAL

v’ El suscriptor debera verificar si el Organismo por el cual tramita el certificado es AUTORIDAD DE
REGISTRO (Consultar el link).

https://pki.jgm.gov.ar/app/Listado de Autoridades de Registro.aspx

Autoridad Certificante de la Oficina Nacional de Tecnologias de Informacion
Autoridades de Registro
(Actualizado al 26 de Marzo de 2015)

Organismo Aerolineas Argentinas
Direccisn Bouchard 547 9 Piso - 4130-3000

Doc. de Identidad Teléfono de contacto E-mail de contacto
Responsable de la Autoridad de Registro JARA Hernan Javier DNI: 22.430.233 4130-3312 hjara@aerolineas.com.ar
Oficial de Registro (Titular) CLODE Ana Regina DNI: 18.403.218 4130-3503 aclode@aeroliness.com.ar
Oficial de Reaistro (Suplente) ITALIANI Lucia DNI: 17.429974 4480-5051 :
Oficial de Registro (Suplente) SICILIANO Silvana DNI: 14.326.875 4130-3035
Oficial de Registro (Suplente) FARIAS Carlos Alberto 4130-4404
Oficial de Registro (Suplente) HERCZOG Cesar Nicolas 4130-3213
Oficial de Registra (Suplente) IGLESIAS Jose Mario 4130-3451
Oficial de Reaistro (Suplente) OSORIO Jose Angel 4130-3016 fosorio @aerolineas.com.ar
Instructor de Firma Digital ALON Flavio Adrian 731
Instruetor de Firma Digital CLODE Ana Regina DNI: 16.403.218 4130-3503 aclode@aerolineas.com.ar
Responsable de Soporte de Firma Digital VALACCO Martin Alfredo DNI: 25.452.696 4130-4338 mvelacco@aerolineas.com.ar
Organismo Administracion Nacional de Aviacion Givil (ANAC)
Direceign Av Paseo Colon 1452 (C1063D0) CABA

Doc. de Identidad Teléfono de contacto E-mail de contacto
Responsable de I Autoridad de Reqistro PAIS Femando DNI: 20.424.953 fais@anac.gov.ar
Oficial de Registro (Titular) Rodrigues Andrea Fabiana d
Oficial e Reaistro (Suplente) AYESTA Daniel Alberto .
Oficial de Registro (Suplente) SEDANO Omar Raul DNI: 14.621.046 osedano@anac.gov.ar
Oficial de Reaistro (Suplente) BONFIGLIO Susana Lourdes DNI: 14.843.283
Instructor de Firma Digital SEDANO Omar Raul DNI: 14.621.046 osedano@anac.gov.ar
Responsable de Soporte de Firma Diaital MOLINA Gustave Andres DNI: 23.673.032

v" En caso de que el Organismo por el cual solicita el certificado sea Autoridad de Registro, cuando
realice la solicitud debera elegir en “Aplicacién” la opcién “NINGUNA”.

v Si el Organismo NO cuenta con Autoridad de Registro y la Firma Digital es Gnicamente para ser
utilizada en las aplicaciones del Sistema de Informacion Financiera, cuando solicite el Certificado
debera elegir en “Aplicacion” obligatoriamente, la opcion “SISTEMA INTEGRADO DE
ADMINISTRACION FINANCIERA”.

v" En el caso que el Organismo solicite un certificado pero NO cuenta con Autoridad de Registro y
NO va a utilizarlo en las aplicaciones del Sistema de Informacion Financiera debera elegir en
“Aplicacion” la opcion por la cual va a utilizar el certificado y dependiendo de ello tendra las

opciones de Autoridad de Registro que corresponda.

“Cabe aclarar que los Certificados que se generen para ser utilizados por
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funcionarios que deban firmar digitalmente transacciones en el Sistema Integrado
de Informacién Financiera Internet (e-Sidif) tendran que ser solicitados con Nivel de

Seguridad Alto, debiendo seleccionar la opcion “Hardware (Token)”.

“Si dicho certificado fuera solicitado para ser utilizado por los Administradores
Locales, los mismos deberan ser solicitados también con Nivel de Seguridad Alto,

por lo cual deberan seleccionar la opcion “Hardware (Token)”.

v' El proceso de solicitud debe ser iniciado solamente por el interesado, y una vez que éste fue
comenzado, es obligacion del solicitante adoptar las medidas que restrinjan todo acceso por
parte de terceros a la estacion de trabajo (equipo o dispositivo criptografico) donde se esta
realizando la solicitud, en caso de que tuviera que abandonar aquélla temporalmente.

v El correo electronico informado por el solicitante debe ser siempre INSTITUCIONAL PERSONAL.
No se aceptaradn direcciones de correo de caracter personal (yahoo, hotmail, gmail, etc.), o
cuentas de correo compartidas.

v Todas las notas que se presenten a la Autoridad de Registro de la CONTADURIA GENERAL DE
LA NACION (CGN) deberan ser impresas con el logotipo o membrete del Organismo al que
pertenece el solicitante.

v Toda consulta a la CONTADURIA GENERAL DE LA NACION relacionada con Firma Digital

debera realizarse a través de la casilla de correo fdigitalcgn@mecon.gov.ar.

GUIA PARA EL PROCESO DE SOLICITUD DEL CERTIFICADO DE FIRMA DIGITAL

El solicitante debe contar con la siguiente documentacidn para iniciar el proceso de solicitud

del certificado en el sitio web del Certificador y ante la AR.

e DOCUMENTO DE IDENTIDAD
v" Documento Nacional de Identidad (original y fotocopia) para ciudadanos argentinos o
residentes. En caso de extranjeros debera presentar Pasaporte o Cédula
MERCOSUR (original y fotocopia).
e NOTA DE CERTIFICACION DE SERVICIOS:
v" Desde el link que seguidamente se detalla, podra descargar el modelo a presentar
http://pki.jam.gov.ar/docs/Nota_de_certificacion_de_servicios RRHH.pdf

Dicha nota debera ser:

v" Impresa con el logo del Organismo al que pertenece el solicitante.

v" Firmada por el responsable de RRHH, o bien por su superior quien depende
jerarquicamente (apellido, nombre, cargo o puesto y documento de identidad). La
validez de esta Nota sera de veinte (20) dias habiles a partir de la fecha de emision

de la misma.

Como alternativa, y en caso de corresponder, el solicitante podréa presentar:

v' Copia autenticada del Acto Administrativo correspondiente a su designacion.
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e CONSTANCIA DE CUIT/CUIL:

v" Impresién de la consulta online o similar. Para el caso de Personas Fisicas deberan
presentar la constancia de CUIL obtenida desde la pagina de la ANSES,
seguidamente se detalla el link para acceder a dicha pagina:

http://www.anses.gob.ar/

e DISPUSITIVO CRIPTOCRAFICO TOKEN
v' El organismo deber&d proveer al solicitante un Dispositivo Criptografico Token que
tiene que estar homologado por la ex ONTI ademas de contar con la certificacion
FIPS 140-2 Nivel 2 o superior o FIPS 140-2 Nivel 3 o superior que incluya todo el

conjunto de Software, Firmware y Hardware.

e SOLICITUD DE CERTIFICADO

En virtud de la Disposicion de la SUBSECRETARIA DE TECNOLOGIAS DE GESTION de la
SECRETARIA DE GABINETE de la JEFATURA DE GABINETE DE MINISTROS Ne 11, de fecha 30 de
Diciembre de 2014, que aprueba la POLITICA UNICA DE CERTIFICACION de la AUTORIDAD
CERTIFICANTE de la OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION, en el apartado 1.3.3
se indica que podran ser suscriptores de los certificados emitidos por la AC-ONTI:

v' Las personas fisicas que desempefien funciones en entes publicos estatales.

v' Las personas fisicas o juridicas que realicen tramites con el Estado, cuando existe
una aplicacion que requiera una firma digital, siempre que se cumplan las siguientes
condiciones:

a) Debera existir una AUTORIDAD DE REGISTRO autorizada por el Certificador en el
organismo responsable de la aplicaciéon, quien debe informar de la misma al
Certificador.

b) Los solicitantes de certificados deberan efectuar el trdmite de solicitud
exclusivamente ante la AUTORIDAD DE REGISTRO autorizada.

v" Los organismos y las empresas publicas.
v Esta Contaduria General de la Nacién otorgard certificados de Firma Digital
Unicamente a los Servicios Administrativos que la requieran para ser utilizadas en el

Sistema Integrado de Informacidn Financiera Internet (e-SIDIF).

Para tal efecto deberan ingresar en la opcion:

v" TIPO DE PERSONA
v FISICA

INICIO DEL TRAMITE
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Para realizar la solicitud del certificado el usuario debe ingresar al sitio web del

Certificador disponible en https://pki.jgm.gov.ar/app/, y dentro del cuadro de tramites debe seleccionar la

opcion “Solicitud de Certificado”, el propio sitio web del Certificador guiara al usuario durante el proceso

de solicitud.

firmadigital

ARGEMNTINA

INICIO TRAMITES

CERTIFICADOS

OFICIAL DE REGISTRO

Jefatura de
Gabinete de Ministros
7 Presidencia de la Nacion

AUTORIDAD CERTIFICANTE DE LA ADMINISTRACION

PUBLICA

Esta aplicacion le permit

solicitar, revocar y consultar certificados para firmar

digitalmente, de acuerdo a\a normativa legal vigente.

Las condiciones de emision de &

rtificados digitales se encuentran establecidas en

la Politica Unica de Certificacion\de la ONTI, a la cual podra acceder a traves del

enlace que aparece bajo el titulo

Dichos certificados podran ser utilizady
documento o transaccion y para la aute

ANUNCIOS

A partir del 18/05/2015 se encuentra

vigente la Politica Unica de Certificacion de

la Autoridad Certificante de la Oficina

Nacional de Tecnologias de Informacion, a la

que puede acceder a partir del enlace que
aparece en la seccidn Documentos. Los
certificados digitales emitidos en forma

RQocumentos”.

para firmar digitalmente cualquier
icacion y cifrado.

TRAMITES

Solicitud de Certificado =

Revocar Certificado con Clave
Privada >

Revocar Certificado con

previa a esa fecha sepuiran vigentes hasta su Cod1go de Revocacidn >

ﬁ IMPORTANTE

Antes de iniciar algan tramite debe:

Instalar CryptoActiveX

Debe instalar el certificado Raiz

[ Descargue AC-RAIZ |

Solicite asistencia al area de sistemas
del organismo para la instalacion de
este componente.

CERTIFICADOS

Consultar Certificados de
clave pablica emitidos >

Obtener la lista de
certificados revocados >

Obtener el certificado raiz de

expiracion o revocacion y se regiran bajo la la autoridad certificante »
Politica de Certificacidn anterior. Todas las
solicitudes de certificados digitales iniciadas

v nn anrnharas hasta el 18/08 serdn

Mis tramites >

EL INICIO DELTRAMITE DE SOLICITUD CONSTA DE LOS SIGUIENTES PASOS:

Primer Paso:

Inicio del tramite para certificados solicitados con nivel de seguridad alto (Hardware):

Después de ingresar en “Solicitud de Certificado” y “Tipo de persona Fisica” en la
pagina de PKI Debera seleccionar la opcion “Hardware (Token)” al pie de la pagina

https://pki.jgm.gov.ar/app/Signature/Request/CertificateRequestDefinition.aspx y completar el

formulario correspondiente, con los datos que surgen de la Nota de Certificacion de Servicios y
la Constancia de CUIL.

Recordar que debe elegir en aplicacion la opcion “SISTEMA INTEGRADO DE
INFORMACION FINANCIERA (SIDIF) y en Autoridad de Registro CONTADURIA
GENERAL DE LA NACION.
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Concluido esto, imprimir la Nota de Envio de Datos, verificar los datos impresos,
si éstos son correctos firmar dicha Nota. En esta etapa s6lo se precargan datos, NO se ha
efectuado aln la generacion de claves.

Es muy importante tener acceso a una impresora instalada ya que el sistema da una
Unica opcion de Impresion. En caso de no haber podido imprimir el certificado hay que realizar
el rechazo de la misma y volver a cargar los datos.

. - - )“ydﬂ: —
‘ firmadigital | T e e

IMPORTANTE
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- operathea: - - ~ Descanmus AC-RAIZ
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inicio el tr para car com nivel de seguridad normal (Softwara):
ommuww 2l pie O S5ta DEFING ¥ CoOmOietar of ToONMUASIc Comespontante. A Dartr oc
ﬂﬂumﬁnmuﬁmm“m e Con wna TrEOraTir Gl fOrTUtSrio, werificae o
AStos SMeeresos ¥ Trmanc. Loucgo se cernrcaco.
Inido del ramfite para oar mmﬁem@aamm
Deberd soleccionar 3 coaidn “Hardwara (Token)™ 31 pie o asta O cor

Impertnr, verificar 106 datos Imoresos v Tirmario. &&ammmmmwmnmab
BEnNeraciSn oe daves.

En ambos casos (softwmare ¥ 3 =i wn comeo ctrés QUOs INCIupe Uun ek O verTicacida o su
M@mﬂ“mmmwum A Sebers Tumo ante 1
Autorcad de =4 o Con &l formdario enaraco INpreso v la docsmentacidn Indicada mas
=riDa.
En Caso de reguert un certificado digital con nival de seguridad aito dabera ot criptogratico at

oe o ante e AR

En o Avtoridad de Registroc
Cuando 2 Soifcitud @5 por software:

€ = onoat e rew = cor ynﬂbﬂsﬂoﬂaﬂb ADrUEta © rechaza 1 solscitud. X
SISLEMS @rvis LUSRO UN COMTes SlectrSmico 3 La Areccidn " = &n el CartiNicaco

y«nmmmmmmowdmamaum

< = 23 @5 por =

© s onaatos yammmmm\mm
mr.nsmmmmm w”admdm{m =y Ccertwicacso™ para
Sr con el tra < bilen

e El solichante valids Lo datos emviados {en el panto 1), Nserts su SDOSItvG CripIoErarfico ¥ compieta 1o solscitud,
SENCerandsco sus Claves en &l Mmoo, morIme i formulario, VerTics o datos Ipresos ¥ Lo Mrmis.

Terminado este paso, el solicitante recibird un correo electronico que incluye un link de
verificacion de su direccion de mail, al que debera acceder. Este paso es sumamente importante ya que
permite que la AR pueda visualizar la solicitud para continuar el tramite.
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Esta verificacion le otorga al tramite una vigencia de tres horas, pasada dicha vigencia la

Nota de Envio sera rechazada automaticamente por la ex ONTI.

Previo a la firma de la Nota de Envio, el solicitante deberd controlar que los datos que
figuran en ella sean correctos, de surgir alguna discrepancia entre los datos cargados y el resto de la
documentacion, dicha Nota tendra que ser anulada, este proceso se denomina “Rechazo de la Nota de

Envio”.

Esta accion sera realizada por la AR, para lo cual el solicitante debera enviar, desde la

casilla de correo institucional, un correo electronico a la direccion fdigitalcgn@mecon.gov.ar con sus

datos personales, requiriendo el rechazo de la Nota de Envio.
Segundo Paso:

A fin de continuar con la tramitacién, el solicitante debera remitir a la AR la

documentacion correspondiente, la misma seré verificada por un Oficial de Registro.

En el caso que la documentacién esté correcta, se ingresard la misma por la Mesa de
Entradas de la CONTADURIA GENERAL DE LA NACION.

Seguidamente un Oficial de Registro se comunicara telefénicamente y via mail con el
solicitante, a fin de acordar fecha y hora en la que el solicitante deberd comparecer a efectos de proceder a
la aprobacion del Certificado, a tales fines el solicitante deberd presentarse munido de su Documento de

Identidad original, y el dispositivo criptografico TOKEN.

DOCUMENTACION A PRESENTAR

v NOTA DE REMISION (Anexo | del presente Manual):
Nota mediante la cual se remite a la AR CONTADURIA GENERAL DE LA
NACION, toda la documentacion relacionada con la solicitud de Certificado de
Firma Digital. Se deberd Imprimir con el logotipo 0 membrete del Organismo al que
pertenece el solicitante, y tendrd que estar firmada por el Director General de

Administracién o funcionario de nivel equivalente.

v" NOTA DE ENVIO DE DATOS:
Nota que se imprime una vez finalizada la carga de los datos personales y de la

organizacion en la aplicacion AC-ONT], la misma debera estar firmada.

v' NOTA DE CERTIFICION DE SERVICIOS:
- Debera ser impresa con el logotipo o membrete del Organismo al que pertenece el

solicitante,
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- Debera estar firmada por el Director del Area de Recursos Humanos o bien por el
superior quien depende jerarquicamente el solicitante.
v" CONSTANCIA DE CUIL:

Impresion de la consulta desde la pagina de la ANSES.

v FOTOCOPIA DEL DOCUMENTO DE IDENTIDAD
Debera adjuntar fotocopia del DNI con sello de “ES COPIA” y firmado por el

funcionario que firma la nota de remision.

v" NOTA DE VERIFICACION DE TOKEN (Anexo Il del presente Manual):
A través de esta nota se manifiesta que el dispositivo en el que se va a descargar el
Certificado, cumple con las especificaciones técnicas y de seguridad indicadas por la
AC-ONTI, la misma deberd ser firmada por el funcionario que firma la nota de

remision, conforme el Anexo | del presente Manual

APROBACION DEL CERTIFICADO DE FIRMA DIGITAL

A fin de proceder a la aprobacion del Certificado de Firma Digital, el funcionario que inicio
el trdmite, debera presentar ante la AR con su Documento de Identidad y el Dispositivo Criptografico que
este homologado por la ONTI, el dia y en el horario que acordaron con el Oficial de Registro.

El Oficial de Registro procedera a la aprobacion de la solicitud e instalaré el Certificado de
Firma Digital en el dispositivo.

Posteriormente la aplicacion AC-ONTI, enviara un correo electrénico a la direccion
validada por el titular, informando la emision del certificado y poniendo a su disposicion el PIN de
revocacion del Certificado, razén por la cual este correo electronico debe ser guardado, dado que el

mismo podria ser utilizado para gestiones posteriores.

A continuacion en oficial de registro le tomara una fotografia digital del rostro y la huella
digital como marca la Resolucion 116-E/2017 de la Secretaria de Modernizacion Administrativa del
Ministerio de Modernizacion, establece en su Articulo 1° que a partir del 1° de Febrero de 2018 los
certificadores licenciados y sus autoridades de registro, en el marco de la Infraestructura de Firma Digital
de la Republica Argentina, deberan capturar la fotografia digital del rostro y la huella dactilar de los
solicitantes y suscriptores de certificados de firma digital, almacenando la fotografia digital en formato
JPEG vy la imagen y la minucia de la huella dactilar de acuerdo al estdndar ISO/IEC 19794-2.”.

REVOCACION DE CERTIFICADO

El suscriptor puede solicitar la revocacion de su certificado accediendo al siguiente al

siguiente link https://pki.jgm.gov.ar/app/ y optando por alguna de las opciones que alli se detallan:
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a) “Revocar Certificado con Clave Privada”

Jefatura de

firmadigital > i
ARGENTINA

I INICIO TRAMITES CERTIFICADOS OFICIAL DE REGISTRO

AUTORIDAD CERTIFICANTE DE LA ADMINISTRACION N
PUBLICA IMPORTANTE
Esta aplicacion le permite solicitar, revocar y consultar certificados para firmar Antesde dnicianalgrin tramite debes

digitalmente, de acuerdo a la normativa legal vigente. Instalar CryptoActiveX

Las condiciones de emision de certificados digitales se encuentran establecidas en Debe instalar el certificado Raiz
la Politica Unica de Certificacién de la ONTI, a la cual podra acceder a través del — .
enlace que aparece bajo el titulo "Documentos”. | Descargue AC-RAIZ |

Solicite asistencia al drea de sistemas
Dichos certificados podran ser utilizados para firmar digitalmente cualquier del organismo para la instalacién de

<z X A & este componente.
documento o transaccion y para la autenticacion y cifrado.

ANUNCIOS TRAMITES CERTIFICADOS

A partir del 18/05/2015 se encuentra
vigente la Politica Unica de Certificacion de
ta Autoridad Certificante de la Oficina RevoOCar Certificado con Clave
Nacional de Tecnologias de Informacion, a ta Pitvada:> Obtenesix:lista de
HOE puedeiscoerier S gl th oL enilee (U certificados revocados >
aparece: en la seccion Documentos. Los Revocar Certificado con

;f:fgc:i; ?ES';T,';?&‘EEQSSTQB - Caodigo de Revocacion > ObtenerA el certiﬁ:c;do raiz de
expiracion o revocacion y se regiran bajo la et la autoridad certificante >
Politica de Certificacin anterior. Todas las Mis tramites >

solicitudes de certificados digitales iniciadas

y no aprobadas hasta el 18/05 seran

rechazadas automaticamente, por lo que los

solicitantes deberan iniciar nuevamente el

proceso.

icitud de Certificado > Consultar Certificados de
clave publica emitidos >

b) “Revocar con Cédigo de Revocacion”

Jefatura de

firmadigital Gabinete de Ministros

Presidencia de la Nacion |
ARGENTINA %

I INICIO TRAMITES CERTIFICADOS OFICIAL DE REGISTRO

AUTORIDAD CERTIFICANTE DE LA ADMINISTRACION 4N
PUBLICA IMPORTANTE

Esta aplicacién le permite solicitar, revocar y consultar certificados para firmar Autes e muiar algon amite debe:

digitalmente, de acuerdo a la normativa legal vigente. Instalar CryptoActiveX

Las condiciones de emisién de certificados digitales se encuentran establecidas en Debe instalar el cartificado Raiz

la Politica Unica de Certificacién de la ONTI, a la cual podra acceder a través del L L s
enlace que aparece bajo el titulo "Documentos”. [ Descargue AC-RAIZ |
Solicite asistencia al area de sistemas
= Sy 2 =g, 2 P = del organismo para la instalacion de
Dichos certificados poq!'an ser utilizados Rara ‘frrmar'dlgltalmente cualquier paidlid i
documento o transaccion y para la autenticacion y cifrado.

ANUNCIOS TRAMITES IFICADOS
A partir del 18/05/2015 se encuentra Solicitud de Certificado > Comsultar Certificados de
vigente la Politica Unica de Certificacion de Tblic i
{a Autoridad Certificante de la Oficina Revocar Certificado con Clave chawe pubht,a mikioos >

Nacicnal de Tecnologias de Informacion, a la
que puede acceder a partir del enlace que
aparece en la' secciin Documentas. Loy Revocar Certificado cond¥
Certificados digitales enatidos en forma Codigo de Revocacion > ' Obtener el certificado raiz de
previa a esa fecha seguiran vigentes hasta su e SN S 2%

expiracion o revocacion y se regiran bajo la i atean Tl la autoridad certificante >
Politica de Certificacién anterior. Todas las Mis tramites >

solicitudes de certificados digitales iniciadas

y no aprobadas hasta el 18/05 seran

rechazadas automaticamente, por lo que los

solicitantes deberan iniciar nuevamente el

proceso.

Obtener la lista de
certificados revocados >

Privada >

En ambos casos la aplicacion AC-ONTI, guiara al Suscriptor a fin que pueda concretar la Revocacion.
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a) El suscriptor completa el campo Motivo (obligatorio) y el Detalle (optativo).

b) Al presionar el botéon “Revocar”, la aplicacion solicita la reconfirmacion de la
revocacion.

¢) Confirma la solicitud de revocacion de su certificado.

d) La aplicacién solicita al sistema la revocacién del certificado.

e) El Certificador revoca el certificado y actualiza el estado del certificado a
“Certificado revocado”.

f) La aplicacion AC-ONTI informard a través de un correo electrénico al suscriptor

que la Autoridad de Registro ha procedido a la revocacién de su certificado.

Solo en caso de que el suscriptor no pueda revocar su certificado por los métodos
antes mencionados, debera presentarse personalmente con su documento de identidad ante la

AR que aprob6 su certificado, a fin que ésta proceda a la Revocacién de su Certificado.

Una vez realizado el proceso de Revocacion, el Oficial de Registro actuante,
debera imprimir la Nota de Revocacién que emite la aplicacion, la que debera ser firmada por el

suscriptor, a fin de archivarla con la documentacion respaldatoria de la emision del certificado.

v El suscriptor del certificado tiene la obligacién de solicitar la revocacién de su
certificado a la Autoridad de Registro (AR) que lo aprobd, ante cualquier
circunstancia que pueda haber comprometido la seguridad de su clave privada.

v’ El suscriptor debera informar inmediatamente en caso de algin cambio en los datos
contenidos en el certificado a la AR. En ese caso, en funcién de lo establecido por el
manual de procedimientos y la politica de certificacion, disponible en
http://pki.jgm.gov.ar/cps/cps.pdf la Autoridad de Registro determinara si es
necesario o no revocar el certificado, lo que sera comunicado al titular mediante

correo electronico.

En el caso que el pedido de revocacién sea institucional, se requerira la
presentacion de una nota dirigida al Responsable de la AR, indicando en la misma los motivos
del pedido, como asi también los datos del funcionario cuyo Certificado deba revocarse,
incluyendo el nimero de Hash del Certificado, dicha nota deber4 estar firmada por la méxima

autoridad del Organismo del que depende el suscriptor.

CONSULTAS A LA AUTORIDAD DE REGISTRO CGN

Todas las consultas relacionadas con el tramite de Firma Digital podran ser

canalizadas a través de los siguientes medios:

Correo electrénico: fdigitalcgn@mecon.gov.ar Telefénicamente al: 4349-6592

Asimismo, para mayor informacion, se podra consultar la pagina de la ONTI:

www.jgm.gov.ar/paginas.dhtml?pagina=261
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