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1. Introduccién

El presente proyecto se basa en la instalacion de una red con tecnologia LoRa!!! para
el ambito de la Universidad Nacional de San Martin. Surge de la necesidad de realizar
comunicaciones inalambricas para diversos proyectos en los cuales no se dispone de
una conexion WiFi o ésta no tiene el alcance esperado. este proyecto es parte de un
proyecto mayor el cual tiene como objetivo el control, monitoreo y medicién remota
del consumo de un aire acondicionado y permitir actuar sobre ¢él, apagandolo.

Aqui presentaremos todos los pasos realizados para la implementacién como también
posibles mejoras y aplicaciones de esta red para futuros usos.

2. Objetivos

Objetivo general:

e Implementacion de una red LoRa en el ambito de la Universidad Nacional de
San Martin para el monitoreo de datos.

Objetivos especificos:

e Determinar los requerimientos tecnoldgicos que sean necesarios para la
implementacién del sistema de medicion.

e Realizar la implementacion de los modulos tecnoldgicos que sean necesarios
para la implementacion del sistema de medicion.

e Llevar a cabo pruebas de rendimiento y alcance de la red para asegurar la
cobertura de gran parte del campus miguelete.

e Realizar la infraestructura tecnoldgica para el acceso y lectura de los datos
medidos.
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3. Desarrollo
3.1. Teorema Shannon-Hartley

En teoria de la informacion, el teorema Shannon-Hartley® establece la tasa de
transmision maxima de informacion que se puede transmitir sobre un canal de
comunicacion de un determinado ancho de banda en presencia de ruido:

C=Bx*log,(1+ %) Ecuacién 3.1

Donde:
C = Capacidad del canal (bit/s)
B = Ancho de banda del canal (Hz)
S = Sefial recibida promedio (Watts)
N = Ruido recibido promedio (Watts)
S/N = Relacion sefal a ruido (SNR)

Reacomodando la ecuacion 3.1 del Logaritmo en base 2 al natural, e, y notando que
In = log, nos quedaria:

£ =1433 % % Ecuacién 3.2
Para aplicaciones de “Spread Spectrum” la relacion sefial a ruido es pequeiia, ya que

normalmente la sefal esta por debajo del nivel de ruido. Asumiendo un nivel de ruido
S/N << 1, la ecuacion 3.2 queda:

U=
u
Alw

0 Ecuacion 3.3

ol
U
2

De esta ecuacion podemos notar que para transmitir una sefal libre de errores en un
canal con relacion sefial a ruido fija, solo debemos aumentar el ancho de banda.
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3.2.  Spread Spectrum

Como vimos anteriormente, aumentando el ancho de banda de la sefial podemos
compensar la degradacion de la relacion sefial a ruido de un canal inaldmbrico.

En sistemas “Direct Sequence Spread Spectrum” (DSSS), la fase de la portadora del
transmisor cambia de acuerdo a un cddigo. Este proceso se consigue generalmente
multiplicando la sefial de datos con un codigo de expansion o secuencia de chips. Esta
secuencia de chips ocurre a una velocidad mucho maés alta que la sefial y por lo tanto
expande la sefial utilizando un mayor ancho de banda que el original. Chip se
denomina a bits codificados mas cortos que los de la informacion original.

Thit
Datosde 1 4‘ f
entrada -Rb Rb

Tchip I
Codigode | _. | | __|_ | ! | f
secuencia -Rc Re
Sefal TX t [ f
enbanda -—-——-—F-—---—-—--"—- 1
base -Rc Rc

Figura 3.2.1. Modulacion / Proceso de expansion

En el receptor, la sefial buscada se recupera realizando una nueva multiplicaciéon con
una réplica local del codigo de expansion. Esta multiplicacion realiza el proceso
inverso en el ancho de banda y la sefial recupera su ancho original como se ve en la
figura 3.2.2. El cdodigo de expansion debe ser el mismo en ambos extremos para la
correcta transmision de la informacion.
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secuencia -Re Rc
Thit t
Datos 1 l f
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Figura 3.2.2. Demodulacion / Proceso de contraccion

El tamano de expansion, para DSSS, depende de la relacion chips por bit. La relacion
entre la secuencia de chips y la tasa de transmision se denomina ganancia de proceso
(G;) expresada en dB.

Gp = 10 log,, (x%) (dB) Ecuacion 3.4

Donde:
R, = Tasa de chips (Chips/Segundo)
R, = Tasa de bits (bits/Segundo)

Las interferencias son reducidas por la ganancia de procesamiento del receptor. Se
extienden mas alla del ancho de banda de la informacién y son facilmente filtradas.

DSSS es usado extensamente en aplicaciones de comunicacion. Sin embargo, existen
inconvenientes para dispositivos y redes de bajo costo o con alimentacion limitada.

Frecuentemente, como en el caso de GPS o PHY DSSS del estandar 802.15.4K"! del
IEEE, el sistema requiere un reloj muy preciso y costoso. Ademads, cuanto mas
extenso es el codigo de expansion, mas largo es el tiempo requerido por el receptor
para realizar la correlacion de la secuencia.
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Esto es un problema para los dispositivos de alimentacion limitada, como
mencionamos anteriormente, que no pueden estar todo el tiempo encendidos y
necesitan realizar la sincronizacion reiteradas veces.

3.2.1.  Chirp Spread Spectrum

Esta tecnologia se desarrolld en 1940 para la utilizacion en radares. Tradicionalmente
utilizado en aplicaciones de comunicaciones militares y seguras. Aunque en los
ultimos afios esta técnica de modulacion se adoptd en mas aplicaciones debido a su
relativo bajo consumo para una transmision y robustez ante mecanismos de
degradaciones del canal como multitrayecto, desvanecimiento, Doppler e
interferencias.

Se adapt6 un estandar 802.15.4 para el CSS PHY por parte del IEEE para Low-Rate
Wireless Personal Area Networks (LR-WPANSs) para aplicaciones que necesiten un
mayor rango y movilidad que el conseguido por O-QPSK DSSS PHY.

3.2.2.  LoRa Spread Spectrum

La modulacién LoRa trabaja sobre todos estos inconvenientes asociados con sistemas
DSSS para proveer una comunicacion de bajo costo, bajo consumo, pero mas robusta
que el resto de las técnicas de Spread Spectrum.

En modulacion LoRa, el ensanchamiento del espectro se consigue generando una
sefial chirp continua que varia con la frecuencia. Una ventaja de este método es que
los desfases de tiempo y frecuencia entre Tx y Rx son los mismos, disminuyendo de
manera notable la complejidad del receptor. El ancho de banda en frecuencia del chirp
es equivalente al ancho de banda espectral de la sefial.

A la senal deseada se le aumenta su tasa de transmision y se la modula con el chirp.

La relaciéon entre la tasa de transmision de bits deseada, tasa de simbolos y tasa de
chirps para una modulacion LoRa se puede definir de la siguiente forma:

Rb = SF = (;) bits/seg Ecuacién 3.5

[iw]

10
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Donde:
Rb = Tasa de modulacion de bits
SF = Factor de ensanchamiento (7..12)
BW = Ancho de banda de modulacion (Hz)

El periodo del simbolo es:

»SF
Ts = BW segs Ecuacion 3.6

Por lo tanto, la tasa de simbolos, Rs es el reciproco de Ts:

Rs = L+ = I;S—VE simbolos/seg Ecuacion 3.7

Finalmente podemos definir la tasa de chips, Rc, como:
Rc = Rs + 2°FC hips/seg Ecuacién 3.8

Aqui se puede ver como se define en las hojas de datos “un chip se envia por segundo

por Hz de ancho de banda”:
SF
Rc = Rs * 2 Ecuacién 3.9
SF .
Rc = gg—plf * 27 Chips/seg Ecuacién 3.10

La modulacion LoRa también incluye un esquema variable de correccion de errores
que mejora la robustez de la sefial transmitida al costo de redundancia.

Por ende, podemos definir la tasa de bits nominal de la sefial como:

Ecuacion

Rb = SF x (%])

3.11

Donde:
CR = Tasa de codigo (1..4)

11
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3.3. Protocolo LoORaWAN

Las redes LoRaWANM tipicamente se despliegan en una topologia estrella de
estrellas, en donde los gateways (por gateway nos referimos a concentradores o
estaciones base) envian mensajes entre los nodos y un servidor de red central. El
gateway rutea los paquetes de cada dispositivo de la red a la aplicacion de servidor
asociada. Para asegurar la transmision, el protocolo utiliza una criptografia simétrica
usando llaves de sesion las cuales son derivadas de la llave de fabricacion de cada
dispositivo.

Los gateways se conectan al servidor de red a través de una conexion estandar IP
mientras que los nodos usan un simple salto LoRa o una comunicacion modulada por
frecuencia (FSK) hacia uno o varios gateways. Toda la comunicacion es bidireccional
full duplex (si se utiliza la banda de frecuencia 902-928 MHz completa) o half-duplex
(si sOlo se utiliza la banda 915-928 MHz) aunque la comunicacién nodo - gateway (a
partir de ahora uplink) es el trafico predominante.

La comunicacién entre los nodos y gateways se reparte en diferentes canales de
frecuencia y velocidades de datos, de manera tal que las comunicaciones con distintas
velocidades de transmision no interfieren unas con otras. Las velocidades de datos de
LoRa varian desde 0.3 kbps hasta 50 kbps. Para maximizar tanto la duracion de la
bateria de los nodos y el trafico, la infraestructura de la red LoRa puede manejar la
velocidad de datos y la potencia de cada nodo individualmente por medio de un
esquema de velocidades de datos adaptativas (ADR).

Los nodos pueden transmitir por cualquier canal libre en cualquier velocidad, siempre
y cuando se respeten las siguientes reglas:

e Los nodos cambien de canal de manera pseudoaleatoria por cada
transmision. Esta diversidad de frecuencia hace que el sistema sea mas

robusto ante las interferencias.

e Los nodos respeten la maxima duracion de la transmision dependiendo
de la sub-banda usada y de las regulaciones locales.

e Los nodos respeten la méxima velocidad de datos dependiendo de la
sub-banda usada y de las regulaciones locales.

12
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3.3.1. Modos de operacion

Existen tres modos de operacion para los nodos, dependiendo de qué es lo que se
quiera optimizar. El modo utilizado en la aplicacion que se did en este proyecto es el

modo A, por lo que nos concentramos en los detalles del mismo y los demds seran
explicados de manera muy breve.

Aplicacién

LoRa MAC

Clase A Clase B Clase C

Modulacion LoRa

EU EU us
433 868 915

Figura 3.3.1.1. Arquitectura LoRa.

En la figura 3.3.1.2. distinguimos los diferentes modos de operacion de los nodos,
dependiendo de la cantidad de energia que utilizan y la demora que generan en la red.

A

Sensores alimentados por bateria )

@ A s  Eficientes energaticamante

B . Debe ser soporfado por todos los dispositivos

E ] DL solo después de una TX del sensor J
m T

© Actuadores alimentados por bateria

= B » Eficientes energéticamente con DL controlado por latencia

E . Comunicacion por slots de tiempo, coordinados con beacons

1 . L -

= P> o

Actuadores alimentados centralmente

» Pueden escuchar todo el tiempo
] Sin latencia para DL

C

-
Latencia de la red

Figura 3.3.1.2. Comparacion de los distintos dispositivos LoRa.

13
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3.3.1.1. Clase A

La clase 0 modo A permite comunicaciones bidireccionales donde los mensajes son
del tipo de transmisién Unicast, a un solo destino, con payload (carga util, mensaje)
pequefios e intervalos largos. Los nodos son los encargados de comenzar la
comunicacion y el gateway se comunica con los nodos durante la ventana
predeterminada de respuesta. Cada transmision uplink de un nodo es seguido por dos
cortas ventanas de recepcion downlink (comunicacion gateway - nodo). El nodo es
quien se encarga de variar los intervalos de transmision, basandose en sus propias
necesidades de comunicacidon junto con una pequefia variacidon azarosa para evitar
colisiones. Esto se explicara mas en detalle en la seccion 3.3.2.3. Este tipo de clase es

la que utiliza la menor energia en los nodos y solo se utiliza para aplicaciones que
puedan esperar a las ventanas definidas de downlink. Si el gateway desea
comunicarse con algin nodo no puede iniciar un enlace, debe esperar hasta que el
nodo haga su transmision uplink. Todos los nodos deben ser clase A y pueden tener
caracteristicas adicionales para ser B o C.

3.3.1.2. Clase B

El modo B establece una comunicacion bidireccional con los nodos mediante el uso
de slots de tiempo. Los nodos clase B permiten una mayor cantidad de ventanas de
recepcion. Ademas de la ventana azarosa de la clase A, los dispositivos de clase B
abren una ventana extra de recepcion en momentos planificados. Para que el nodo
pueda abrir su ventana de recepcion en un momento determinado, este recibe una
sefal de beacon (faro) del Gateway. Este modo permite sefales del tipo Multicast y
Unicast con payloads pequefios en intervalos largos. La sefial beacon del gateway es
transmitida de forma periddica y a las ventanas de recepcion extras se las denomina
ping slot, esto permite al Gateway iniciar una transmision en intervalos fijos. El
consumo de energia de esta clase es mayor que el A, pero al ser recepciones pactadas
periddicas el nodo puede entrar en modo de suspension entre ping slots y seguir
siendo pequeio el consumo de energia.

BCN Ping | [ Transmisién RX1 | RX2 || BCN |

Fx Daday 1

- e

Ping Sled
Fox Delay 2

Periodo de senal de faro (BCN)

Figura 3.3.1.2.1. Tiempos de transmision, recepcion y senial de beacon del modo B.

14
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33.1.3. Clase C

El modo C es también para nodos bidireccionales y se utiliza para minimizar la
demora en la comunicacién. Al igual que el modo B admite mensajes Unicast y
Multicast, esta disefiado para payloads pequefios pero con la notoria diferencia de que
el servidor puede iniciar la comunicacion en cualquier momento. Los nodos
mantienen sus ventanas de recepcidon abiertas practicamente de manera continua,
cerrandolas solo cuando se requiere transmitir. Los nodos que permiten la operacion
en clase C utilizan més energia pero mimizan la demora en la comunicacion gateway -
nodo, por esa razon se conectan normalmente a una alimentacion de 220V.

Transmision RX2 | RX1 RX2

Rx Delay 1

Se extiende RX2 hasta
Rx Delay 2 la préxima TX

Figura 3.3.1.3.1 Tiempos de transmision y recepcion del modo C.

3.3.2. Formato de los mensajes de capa fisica

Hay dos tipos de mensajes; los mensajes tipo nodo - gateway llamados uplink y los
tipo gateway - nodo llamados downlink. Antes de comenzar se explicaran algunos
conceptos.

e Preambulo: La descripcion interna de los paquetes que viajan en una red.

e Cabecera o Header: Conjunto de datos que se encuentran antes de la carga
util o payload, que sirven para ordenar, entender o armar el mensaje.

e Carga 1til o Payload: Es el conjunto de datos transmitidos o el mensaje
enviado.

e CRC o verificacion por redundancia ciclica: Es un codigo de deteccion de
errores que se utiliza para detectar cambios accidentales en los datos.

15
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e ISM: Bandas de frecuencias reservadas internacionalmente para uso no
comercial de radiofrecuencia electromagnética en areas industrial, cientifica y
médica.

3.3.2.1.  Mensajes Uplink

Los mensajes de uplink incluyen un predmbulo, cabecera de la capa fisica (PHDR)
ademas de un CRC de cabecera (PHDR_CRC) y un CRC para asegurar la integridad
del payload. Tanto el PHDR, PHDR CRC y el CRC del payload son insertados por el
transmisor de radio.

Preambulo PHDR | PHDR crc | Payload de CRC
capa fisica

Figura 3.3.2.1.1. Estructura de mensaje Uplink de capa fisica

3.3.2.2. Mensajes Downlink

Cada mensaje de downlink se envia por el servidor de red hacia uno solo de los nodos
y es retransmitido por un solo gateway. Los mensajes de downlink incluyen un
preambulo y una cabecera de la capa fisica (PHDR), ademas de un CRC de cabecera
(PHDR_CRC)

Payload de

Preambulo PHDR PHDR_CRC g
- capa fisica

Figura 3.3.2.2.1. Estructura de mensaje Downlink de capa fisica

Cabe destacar que no se agrega un CRC para el Payload, de esta manera se mantiene
el mensaje tan corto como sea posible para lograr un impacto minimo en las
limitaciones de ocupacion de las bandas ISM usadas.

16
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3.3.2.3.  Ventanas de recepcion

Luego de cada transmision uplink el nodo debe abrir dos pequefias ventanas de
recepcion. Los tiempos de comienzo de las ventanas de recepcion se definen usando
como referencia el fin de la transmision.

Transmision RX1 RX2

Rx Delay 1

- L

Tiempo de
transmision en el aire Rx Delay 2

&
L
&
v

Figura 3.3.2.3.1. Tiempos de transmision y recepcion del nodo.

La primera ventana RX1 utilizard valores de frecuencia y tasa de transmision
dependiendo de los que haya utilizado el nodo para su transmision uplink previa.
Entre la transmision uplink y ventana de recepcion RX1 existe un tiempo llamado*“Rx
Delay 17 (el cual es una constante del protocolo junto con Rx Delay 2 que son
alrededor de 20 microsegundos). La relacion entre la tasa de transmision de uplink y
RX1 depende de la region y se especifican en la tabla 3.3.2.3.1, pero por defecto es la
misma que el ultimo uplink. El nodo no debe transmitir otro mensaje de uplink antes
de que haya recibido un mensaje de downlink en la primera o segunda ventana de
recepcion de la transmision previa o la segunda ventana de recepcion del mensaje
anterior haya caducado.

La segunda ventana de recepcion RX2 usa una frecuencia y velocidad de datos fija
configurable y abre “Rx Delay 2” segundos después de la finalizaciéon de la
modulacién del uplink. La frecuencia y velocidad de datos se puede modificar a través
de comandos MAC (disponibles en la especificacion LoRaWAN), pero por default
dependen de la region y se especifican en la tabla 3.3.2.3.1. La duracién de la ventana
de recepcion debe ser por lo menos el tiempo que le requiere al radio transmisor del
nodo detectar un predmbulo de downlink.

Si se detecta un preambulo durante una de las ventanas de recepcion, el radio
transmisor se mantiene activo hasta que el mensaje de downlink es demodulado. Si se
detecta un mensaje y subsecuentemente se demodula durante la primera ventana de
recepcion y el mensaje era para el nodo que lo recibi6 (luego de chequear direccion y

17
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MIC, integridad del codigo del mensaje) el nodo no debe abrir la segunda ventana de

recepcion.
L oes |l Dekdjeds
Argentina 902 - 928 MHz (915-928 MHz es la utilizable)
Brasil 902 - 907.5 MHz; 915 - 928 MHz; 433 - 435 MHz
Alemania 433.05 - 434.79 MHz y 863 - 870 MHz
Corea del Sur 917 - 923.5 MHz
Estados Unidos 902 - 928 MHz

Tabla 3.3.2.3.1 Asignacion de frecuencias por pais.

Si se desea conocer algln pais en particular se puede recurrir al anexo 9.5.

3.3.2.4.  Envio de mensajes de la red hacia un nodo

Si la red intenta transmitir un mensaje de downlink a un nodo, esta debe iniciar una
transmision precisamente al principio de al menos una de las dos ventanas de
recepcion. Si un mensaje de downlink es transmitido durante ambas ventanas, se debe
enviar el mismo mensaje exacto en ambas ventanas.

3.3.3. Formato de los mensajes de capa MAC

Todos los mensajes de uplink y downlink llevan un Payload de la capa fisica, el
mismo contiene un encabezado MAC (MHDR) cuya longitud es un byte, seguido por
un payload de MAC (MACPayload), y terminan con un mensaje de integridad de
codigo (MIC) de 4 bytes de longitud.

m  Mensaje enviado por la capa fisica:

Payload de CRC

Preambulo PHDR PHDR _CRC ..
capa fisica

Figura 3.3.3.1. Mensaje enviado por la capa fisica (CRC es solo para mensajes uplink)

m Payload de capa fisica:

MAC
MHDR | patioad MIC

18
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6
Pedido de
MHDR join o rejoin MIC
6
MHDR Join
aceptado

Figura 3.3.3.2. Estructura del Payload de la capa fisica. Notese que para el mensaje de Join
aceptado el campo MIC esta encriptado con el Payload y no es un campo separado.

3.3.3.1.  Cabecera MAC (MHDR)

En la Cabecera de MAC la parte mas importante es la que especifica el tipo de
mensaje enviado. Los distintos tipos de mensajes se pueden ver en la siguiente tabla:

0 Join-request (pedido de union)
1 Join-accept (pedido de union aceptado)
10 Datos sin confirmar Up
11 Datos sin confirmar Down
100 Datos confirmados Up
101 Datos confirmados Down
110 Rejoin-request
111 Mensaje Propietario

Tabla 3.3.3.1.1. Tipos de mensajes de MAC

m Join-request, Join accept y Rejoin-request: se utilizan en el proceso de
activacion sobre el aire o Over the Air (OTA) el cual serd explicado
mas adelante en la seccion 3.3.4.2.

m Los mensajes de datos se utilizan para transferir tanto comandos de
MAC como datos de aplicaciones, los cuales pueden combinarse en un
solo mensaje. Un mensaje de datos confirmado debe ser reconocido
por el receptor pero los mensajes de datos sin confirmar no requieren
un reconocimiento.

19
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m Los mensajes propietarios se pueden usar para implementar formatos

de mensajes personalizados pero estos no serdn compatibles con los

mensajes estandar. Se puede usar uno o el otro segiin la necesidad pero

no ambos al mismo tiempo. Si un nodo o servidor recibe un mensaje

que no es compatible con su estandar, debe descartarlo inmediatamente

y sin avisar.

3.3.3.2. MAC Payload

FHDR

FPort

FRMPayload

Figura 3.3.3.2.1. Estructura de MACPayload

Contiene una cabecera de trama (FHDR) seguida de un campo opcional de puerto

(FPort) y otro campo opcional de payload de trama (FRMPayload). El tinico valor
obligatorio del MACPayload es el FHDR. FPort y FRMPayload se utilizan para
indicar comandos MAC los cuales sirven para manejar y ordenar la red y todos estos

comandos son invisibles a la aplicacion. Por estas razones aqui se explica en detalle

sOlo el FHDR.

DevAddr

FCtrl

FCnt

FOpts

Figura 3.3.3.2.2. Estructura de cabecera de trama (FHDR)

El FHDR contiene 4 bits con la direccion de dispositivo del nodo (DevAddr), un bit
de control de trama (FCtrl), dos bits de contador de trama (FCnt) y hasta 15 bits de
opciones de trama (FOpts) los cuales se usan para transportar comandos de MAC. Si

FOpts esta presente, este mismo debe ser encriptado.

ADR RFU ACK FPending | FOptsLen
Figura 3.3.3.2.1. Campos del mensaje FCtrl de downlink
ADR ADRACKReq ACK Clase B | FOptsLen

Figura 3.3.3.2.2. Campos del mensaje FCtrl de uplink
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m Velocidad de datos adaptativa en la cabecera de trama (ADR)

La red LoRa le permite a los nodos el uso individual de cualquier velocidad posible
de datos y potencia de transmision. Esta caracteristica se utiliza en el protocolo
LoRaWAN para adaptar y optimizar la velocidad de datos y la potencia de
transmision de los nodos estaticos. A este sistema se lo denomina ADR y cuando este
se habilita la red va a ser optimizada para utilizar la mayor velocidad de datos posible.
El control ADR puede fallar cuando la atenuacion del canal de radio cambia rapida y
constantemente. Cuando el servidor de red no es capaz de controlar la velocidad de
datos de un dispositivo, la capa de aplicacion del dispositivo deberia controlarla.

Si el bit de ADR de uplink se setea, la red va a controlar la velocidad de datos y la
potencia de los nodos a través de los comandos MAC apropiados. Si el bit de ADR no
se setea, la red no va a intentar controlar la velocidad de datos o la potencia de
transmision de los nodos independientemente de la calidad de la sefial recibida. La red
puede aun enviar comandos para cambiar el canal o los parametros para reenvio de
tramas.

Si el bit de ADR de downlink se setea, se informa al nodo que el servidor de red esta
en una posicion para enviar comandos de ADR. El dispositivo puede setear o no el bit
de ADR de uplink.

Cuando no se setea el bit ADR de downlink, este le avisa al nodo que dado a cambios
rapidos en el canal de radio, la red temporalmente no puede estimar la mejor
velocidad de datos. En este caso el dispositivo tiene la opcion de:

v' No setear el bit de ADR de uplink y controlar la velocidad de datos de
uplink siguiendo su propia estrategia. Esta deberia ser la estrategia
utilizada por la mayoria de los nodos. Es decir que si la velocidad de
datos no es controlada por el gateway, el nodo podra elegir con qué
tasa de transmision trabajar en base a lo que dicte su codigo de
aplicacion y es totalmente independiente. Pero se recomienda que la
aplicacion siempre intente minimizar el tiempo de mensaje en el aire
(tiempo que transcurre entre que el Tx envia el mensaje y el Rx
realmente lo recibe).

v/ Ignorarlo manteniendo el bit ADR de uplink seteado, y aplicar el
decaimiento normal de la velocidad de datos frente a la ausencia de
comando ADR de downlink. Esta deberia ser la estrategia utilizada por
los nodos estacionarios.
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El bit de ADR puede ser seteado o no por el nodo o la red en cualquier momento, Sin
embargo, siempre que sea posible el sistema ADR deberia estar habilitado para
incrementar la duracion de la bateria del nodo y maximizar la capacidad de la red.

Si la velocidad de datos de un nodo es optimizada por la red para usar una velocidad
de datos mayor que la estdndar, necesita periddicamente validar que la red ain recibe
las tramas de uplink. Cada vez que el contador de trama de uplink es incrementado (lo
hace cada vez que se recibe un nuevo uplink, las transmisiones repetidas no se
cuentan) el dispositivo incrementa un contador llamado ADR ACK CNT. Este se
incrementa hasta un limite llamado ADR_ACK LIMIT. Cuando el contador alcanza
el limite de mensajes de uplink sin ninguna respuesta de downlink se setea el bit de
pedido de confirmacion llamado ADRACKReq. La red requiere responder con un
mensaje de downlink dentro de un determinado tiempo (ADR_ACK DELAY),
cualquier mensaje de downlink recibido después de una trama de uplink resetea el
contador. Si no se recibe respuesta después de ese tiempo (lo que tarda en llegar al
limite ADR_ACK_LIMIT + ADR_ACK DELAY) el nodo debe intentar reconectarse
primero subiendo la potencia de transmision y luego bajando la velocidad de datos
paso a paso hacia una velocidad de datos que provea un mayor radio de distancia. El
nodo debe seguir bajando su velocidad de datos cada vez que se llegue al limite de
tiempo. Una vez que el nodo llega a su velocidad de datos minima debe habilitar
todos los canales de frecuencias de uplink.

m Bit de ACK y FCtrl para la confirmacion de mensajes

Cuando se recibe un mensaje de datos confirmado, el receptor debe responder con una
trama que tenga el bit de confirmaciéon ACK seteado. Si el emisor es un nodo, la red
debe intentar enviar la confirmacion usando una de las ventanas de recepcion abiertas
por el nodo después del envio. Si el emisor es un gateway, el dispositivo debe
transmitir una confirmacion cuando lo vea propicio. El ACK solo se debe enviar en
respuesta al ultimo mensaje recibido y nunca es retransmitido.

m Proceso de retransmision

Una trama de downlink confirmada o sin confirmar no debe ser re transmitida usando
el mismo valor de contador de trama (FCnt).

Las tramas de uplink confirmadas y sin confirmar se transmiten “NbTrans” veces, a
excepcion de que se reciba un downlink valido luego de una transmision. El nodo
debe realizar un salto de frecuencias como es usual entre transmisiones repetidas,
debe esperar hasta después de cada repeticion hasta que la ventana de recepcion haya
expirado. La demora entre la retransmision es a discrecion del nodo y puede ser
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diferente para cada nodo. Se deben parar futuras retransmisiones si se recibe la trama
ACK de downlink correspondiente.

m Bit FPending

La trama de bit pendiente solo se usa en la comunicaciéon downlink, indicando a la red
que tiene mas datos pendientes para ser enviados y por lo tanto le pide al nodo que
abra otra ventana de recepcion tan pronto como sea posible al enviar otro mensaje de
uplink.

m Contador de trama (FCnt)

Cada nodo tiene tres contadores de trama para tener un control de la cantidad de
mensajes de uplink que se envian al servidor de red y mensajes de downlink desde el
servidor de red hacia el dispositivo.

m Opciones de trama (FOptsLen dentro de FCtrl y Fopts)

El campo de longitud de opciones de trama (FOptsLen) marca la longitud del campo
de opciones de trama (FOpts) dentro de la misma. FOpts transporta comandos MAC
de un maximo de 15 bits. Si FOptsLen es 0, el campo FOpts esta ausente. Se pueden
incluir comandos MAC simultdineamente en el payload como en FOpts y si esto
ocurre el dispositivo debe ignorar la trama. Si la cabecera incluye FOpts, este mismo
campo debe ser encriptado antes de que el mensaje de integridad de codigo (MIC) sea
calculado. La encriptacion usada es un algoritmo genérico descrito en IEEE
802.15.4/20065) Anexo B usando AES (para mas informacion ver anexo 10.4) con
una clave de 128 bits de longitud.

m Bit Clase B

El bit de clase B se setea en 1 si el mensaje de uplink le indica al servidor de red que
el dispositivo paso a la clase B.

m  Campo puerto (FPort)

Si en la trama el campo de payload no esta vacio, el campo puerto debe estar presente.
Si estd presente, un valor de 0 indica que el FRMPayload contiene solo mensajes de
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MAC vy cualquier trama con el valor de puerto 0 debe ser procesada por la
implementacion de LoORaWAN. Valores entre 1 y 223 son especificos de la aplicacion
y cualquier trama con estos valores se debe hacer disponible para la capa de
aplicacion de la implementacion LoRaWAN.

m  Encriptacion del payload de capa MAC (FRMPayload)

Si la trama lleva un payload, FRMPayload debe estar encriptado antes de que se
calcule el mensaje de integridad de cddigo (MIC). El tipo de encriptacion es el mismo
que se utiliza para el campo FOpts.

3.3.3.3. Mensaje de integridad de cddigo (MIC)

El mensaje de integridad de codigo!® es una porciéon de informacion usada para
confirmar que el mensaje proviene del emisor correcto y que no se ha modificado en
el camino. El MIC protege tanto la integridad del dato como su autenticidad,
permitiendo detectar cualquier cambio en el contenido del mensaje.

3.3.4. Activacion de los nodos

Para participar en una red LoRaWAN, cada nodo debe ser personalizado y activado.
La activacion de un nodo se puede hacer de dos maneras: Activacion sobre el aire
(OTAA) o activacion via personalizacion (ABP). Como el modo elegido para este
proyecto fue la activacion sobre el aire se explicara el mismo en profundidad.

3.3.4.1.  Datos guardados dentro del nodo

m JoinEUI

El JoinEUI es una identificacion global de aplicacion en el espacio de direccion IEEE
EUI64!"! que identifica de manera tUnica el servidor de Join que permite asistir el
proceso de Join y de derivacion de llaves de sesion. En los dispositivos OTAA el
JoinEUI debe ser guardado por el nodo antes de ejecutar el proceso de Join.
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m DevEUI

El DevEUI es una identificacion global de nodo en el espacio de direccion IEEE
EUI64 que identifica de manera unica el nodo. El DevEUI es el identificador unico
de dispositivo para la servidor de red, sin importar el proceso de activacion. En los
dispositivos OTAA el DevEUI debe ser guardado por el nodo antes de ejecutar el
proceso de Join.

m Claves root de dispositivo (AppKey y NwkKey)

El NwkKey y AppKey son claves del tipo AES-128 especificas para los nodos que se
les asignan durante el proceso de fabricacion. Cuando un nodo se una a una red por la
activacion por el aire el NwkKey es utilizado para derivar las llaves FNwkSIntKey,
SNwkSIntKey y NwkSEncKey. La llave AppKey se utiliza para derivar la llave
AppSKey. Ambas claves deben estar guardadas en el nodo antes de ejecutar el
proceso de Join.

Luego de la activacion , las siguientes informaciones adicionales son guardadas en el
nodo: una direccion de dispositivo (DevAddr), un trio de llaves de sesion de red
(NwkSEncKey / SNwkSIntKey / FNwkSIntKey) y una llave de sesion de aplicacion

(AppSKey)

m Direccion de nodo (DevAddr)

La direccion del nodo consiste en 32 bits que identifican el nodo dentro de la red
actual. Estd misma es brindada por el servidor de red del nodo

m Llave de integridad de sesion red de reenvio (FNwkSIntKey)

La llave de integridad de sesion de red de reenvio es una llave de sesion de red
especifica para los nodos. Es utilizada por los nodos para calcular el MIC o parte del
MIC de todos los mensajes de uplink para asegurar la integridad de los datos.

m Llave de integridad de sesion de red de envio (SNwkSIntKey)

La llave de integridad de sesion de red de envio es una llave de sesion de red
especifica para los nodos. Es utilizada por el nodo para verificar el MIC de todos los
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datos de los mensajes de downlink para asegurar la integridad de los datos y computar
la mitad de los MIC de los mensajes de uplink.

m Llave de encriptacion de sesion de red (NWkSEncKey)

La llave de encriptacion de sesion de red es una llave de sesion de red especifica del
nodo, Se usa para encriptar y desencriptar los comandos MAC de uplink y downlink
transmitidos como payload en el campo de FOpts.

m Llave de aplicacion de sesion (AppSKey)

La llave de aplicacion de sesion es especifica para el nodo. Es utilizada por
aplicaciones de servidor y por el nodo para encriptar y desencriptar el campo payload
de los mensajes de datos especificos para la aplicacion. Los mensajes de aplicacion
estan encriptados desde el nodo hasta el servidor de aplicacion, es decir, de punta a
punta.

3.3.4.2. Activacion OTAA

Para el proceso de activacion OTAA los nodos deben seguir el proceso de join para
participar en el intercambio de datos de un servidor de red. Un nodo tiene que pasar
por un nuevo proceso de join cada vez que pierde la informacion del contexto de la
sesion.

m Procedimiento de Join

Para el punto de vista del nodo, el proceso de join consiste en un intercambio de Join
o re Join-request y un Join-accept.
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m Join-request

El procedimiento de Join siempre es iniciado por el nodo al enviar un mensaje de Join
request

JoinEUI DevEUI | DevNonce

Figura 3.3.4.2.1. Campos del mensaje de Join-request

El mensaje de Join-request contiene JoinEUI y el DevEUI del nodo seguido por un
nonce de dos bits. Un nonce es un niumero arbitrario que s6lo puede utilizarse una vez,
es un término muy utilizado en criptografia y seguridad informéatica. DevNonce es un
contador que comienza desde 0 cuando el dispositivo es prendido y es incrementado
con cada Join-request. El valor de DevNonce nunca puede ser reutilizado para un
dado valor de JoinEUI. Resetear el DevNonce sin cambiar el JoinEUI va a causar que
el servidor de red descarte el join-request del dispositivo. Por cada nodo el servidor de
red mantiene un registro del ultimo valor usado de DevNonce por el nodo e ignora el
Join-request si este no es incrementado.

m Join-accept

El servidor de red va a responder al mensaje de Join o Join-request con un mensaje de
Join-accept si se le permite al nodo unirse a la red. El mensaje de Join-accept se envia
como un mensaje de downlink normal solo que utiliza delays diferentes. El canal de
frecuencia y velocidad de datos utilizados para las ventanas de recepcion son idénticas
a las ventanas usuales. No se da respuesta al nodo si el Join-request no fue aceptado.
El mensaje de join-accept contiene un nonce de servidor (JoinNonce) de 3 bits, un
identificador de red (NetID), una direccion de nodo (DevAddr), un campo llamado
(DLSettings) que provee algunos parametros de downlink, el retraso entre Tx y Rx
(RxDelay) y una lista opcional de los parametros de red (CFList) para la red a la cual
el nodo se estd uniendo.

JoinNonce | Home NetiD | DevAddr | DLSettings | RxDelay CFList

Figura 3.3.4.2.2. Campos del mensaje de Join-accept

El JoinNonce es un valor contador especifico del dispositivo (el cual nunca se repite)
provisto por el servidor de Join y utilizado por el nodo para derivar las llaves de
sesion FNwkSIntKey, SNwkSIntKey, NwkSEncKey y la AppSKey. JoinNonce se
incrementa con cada mensaje de Join accept.
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El dispositivo lleva un registro del ultimo valor de JoinNonce utilizado en el ultimo
proceso exitoso de Join accept por lo tanto puede aceptar el Join accept solo si el
campo MIC es correcto y el JoinNonce es estrictamente mayor que el valor guardado.
En ese caso el nuevo valor de JoinNonce reemplaza el que estaba guardado
previamente. La alianza LoRa provee NetID de 24 bits tnicos para identificar las
redes. El campo Home NetID corresponde con el valor de NetID de la red del
dispositivo.

m Rejoin-request

Una vez activado un dispositivo puede transmitir periodicamente un mensaje de
Rejoin-request sumado a su trafico habitual. Este mensaje le da al servidor de red la
oportunidad de iniciar un nuevo contexto de sesion para el nodo. La red responde el
Rejoin-request con un mensaje de Join-accept. El Rejoin-request puede ser utilizado
para cambiar la llaves y/o cambiar el devAddr de un dispositivo de una red.
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4. Descripcion del modelo experimental
4.1. Hardware Utilizado

Para la realizacion de este proyecto se utilizé el siguiente hardware:

4.1.1 Multitech MultiConnect mCard MTAC-LORA-H-915
4.1.2 Multitech Multiconnect Conduit Gateway

4.1.3 Multitech Multiconnect xDot MTXDOT-915

4.1.4 Antenas LORA 915Mhz

4.1.1. Multitech MultiConnect mCard
MTAC-LORA-H-915

S AT S
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Figura 4.1.1.1. Fotografia del Modulo LoRa que se conecta al Gateway Conduit.

Este modulo simplemente se introdujo y atornill6 a la parte trasera del gateway, posee
una salida hembra RP-SMA para colocar la antena LoRa.

29



UMIVERSIDAD Bullian - Urbina
MACIOMAL DE
SAN MARTIN

4.1.2. Multitech Multiconnect Conduit Gateway

Figura 4.1.2.1. Fotografia del Gateway Conduit empleado.

El gateway es la puerta de enlace de los distintos clientes, sirve para comunicar al
mundo LoRa con el mundo TCP/IP y también para comunicar a los clientes entre si.
Es el punto clave de la red ya que de ¢l dependen todos los modulos y es el encargado
de procesar la informacion para mostrarla en un sitio web, el cual también es alojado
en su sistema.

El sistema utilizado por el Gateway Conduit es una distribucion de Linux de cddigo
abierto llamada mLinux. Se construyo6 en base al proyecto Yocto!®!.
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4.1.3. Multitech Multiconnect xDot MTXDOT-915
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Figura 4.1.3.1. Fotografia del modulo xDot empleado.

El xDot es un equipo programable, de bajo consumo con comunicacién por RF, que
provee un largo alcance y bajo bit rate con conexidon maquina a maquina a sensores y

equipos. Es el dispositivo que tomara los datos de los sensores y los enviard mediante
modulacién LoRa al gateway Conduit para su procesado.

4.1.4. Antenas LORA 915Mhz

Figura 4.1.4.1. Fotografia de una antena LoRa.
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Estas antenas se conectan a los modulos xDot y al gateway para permitirles un mayor
alcance, la antena utilizada en nuestro caso para el modulo tiene una ganancia de 5
dBi y la del gateway una ganancia de 3 dBi, ambas poseen un conector RP-SMA
macho y resonancia alrededor de las frecuencias de 868 y 915 Mhz. En nuestro caso
nos interesan los 915 Mhz que se utilizan en la Argentina.

4.2.  Modelo experimental

El primer paso proyecto fue configurar correctamente el gateway para la conexion con
los distintos terminales.

El gateway posee dos conexiones fisicas, una a la red eléctrica para su alimentacion y
una conexion RJ45 hembra para acceder a internet.

4.2.1. Configuracion LoRa Network

LoRa Network Server Configuration Show Advanced Settings

Frequency Band 915

Channel Plan

Channel Plan Us91s v Frequency Sub-Band | 1 v
Network
Network ID Name v Public
Name Lora-Net-UNSAM Join Delay 1
Network Key Passphrase v Rx1 Delay 1
Passphrase ASJd5KH5L3 Lease Time 00-00-00 dd-hh-
mm

Base Key

Address Range Start 00:00:00:01
Salt

s FF-FF-FFFE

NetID 000000 Address Range End

Queue Size 16

Figura 4.2.1.1. Screenshot de la pantalla de configuracion del gateway.
Especificaciones:

e Channel Plan: US91S: La tecnologia LoRa utiliza la banda de frecuencias
ISM (Industrial, Scientific and Medical), estas son bandas de frecuencias
reservadas internacionalmente para uso no comercial de radiofrecuencia
electromagnética en areas industrial, cientifica y médica. El uso de estas
bandas de frecuencia esta abierto a todo el mundo sin necesidad de licencia,
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respetando las regulaciones que limitan los niveles de potencia transmitida."’
Sin embargo, estas frecuencias actualmente son privadas en Argentina, ya que

fueron atribuidas a Nextel para el uso de transmision de sefiales de LTE. M

e Frequency Sub-Band: 1, existen varios canales dentro de la banda de
frecuencias 902-928 Mhz y se separan cada 500 Khz. Hay 64 + 8 canales de
uplink encontrados entre las frecuencias de 902.3 Mhz y 914.2 Mhz. Los
primeros 64 son de baja tasa de transmision (0.5 a 1.7 Kbits/s) y los 8 restantes
son de mayor velocidad (3 Kbits/s). Los canales a los cuales se refiere esta
opcion son los de downlink. Estos son 8 y se encuentran desde 923.3 Mhz

hasta 927.5 Mhz.

e Network ID+Name: Nombre de la red LoRa a la que deben conectarse los
nodos. Si se utiliza el Network ID se debe establecer el modo de contrasefia de
Network Key, y si se utiliza el Network name se debe establecer un
Passphrase. No es posible utilizar Name e ID en simultaneo.

e Network key+Passphrase: Contrasefia de la red LoRa, necesaria para la
autenticacion.

e Public: Habilita el modo de compatibilidad para redes publicas. Modifica la
palabra de sincronizacion de 0x34 (publico) a 0x12 (privado).

e Lease Time: Tiempo limite para un nodo antes de necesitar una nueva
autenticacion a la red. (00-00-00 significa ilimitado)

e Address Range Start+End: Direcciones que asigna el servidor LoRa para sus
nodos.

® Queue Size: Delimita la cantidad de mensajes de Downlink a mantener en
espera para cada nodo.

Posteriormente, se program6 el software que controla al terminal xDot para poder
enlazarse y enviar paquetes al gateway constantemente con el objetivo de comprobar
su correcto funcionamiento, estos paquetes tienen la siguiente estructura:

{ "ack": false, "adr": true, "appeui": "f3-33-44-9e-59-c4-6f-c4", "chan": 8, "cls": 0, "codr": "4/5",
"datr": "SF8BW500", "deveui": "00-80-00-00-04-00-08-cb", "freq": "903", "Isnr": "-4.2", "mhdr":
"4001000000809d00", "modu”: "LORA", "opts": ", "port": 1, "rfch": 0, "rssi": -90, "seqn": 157,
"size": 4, "timestamp": "2018-05-03T21:18:07.342214Z", "tmst": 2775089653, "payload": "5",
"eui”: "00-80-00-00-04-00-08-cb", "_msgid": "c7f40f6¢.380bf" }
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Donde!?*);

ack: boolean, si espero un ack posterior a la recepcion del mensaje.
adr: boolean, Tasa de transmision adaptativa.

appeui: Identificacion tinica de la aplicacion LoRa.

chan: Canal de frecuencia intermedia utilizado por el gateway.
cls: Clase

codr: Tasa de codificacion LoRa ECC.

datr: Tasa de transmision LoRa.

deveui: Identificacion tinica del dispositivo.

freq: Frecuencia central de trabajo [MHz].

Isnr: Relacion sefial a ruido LoRa.

mhdr: MAC header.

modu: Tipo de modulacion utilizada.

opts: Opciones de trama.

port: Campo Puerto (FPort), depende de la aplicacion.

rfch: Canal de frecuencia final utilizado por el gateway.

rssi: Nivel de potencia de la sefial recibida [dBm].

seqn: Numero de secuencia del mensaje.

size: Tamano del payload [Bytes].

timestamp: Horario y fecha del mensaje.

tmst: Horario y fecha de RX interno.

payload: Mensaje a transmitir.

eui: Identificacion tnica de la placa que envia el mensaje. (MAC Address)
_msgid: Identificacion unica del mensaje.

Para la programacion y compilacion del software se utilizo tanto Eclipse!'?! como el

compilador online de Mbed!"), el cual consiste en un sitio web muy didactico donde

se puede escribir el programa, comparar con ejemplos de otros usuarios, agregar

librerias y obviamente la compilacion de los cddigos, entre otras cosas.
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(= C & Secure | https//os.mbed.com/compiler/#na;

Mbed /Dot/src/main.cpp
Fynew v P Import Save save Al | (%] Compile v Mbed Cloud ~ | @ Commit v (%) Revision | x» & | & | N | [Hep
Program Workspace <
=] ﬁ My Programs
=23 oot
H [ inc
H[ lib
‘% libxDot-mbedS t1atring network passphras
213 src static unint® t frequency sub _band = 1;
Ej dot_util.cpp static bool public network = falae;
@ main.cpp atatic uint8_t join_delay = 1;

Figura 4.2.1.2. Screenshot del compilador online Mbed.

En este punto se tuvo que definir de qué modo los terminales harian el envio de datos.
Debido a que quisimos un consumo bajo para evitar un cambio continuo de baterias,
se eligid la clase A.

Para la correcta compilacion de un codigo para las placas xDot, se deben importar
ciertas librerias. Estas librerias se encuentran recopiladas en el siguiente link!*":

https://os.mbed.com/users/unsamdev/code/Dot/

Para utilizarlas, se debe clickear el boton amarillo “Import into compiler” y una vez
importadas modificar el archivo “main.cpp” el cual contiene el codigo principal. Para
poder cargar el codigo ya compilado dentro del nodo xDot, solo basta con arrastrar el
archivo que se descarga al compilar hasta el almacenamiento USB que figura en los
exploradores de archivos del sistema operativo como “XDOT” y reiniciar el nodo.

Una vez que los terminales se enlazaron correctamente, lo cual se puede visualizar en
la seccion de estadisticas como se ve en la figura 4.2.1.2. se buscd poder visualizar la
informacion que envian los nodos de una manera mas sencilla y amigable al usuario
final. La solucion a este problema fué la introduccion de un sitio web el cual
presentaria, mediante un navegador web genérico, la informacion solicitada.

Desde una conexion SSH al gateway (la cual se explica en la seccion 4.2.2) el equivalente a
ingresar en la seccion estadisticas es ingresar el comando “lora-query -n”
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Home System
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Class RSSI SNR Pkts
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-76 9.6 108

Pkts Details
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64 @

Last updated: 20:20:33

Figura 4.2.1.3. Screenshot de la seccion estadisticas del gateway Conduit.

En una primera instancia se utiliz6 The Things Network (TTN)!'¥, haciendo que el

gateway Conduit reenvie los datos recibidos a una cuenta en dicha plataforma, la cual

a su vez conecta con una aplicacion llamada Cayenne!™ para visualizarlo de manera

grafica. Pero posteriormente se encontrd la posibilidad de montar un sitio web en el

mismo gateway Conduit, el cual hace que no dependamos de la disponibilidad de

servidores de terceros para alojar nuestra informacion y eliminar un punto de falla.

Ademas, esto nos permitid posicionar accionadores o botones en el sitio web para que

un humano pueda realizar acciones en base a lo que visualiza en la pantalla, como por

ejemplo, si encuentra que el nivel de presion de un tanque es elevado, puede enviarle

una sefial a su modulo LoRa para accionar el mecanismo que libere la presion

acumulada.

Si se desea reiniciar la red LoRa por alguna razén sin reiniciar el gateway, mediante
conexion SSH se puede utilizar el comando ‘/etc/init.d/lora-network-server stop” y luego

“/etc/init.d/lora-network-server start”
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4.2.2. Configuracion Node-Red

Para obtener un sitio web alojado en el gateway se instaldo un paquete en el sistema
mLinux el cual se denomina node-red-contrib-ui'®. Este paquete se asocia al software
Node-Red!"” que ya se encuentra instalado en el Gateway de fabrica y permite la
creacion del sitio web. Node-Red es una interfaz de programacion por bloques que
facilita la interaccion entre el humano y el dispositivo. La instalacion se realizé de la

siguiente manera:

e Conectarse por SSH al gateway
m sshadmin@10.1.100.130
m Ingresar la contrasefia correspondiente

® cd /var/config/app/install/development (para situarse en el directorio de
instalacion de nodos)

e npm install node-red-contrib-ui (para instalar dicho paquete mediante npm!'®],

una libreria de paquetes para Javascript)

® Jetc/init.d/node-red restart (reinicia la aplicacion para refrescar cambios)

 Sitio Web |

£ Uttima Actualizacién

!

change msg.payload [

‘ RX ) 3 Fecha T
@ connected \—‘ . ‘ )
() Switch detector de estado . Estado del aire

5 IF(nodo) ¢

- Ultimo valor con filtro

. - Divisiones

s 0T

Ll ™ ‘ —
e —— o fext
1)) -

@ connected

—— // @ connected ‘
[ Apagar aire acondicionado . —

o T—_"“—-—-— Mensaje en pantalla [ : Enviando sefial de apagado

]

T1]

text _j
[

text

Figura 4.2.2.1. Screenshot de la programacion en bloques en Node-Red

Para conectarse al Node-Red se debe ingresar en la barra de direcciones de un
navegador web la direccion IP del gateway con el puerto correspondiente, siempre y
cuando estemos en la misma subred, de la siguiente manera:
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m  https://10.1.100.130:1880

Y luego ingresar los datos para iniciar sesion igual que en la administracion del
gateway.

Los nodos utilizados en el Node-Red fueron:

e Input:
m Lora: nodo de ingreso de paquetes desde mddulos enlazados con el
gateway, acepta la totalidad de envios de todos los modulos asociados,
se puede filtrar luego si decido aceptar solo algunos.

e Output:
m Debug: nodo de testeo, muestra por pantalla todo lo que recibe.
m Lora: nodo de salida de paquetes hacia modulos, se define un solo
modulo por nodo, al contrario de la recepcion.

e Function:
m Function: nodo para realizar funciones en Javascript, lo utilizamos
para agregar la fecha de recepcion, y detectar el estado del aire.
m Comment: nodo para agregar un comentario en la pantalla de
programacion.
m Change: nodo para modificar cierta parte del mensaje en base a
patrones. Lo utilizamos para quitar la zona horaria.

Button: nodo para agregar un botén en el sitio web creado por ui.
Switch: nodo para agregar un switch en el sitio web creado por ui.
Text: nodo para agregar texto a un cuadro en el sitio web creado por
ui.

m Chart: nodo para agregar un grafico en el sitio web creado por ui.

Para ingresar inicialmente al sitio web se debia colocar la direccion:

e https://10.1.100.130:1880/ui
Para facilitar el uso de esta herramienta, se solicitdo a la Gerencia de Informatica la
posibilidad de publicar a internet dicho sitio web mediante la siguiente URL, para
conseguir esto se debe asignar una IP publica al gateway (o mediante un proxy pero

no fue este el caso) y generar un registro DNS que traduzca esa IP a nuestro dominio:

e https://lora.unsam.edu.ar:1880/ui
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De la misma manera que para reiniciar la red LoRa, si se desea reiniciar el Node-Red y el
sitio web se puede utilizar mediante conexiéon SSH el comando “/etc/init.d/node-red stop” y
luego “/etc/init.d/node-red start”

Luego, se procedid a agregar distintas funcionalidades al sitio web para lograr nuestro
objetivo de mostrar eficientemente la informacion para un proyecto de ejemplo, el
cual consta de medir el consumo de dispositivos eléctricos y poder apagarlos
remotamente en caso de ser necesario. Para esto se agregaron graficos que representan
el consumo de energia respecto al tiempo y accionadores tipo botdn para poder apagar
el dispositivo que esta consumiendo en caso que el humano lo considere correcto.

= Consumo
Control remoto Datos recibidos
Estado del aire Encendido 138

134

APAGAR AIRE ACONDICIONADO 152

T et
| ey
130( | | -
‘???:E:ivﬂﬂ?' 17:41:40 17:43:

Ultima 0133w - Sun May 27
Actualizacidn 2018 17:43:06

133 W

Figura 4.2.2.2. Screenshot del sitio web con valores ejemplo donde se visualizan los
resultados.

En la pantalla se encuentra un estimador del estado del aire en base al valor que recibe
de la medicién inicial de consumo; Un boton de apagar aire acondicionado, el cual al
presionarlo envia un caracter “j” al nodo configurado que debe realizar el apagado
cuando detecta un payload con este contenido; Dos graficos, uno del tipo linea y otro

de tipo aguja; Y un texto que muestra el horario y valor del Gltimo dato recibido.

En la esquina superior izquierda se encuentra un boton de menu el cual sirve para
navegar por los distintos proyectos que se puedan ir creando en el uso de la red LoRa.
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4.2.3. Configuraciones extra

El sitio web esta configurado para recibir con un nodo especifico y enviar a otro
especifico también, en este caso los EUI son 00-80-00-00-04-00-08-cb y
00-80-00-00-00-00-d9-34 respectivamente, los cuales fueron nuestros nodos de
prueba. Si se desea utilizar otros nodos se deben modificar en Node-Red:

e EUI del nodo “IF(nodo)” para filtrar correctamente el dato recibido.

e EUI del nodo “Transmision LoRa” para decidir a quién enviar el apagado del
aire.

Otro detalle a tener en cuenta es el tiempo durante el cual el dispositivo permanece en
modo de hibernacién, esto ocurre siempre luego de un envio para ahorrar energia.
Dicho de otra manera significa cada cuanto tiempo debe enviar datos un nodo al
gateway. Este es un factor clave para la larga duracion de la bateria y la eleccion de
esta tecnologia y no debe ser tomado a la ligera. Actualmente el codigo cargado en el
xDot cuenta con un tiempo entre envios de 10 segundos, el cual es muy corto, y se
configurd de esta manera para realizar las pruebas sin intervalos de espera largos. Este
tiempo estd definido en la funcién “sleep wake rtc_or interrupt” :

void sleep_wake_rtc_or_interrupt(bool deepsleep) {
// in some frequency bands we need to wait until another channel is available before
transmitting again
// wait at least 10s between transmissions
uint32_t delay s = dot->getNextTxMs() / 1000;
if (delay_s < 10) {
delay s =10;

Extraido del archivo “dot_util.cpp” incluido en las librerias del repositorio [21]
https://os.mbed.com/users/unsamdev/code/Dot

Modificando estos dos numeros marcados en rojo y subrayados podemos obtener
distintos tiempos de hibernacion del dispositivo. Sugerimos utilizar valores del orden
de minutos o hasta horas dependiendo del uso que se quiera dar. Para el proyecto de
visualizacién de consumo de energia seria correcto hacer una medicién cada 10 o 15
minutos.
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4.2.4. Seguridad

Como el gateway tiene una IP publica asignada para poder visualizar el sitio web
desde internet, es importante habilitar también funciones de seguridad que se detallan
a continuacion:

Home

Reset To Default

Save and Restart

Setup I
HTTP Redirect to HTTPS HTTPS
CeIIuIar B
Enabled 1« Port 443
Flrewall =
Port 80 Via WAN ]
Admmlstratmn .
Via LAN v Timeout Minutes 5
Access Conﬁgurat]on B
Remote Management i, - Username admin
Firmware Upgrade
Save/Restore

Debug Options

Enabled [ Via LAN [+ Enabled [« Respond to LAN (¥

Status & Logs < -
Port 22 Via WAN O Respond to WAN [

Copyright € 1995-2018 i
Multi-Tech Systems, Inc, DoS Prevention
All rights reserved.

Enabled @  Per Minute (60 Burst 100
Ping Limit
Enabled #  Per Second 10 Burst 30

Brute Force Prevention

Enabled @  Attempts 3 Lockout Minutes |5

Figura 4.2.2.3. Screenshot de la configuracion de acceso al gateway Conduit.

e Redireccion HTTP a HTTPS: el trafico que se genera al visualizar la web
y/o configurar el gateway se encripta mediante llaves criptograficas por
protocolo TLS.

o Acceso via WAN: permitir el acceso via WAN, es decir desde una red no
cableada, deshabilitada. Significa poder ingresar a la configuracion desde una
IP que no sea de la red interna de la universidad.

o Acceso SSH: permite el acceso mediante la consola serie, siempre por via
LAN.
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e ICMP: permite el uso de ping al gateway, siempre via LAN.
o [P Defense:

m DoS Prevention: Prevencion de denegacion de servicio, bloquea los
ataques de denegacion de servicio, es decir, ataques cuyo
funcionamiento es la continua peticion de descargas legitimas, pero
que al ser tantas y en tan poco tiempo saturan el procesamiento y/o la
red del dispositivo. Habilitado

m Ping Limit: Limita la cantidad de pings respondidos por segundo y por
rafagas. Habilitado.

m Brute Force Prevention: Prevencién de fuerza bruta, evita que se
puedan probar combinaciones de contrasefias al azar o mediante el uso
de diccionarios bloqueando la IP del emisor por un tiempo, luego de
una cierta cantidad de fallos. Habilitado.

Una vez que tuvimos todo esto funcionando correctamente y segurizado, se procedio
al analisis del alcance de la red y mediciones varias de nuestro proyecto.
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4.3. Mediciones Realizadas

El proceso de medicion se llevo adelante mediante el uso de una PC portatil a la cual
se le anexd un nodo xDot el cual fue programado para enviar un valor constante al
gateway y este se encarga de subirlo a la pagina web. Se trazé en un mapa de la
Universidad de San Martin varias circunferencias concéntricas al tornavias de la
misma. Una vez trazadas las circunferencias procedimos a elegir los puntos claves
para realizar la medicion, los mismos se pueden observar en la figura 4.3.2.

Figura 4.3.1. Fotografia de PC portatil utilizada para la medicion con su nodo xDot
conectado via USB.

Figura 4.3.2 Mapa de los radios trazados y puntos de medicion realizados.
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El proceso de medicion se realizé tomando el valor de RSSI de la sefial en cada punto
seleccionado tres veces y se calculd la media para cada uno. E1 RSSI (received signal
strength indicator) es una escala de referencia (en relacion a 1 mW) para medir el
nivel de potencia de las sefales recibidas por un dispositivo en las redes inaldmbricas.
La escala tiene al valor 0 como centro; representa O RSSI, o 0 dBm. La escala se
expresa dentro de valores negativos; cuanto mas negativo, mayor pérdida de sefial.

En la tabla 4.3.1 se muestra como se interpretan los valores de RSSI. Cada fabricante
establece una escala diferente para su chipset ya que el estandar 802.11 no posee
ninguna especificacion. Para el caso de la placa xDot que utiliza ARM los valores van
desde 0 hasta -127.

0 Sefial ideal
-40 a -60 Sefial idonea con tasas de transferencia estables
60 Enlace bueno, con el cual se puede lograr una
conexion estable al 80%.
70 Enlace normal a bajo, es una sefal medianamente
buena, se puede sufrir problemas con lluvia y viento
Sefial minima para el enlace. Puede ocurrir caidas,
-80a-110

que se traducen en corte de comunicacion.
Tabla 4.3.1 Referencia de valores de RSSI''”

Se realizaron dos mediciones una con el nodo sin la antena y otra con la antena de 5
dBi. En la medicion con la antena se realiz6 una mayor cantidad de mediciones ya que
el alcance fue superior. Tal es el caso que en los puntos 3, 4, 13, 16, 17 y 18 solo se
pudo medir con la antena de 5 dBi.

4.4. Ensayos con el proyecto de consumo energético
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Resultados

5.1. Mediciones

Los resultados de la medicion de potencia recibida, mencionada en la seccion 4.3, se
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1 -93,66 -65
2 -102,5 -88,66
3 ] -98,66
4 - -79,33
5 -76,66 -50,33
6 -96,33 -68

7 98,33 -59,66
8 97 71,33
9 -101,33 -69,66
10 -95 -81,33
11 -106 -94
12 -107 -92,66
13 - -99,33
14 -105 -95,33
15 -107 -102,66
16 - -96,33
17 - -102,66
18 - -101,33

Tabla 5.1.1. Valores de las mediciones realizadas dentra de la UNSAM relacionadas con la

figura 4.3.2.

Como era de esperarse se observa una amplia variacion del valor de sefial con y sin

antena, una diferencia promedio de 17,7 para cada punto de medicion.
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Distancia vs. RSSI
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Figura 5.1.1. Grdfico de andlisis distancia vs sefial recibida.

Como podemos ver en la figura 5.1.1. la sefial recibida se deteriora a medida que nos
alejamos del dispositivo emisor como es de esperarse. Las variaciones encontradas se
deben a que en los distintos puntos no tuvimos una linea de vision directa entre
transmisor y receptor, por lo tanto la sefial se ve afectada o beneficiada por los efectos
de multitrayecto - es decir la propagacion de una onda por distintos caminos y su
posterior interferencia constructiva o destructiva - y desvanecimiento - el efecto de
atenuacion de una onda debido a condiciones climaticas, geograficas, obstaculos, etc.

5.2. Integracion al proyecto de consumo energético
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6. Conclusiones

Se logro realizar con éxito el despliegue y funcionamiento de la red LoRa dentro de la
Universidad Nacional de San Martin. La cobertura no es total pero se consigue un
rango aceptable para su uso, especialmente dentro del tornavias. Para mejorar este
aspecto entendemos que la posicion fisica del gateway no es la Optima y deberia
colocarse en una zona mas central. Estableciendo el gateway dentro del edificio de
rectorado se podria conseguir una mayor cobertura y posiblemente total dentro del
predio de la universidad permitiendo asi el uso de la red para futuros proyectos en
todo el campus miguelete. Siendo mas exigentes se podria colocar una antena exterior
que permita eliminar los principales obstaculos que lo son hoy las paredes del
tornavias donde se encuentra el gateway y su antena. También debemos tener en
cuenta que dentro del edificio tornavias se realizan la mayor cantidad de actividades
relacionadas a Electronica y Telecomunicaciones (a pesar de que el uso de la red
puede extenderse a cualquier actividad), por lo tanto dejar el gateway en el lugar que
se encuentra actualmente también es una decision correcta.

Ademas pudimos probar el uso de esta red en un proyecto en concreto, el cual es el de
la medicidon de consumo eléctrico y el apagado de un aire acondicionado remotamente
y estas pruebas fueron satisfactorias. Sin embargo este es so6lo un ejemplo de las
grandes posibilidades que el protocolo LoRa presenta, el cual esperamos que siga
creciendo y utilizdndose en la UNSAM.

Para poder realizar este proyecto aplicamos conocimientos adquiridos en diversas
materias de nuestra carrera, y sin ellos no podriamos haber comprendido y
solucionado los distintos problemas que surgieron a lo largo de este trabajo.
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Anexos

O.1. Cédigo utilizado para XxDot wisponible en fuente [211)

Escrito en C++, para el envio de datos desde el nodo, el cual permitid el testeo del
correcto funcionamiento de la red y sentar la base para agregar cualquier codigo de
envio de datos mediante red LoRa.

#include "dot_util.h"
#include "RadioEvent.h"

// Definicion de valores de la red

static std::string network_name = "Lora-Net-UNSAM";
static std::string network_passphrase = "A5Jd5jKtt5L3";
static uint8_t frequency_sub_band = 1;

static bool public_network = false;

static uint8_t join_delay = 1;

static uint8_t ack = 0;

static bool adr = true;

static bool deep_sleep = true;

// Definicion de variables
std::vector<uint8 t> recibido;
std::vector<uint8_t> dato;
std::vector<uint8 t> hexa;

int32_t ret = mDot::MDOT_ERROR;
mDot* dot = NULL; // agregamos el NULL (porque sino no andan varias
funciones de los modulos)
lora::ChannelPlan* plan = NULL;
Serial pc(USBTX, USBRX); // tx, rx
// Definiciones de la placa
AnalogIn corriente(GPIO2);
DigitalOut dout(LED1);

int main() {

RadioEvent eventos; // Si lo comentamos podemos borrar el include?
(Custom event handler for automatically displaying RX data)

pc.baud(115200);

// mts::MTSLog: :setLoglLevel(mts::MTSLog::TRACE_LEVEL); // Log level,
descomentar si es necesario
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plan = new lora::ChannelPlan_US915();
assert(plan); // Chequea que el plan sea el correcto

dot = mDot::getInstance(plan);
assert(dot); // chequea que la placa sea la correcta

dot->setEvents(&eventos); // (attach the custom events handler)
if (!dot->getStandbyFlag()) {

///start from a well-known state // Verificar si es necesario
///logInfo("defaulting Dot configuration");
///dot->resetConfig();
///dot->resetNetworkSession();
if (dot->getJoinMode() != mDot::0TA) { // Configuramos el modo
de unirse a la red LoRa
logInfo("Cambiando el modo de conexion a la red OTA\n");
if (dot->setJoinMode(mDot::0TA) != mDot::MDOT_OK) {
logInfo("Error al cambiar el modo de conexion a la red
OTA\n");

update_ota_config name_phrase(network_name, network_passphrase,
frequency_sub_band, public_network, ack); // Pasamos los datos al modo
OTA

update_network_link_ check_config(3, 5); // Pido un chequeo de
link cada 5 paquetes, si fallan 3 respuestas = link caido

dot->setAdr(adr); // Habilito la adaptacion de tasa de
transmision

dot->setJoinDelay(join_delay); // Configuro el delay del join

if (!dot->saveConfig()) {
logInfo("Error al guardar la configuracion");

}
///display_config();
}
else {
logInfo("Recuperando datos de la red de la memoria"™);
dot->restoreNetworkSession();
}

while (true) {
if (!dot->getNetworkJoinStatus()) {
ret = dot->joinNetwork(); // Nos unimos a la red LoRa
if (ret != mDot::MDOT_OK) logInfo("Error al unirse a la red
LoRa\r\n");
else logInfo("Se ha unido a la red LoRa\r\n");
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// Aqui se pega el programa a ejecutar en el nodo xDot para la medicion
de consumo

int i = 9;

int k = 9;

float samples = 9;

float tension = 220;

float potencia = 0;
float patron = 0.1;
uintl6_t Psend = 0;

for(i=0; i<500; i++) {

samples += corriente.read();
}
samples /= 500; // Escalado
samples *= 3.3; // Convertido a corriente
samples *= 2;
potencia = samples*tension;
if(samples<patron) {

samples = 0;

tension = 9;

dout = 0;

Psend = ©;

}
else {
tension = 220;
dout = 1;
}
Psend = potencia*100;
// Aqui finaliza el programa a ejecutar en el nodo xDot para la medicion
de consumo

for(k=1000; k>0; k/=10) {
dato.push_back((Psend/k) + 48);
Psend -= (Psend/k)*k;

}

send_data(dato);

dato.clear();

if (dot->recv(recibido) == mDot::MDOT_OK) {
if (recibido[@]=="j"') logInfo("Dato correcto\n"); // Si
recibo 'j' el dato es correcto
else logInfo("Dato erroneo\n");
recibido.clear();
}
else logInfo("Nada Recibido\n\r");
1OgIn-Fo("******************************\r\\nCORRIENTE: %'Z-F
[A]J\P\NTENSION: %.2f [V]\r\nPOTENCIA: %.2f
[W]\r‘\n*************************************\r‘\n"_, Samplethension,potenci
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a);
if (deep_sleep) {
logInfo("Guardando datos de la red a la memoria™);
dot->saveNetworkSession();
}
sleep_wake_rtc_or_interrupt(deep_sleep);
}
}

9.2. (Cddigo utilizado para Node-Red

[{"id":"c36e1664.7cdd28","type":"ui_tab","name":"Consumo","icon":"settings power","order":"1"},{"
id":"c575e6b6.a1b%e8","type":"ui_button","tab":"c36e1664.7cdd28","name":" Apagar aire

acondicionado","payload":"j","topic":"Boton presionado","group":"Control
remoto","order":"4","x":188,"y":480,"z":"91d7d5b3.1bed08","wires":[["bc2c5675.580a98","1395a8d6.
3f7837","68c0c797. b47508","135ab579.009ffb"]]},{"1d"."39406071.ab331","type":"lora
in","name":"Recepcion
LoRa","datatype":"utf8","x":136.50000762939453,"y":177,"2":"91d7d5b3.1bed08", "wires":[["8c89408
9.c1f76","96bda23e.341fa","3a6cd332.8837c","dSeSdbe8.786498","510505d7.933a20"]]},{" id":"bc2c
5675.580a98","type":"lora out","name":" Transmision
LoRa","eui":"00800000040008cb","payload":"msg.payload","ack":false,"port":"","x":865,"y":380,"z":
"91d7d5b3.1bed08","wires":[]},{"id":"be3a568a.9ed218","type":"comment","name":"Sitio
Web","info":"https://192.168.44.12:1880/ui","x":835,"y":100,"z":"91d7d5b3.1bed08","wires":[]},{"id"
:"70610b1£.d392d4","type":"ui_text","tab":"c36e1664.7cdd28", "name":"Ultima
Actualizacion","group":"Datos

recibidos","order":"3","format":" { {msg.payload} }","x":871.5000076293945,"y":137,"z":"91d7d5b3.1b

ed08","wires":[]},{"id":"8c894089.c1{7e","type":"function","name":"Fecha","func":"msg.payload =

nn

msg.payload + \"w - \" + new Date().toString();\nreturn

msg;","outputs": 1,"noerr":0,"x":370.00000762939453,"y":137,"2":"91d7d5b3.1bed08","wires":[["d0d8
1006.108e6","5f88d03d.dcfa"]]},{"id":"abacb4c9. O3f268" ,"type":"debug","name":"Debug
Display","active":false,"console":"false","complete":"true","x":855,"y":52.99999809265137,"z":"91d7
d5b3.1bed08","w1res".[]},{"1d"."d0d8f006.108e6”,"type"."change","name"."","rules".[{"t" "change","p
":"payload","from":" GMT-0300

(ART)","to":"","re":false} ],"action":"","property":"","from":"","to":"","reg":false,"x":613.0000076293
945,"y":137,"2":"91d7d5b3.1bed08","wires":[["70610b1{.d392d4","a6aeb4c9.03£268"]]},{"id":"96bda

n.on

23e. 341fa" ,"type":"function","name":"Switch detector de estado","func":"var valor =
msg.payload;\nvalor = parselnt(msg.payload);\n\nif(valor > 10) { msg.payload = \"Encendido\"; }
\nelse { msg.payload = \"Apagado\"; }\n//if(valor < 10) { msg.payload =\"Apagado\"; }\nreturn
msg;","outputs":1,"noerr":0,"x":429.00000762939453,"y":217,"z":"91d7d5b3.1bed08","wires":[["2175
0e8¢.693d42"]]},{"id":"3a6cd332.8f337c","type": "debug" "name":"LoRa
msg","active":false,"console":"false","complete":"true","x":380.50000762939453,"y":77,"2":"91d7d5b
3.1bed08","wires":[]},{"id":"1395a8d6.3f7837","type":"debug","name":"Debug
Boton","active":false,"console":"false","complete":"true","x":429.5,"y":560,"z":"91d7d5b3.1bed08","
wires":[]},{"id":"d5e5dbe8.786498","type":"ui_chart","tab":"c36e1664.7cdd28","name":"Grafico","gro
up":"Datos recibidos","order":1,"interpolate":"step-after","nodata":"Sin
Conexion","removeOlder":"30","removeOlderUnit":"60","x":831.0000076293945,"y":177,"z":"91d7d

5b3.1bed08","wires":[[1,[1]},{"id":"5{88d03d.dcfa","type":"debug","name":"LoRa msg con

n.n mnn
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fecha","active":false,"console":"false","complete":"true","x":612.5000076293945,"y":77,"z":"91d7d5b
3.1bed08","wires":[]},{"id":"f3c147ab.f66888","type":"ui toast","name"."Env1ando sefal de
apagado","x":895,"y":500,"z":"91d7d5b3.1bed08","wires":[]},{"id":"68c0c797.b475¢c8","type":"chang
e","name": "Mensaje en pantalla","rules":[ {"t":"set","p":"payload","to":"Enviando sefial de
apagado"}],"action":"","property":"","from":"","to":"","reg":false,"x":631,"y":500,"z":"91d7d5b3.1bed
08","wires" .[["Bcl47ab.f66888"]]},{"1d"."21750e8c.693d42”,"type"."ulitext","tab”."c36e1664.7cdd2
8","name":"Estado del aire","group":"Control

remoto”,"order":"1","format":" { {msg.payload} }","x":855.0000076293945,"y":217,"z":"91d7d5b3.1be
dog","wires":[]},{"i d"."1cO807a4.ec4a58","type"."ulitext","tab".”c36e1664.7cdd28","name"."","group
":"Datos
recibidos","order":"4","format":"","x":1090,"y":360,"z":"91d7d5b3.1bed08","wires":[]},{"id":"a3a752
7d.a123b","type":"ui_text","tab":"c36e1664.7c¢dd28"," name":"","group":"Datos
recibidos","order":"2","format":"","x":1090,"y":320,"z":"91d7d5b3.1bed08","wires":[]},{"id":"98ea74
18.3004£8","type":"ui_text","tab":"c36e1664. 7cdd28" "name":"","group":"Control
remoto","order":"2","format":"","x":1090,"y":400,"z":"91d7d5b3.1bed08","wires":[]},{"id":"51c505d7
.933a2c¢","type":"function" "name"."IF(nodo)","func".” f

(msg.eui==\"00-80-00-00-04-00-08-cb\") {return
msg}\nelse{}","outputs":1,"noerr":0,"x":375,"y":260,"z":"91d7d5b3.1bed08","wires":[["fb2a9b68.25b
3b8","d6ab835.ad6£58"]]},{"id":"tb2a9b68. 25b3b8" ,"type":"debug","name":"Debug
IF","active":false,"console":"false","complete":"true","x":577.5,"y":320,"z":"91d7d5b3.1bed08","wires
":[1},{"id":"d6ab835.ad6f58","type":"ui_gauge","tab":"c36e1664. 7cdd28",“name"."Ultlmo
valor","group":"Datos recibidos","order":"6","format":" { {value} }
W","min":0,"max":"200","x":845.5,"y":260,"z":"91d7d5b3.1bed08","wires":[]},{"id":"e7aa9beb.9ae7 1

n.on

nn n.on

nn

8","type":"comment","name": "D1v1510nes info":"Los nodos que estan aca abajo son\nespacios en
blanco para separar los
graficos","x":1097,"y":280,"z":"91d7d5b3.1bed08","wires":[]},{"id":"135ab579.009ftb","type":"lora
out","name"."Transmlslon
LoRa","eui":"008000000000d934","payload":"msg.payload","ack":false,"port":"","x":865,"y":440,"z":
"91d7d5b3.1bed08","wires":[]},{"id":"b9a9b686.6d35d8","type":"comment","name":"TX","info":"","x
":830,"y":340,"z":"91d7d5b3.1bed08","wires":[]},{"id":"4ebfaff8.45a9a", "type":"comment","name":"
RX" "1nf0" "x":110,"y":140,"z":"91d7d5b3.1bed08","wires":[]},{"id":"1d17eeac.0dc541", "type":"ui
_text","tab™: "c36el664 7¢dd28","name":"","group":"Control

remoto","order":"3","format":"","x":1090,"y":440,"z":"91d7d5b3.1bed08","wires":[]}]

9.3. Actualizacion Firmware a version AEP 1.4.16
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9.4. Encriptacion AES @

Es un esquema de cifrado por bloques adoptado como un estandar de cifrado por el gobierno de
los Estados Unidos. El AES fue anunciado por el Instituto Nacional de Estandares y Tecnologia
(NIST) como FIPS PUB 197 de los Estados Unidos (FIPS 197) el 26 de noviembre de 2001
después de un proceso de estandarizacion que durd 5 afios. Se transformo en un estandar efectivo
el 26 de mayo de 2002. Desde 2006, el AES es uno de los algoritmos mas populares usados en
criptografia simétrica.

Pseudocodigo

e Expansion de la clave usando el esquema de claves de Rijndael.
e Etapa inicial:
1. AddRoundKey

e Rondas:
1. SubBytes — en este paso se realiza una sustitucion no lineal donde cada byte es
reemplazado con otro de acuerdo a una tabla de busqueda.

8y 0| Bg1| B 2| Foa b [ 5 | ] | Ly
CTERIERIEE by o) By | By 2| By s
80| B, azizlazz > B, o B2 Bas
850 3] B\ b,

2. ShiftRows — en este paso se realiza una transposicion donde cada fila del «state»
es rotada de manera ciclica un nimero determinado de veces.

Mo
change %0.0| Zo1| F 2| &3 Sp,0| Fo,1| Fn,2| Fo,2
ShiftFowg
Shift 18 o 31| & 2| & 3 811] 32| B3 P00
P WA Pl 7 -
SRift 2 80| F1f B2 &3 933 823 Fz.0 21
e
Shift 3 80| 85| 83 f;.] 8 3| F3,0| B3,1| F3.2
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3. MixColumns — operacién de mezclado que opera en las columnas del «state»,
combinando los cuatro bytes en cada columna usando una transformacion lineal.

01
0.4 0,2

tll,l: bl'l t‘l,;

1,2
>
bz.r: bz,1 2,2 bz.;

= =31

R

4. AddRoundKey — cada byte del «state» es combinado con la clave «round»; cada
clave «round» se deriva de la clave de cifrado usando una iteracion de la clave.

o
jui]

o

—
)

o

[
juk]

o

w

_DU

o

=

—
o

o

b

=

W

o)y

>

Etapa final:
1. SubBytes
2. ShiftRows
3. AddRoundKey

57



UMIVERSIDAD
MACIOMAL DE
SAN MARTIN

9.5. Asignacion de frecuencias por pais 2%

Bullian - Urbina

Afghanistan None
Albania 433.05 - 434.79 MHz
863 - 873 MHz
918 -921 MHz
Algeria 433.05 - 434.79 MHz
870-876MHz
880-885MHz
915 - 921 MHz
925 - 926 MHz
Andorra 433.05 - 434.79 MHz
863 - 870 MHz
Armenia 863 - 870 MHz
433.05 - 434.79 MHz
902 - 928 MHz
Argentina (915-928 MHz usable)
Austria 433.05 - 434.79 MHz
863 - 870 MHz
Australia 915 - 928 MHz
Azerbaijan 433.05 - 434.79 MHz
863 - 868 MHz
Bahrain 862 - 870MHz
Bangladesh 433.05 - 434.79 MHz
818 - 824 MHz
863 - 869 MHz
925.0 - 927.0 MHz
Belarus 433.05 - 434.79 MHz
864.4 - 868.6 MHz
869-869.2MHz
Belgium 433.05 - 434.79 MHz
863 - 870 MHz
Burma (Myanmar) 433 - 435 MHz
866 - 869MHz
919 - 923 MHz
Bolivia 915-930 MHz
Bosnia and

Herzegovina

433.05 - 434.79 MHz
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863 - 870 MHz
Botswana None
Brazil 902 - 907.5 MHz
915 - 928 MHz
433 - 435 MHz
Brunei Darussalam 866 - 870 MHz
920 - 925 MHz
Bulgaria 433.05 - 434.79 MHz
863 - 870 MHz
Cambodia 866 - 869 MHz
923 - 925 MHz
Cameroon None
Canada 902 - 928 MHz
902 - 928 MHz
Chile (915-928MHz usable)
China 920.5 - 924.5 MHz
779 - 787 MHz
470 - 510 MHz
433.05 - 434.79 MHz
314-316 MHz
430 - 432 MHz
840 - 845 MHz
Colombia 902 - 928 MHz
Congo Rep. None
Costa Rica 920.5 - 928 MHz
Croatia 433.05 - 434.79 MHz
863 - 870 MHz
Cuba 433.05 - 434.79 MHz
915-921 MHz
Cyprus 433.05 - 434.79 MHz

863 - 870 MHz

Czech Republic

433.05 - 434.79 MHz

863 - 870 MHz
Denmark 433.05 - 434.79 MHz
863 - 873 MHz
918 - 921 MHz
Dominican Republic 915 -928 MHz
Ecuador 902 - 928 MHz
Egypt 433.05 - 434.79 MHz
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863 - 876 MHz
Estonia 433.05 - 434.79 MHz
863 - 873 MHz
918 -921 MHz
Finland 433.05 - 434.79 MHz
863 - 873 MHz
France 433.05 - 434.79 MHz
863 - 870 MHz
Georgia None
Germany 433.05 - 434.79 MHz
863 - 870 MHz
Ghana None
Greece 433.05 - 434.79 MHz
868 - 870 MHz
Guatemala 902 - 928 MHz (915-928 MHz usable)
Haiti None
Honduras 915-928 MHz
Hong Kong 433.05 - 434.79 MHz
865 - 868 MHz
920 - 925 MHz
Hungary 433.05 - 434.79 MHz
863 - 873 MHz
918 -921 MHz
Iceland 433.05 - 434.79 MHz
863 - 873 MHz
India 865 - 867 MHz
Indonesia 923 - 925 MHz
Iraq None
Iran 433.05 - 434.79 MHz
863 - 873 MHz
915-918 MHz
Ireland 433.05 - 434.79 MHz
863 - 873 MHz
918 - 921 MHz
Israel 433.05 - 434.79 MHz
915-917 MHz
Italy 433.05 - 434.79 MHz
863 - 870 MHz
Ivory Coast None
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Jamaica 902 - 928 MHz (915-928 MHz usable)
Japan 920.6 - 928.0 MHz (steps of 200kHz)
920.8 - 927.8 MHz (steps of 600kHz)
Jordan 865 - 868 MHz
Kazakhstan 433.05 - 434.79 MHz
Kenya None
Korea (DPR) None

Kuwait 433.05 - 434.79 MHz
Kyrgyz Republic None

Laos 433 - 435 MHz
862 - 875 MHz
923 - 925 MHz

Latvia 433.05 - 434.79 MHz
863 - 870 MHz
Lebanon 433 - 435 MHz
862 - 870 MHz

Liechtenstein

433.05 - 434.79 MHz

863 - 873 MHz
Libya None
Lithuania 433.05 - 434.79 MHz
863 - 870 MHz
Luxembourg 433.05 - 434.79 MHz
863 - 873 MHz
918 - 921 MHz
Macao None

Macedonia, FYR

433.05 - 434.79 MHz

863 - 870 MHz
Malaysia 433 - 435 MHz
919 — 924 MHz
Maldives None
Malta 433.05 - 434.79 MHz
863 - 870 MHz
Mauritius None
Mexico 902 - 928 MHz
Moldova 433.05 - 434.79 MHz
863 - 870 MHz
Mongolia None
Montenegro 433.05 - 434.79 MHz
863 - 870 MHz
Morocco 433.05 - 434.79 MHz
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867.6 - 869 MHz

Netherlands 433.05 - 434.79 MHz
863 - 870 MHz

New-Zealand 915 -928 MHz
819 - 824 MHz
864 - 870MHz

433.05 - 434.79 MHz

Nicaragua 902 - 928 MHz (915-928 MHz usable)
Nigeria 863 - 870 MHz
Norway 433.05 - 434.79 MHz
863 - 873 MHz
918 -921 MHz
Oman 433.05 - 434.79 MHz
863 - 870 MHz
Pakistan 433.05 - 434.79 MHz
865 - 869 MHz
900 - 925 MHz
Panama 902 - 928 MHz
Paraguay 433.05 - 434.79 MHz
915 -928 MHz
Peru 915 - 928 MHz
Papua New Guinea 915 - 925 MHz
Philippines 915 - 918 MHz
868 — 869.2 MHz
869.7 - 870 MHz
433.05 - 434.79 MHz
Poland 433.05 - 434.79 MHz
863 - 873 MHz
918 -921 MHz
Portugal 433.05 - 434.79 MHz
863 - 870 MHz
Qatar 433.05 - 434.79 MHz
868 - 868.6 MHz
868.7 - 869.2 MHz
869.4 - 869.65 MHz
869.7 - 870 MHz
Romania 433.05 - 434.79 MHz

863 - 870 MHz

Russian federation

866 - 868 MHz (Licensed)
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864 - 865 MHz

868.7 - 869.2 MHz

433.075 - 434.75 MHz

916 - 921 MHz (Licensed)

Salvador 915-928

Saudi Arabia 863 - 870 MHz

433.05 - 434.79 MHz

Senegal None
Serbia 433.05 - 434.79 MHz
863 - 870 MHz
Singapore 920 - 925 MHz

433.05 - 434.79 MHz

866 - 869 MHz

Slovak Republic 433.05 - 434.79 MHz

863 - 873 MHz

918 - 921 MHz

Slovenia 433.05 - 434.79 MHz

863 - 873 MHz

918 -921 MHz

South Africa 433.05 - 434.79 MHz

865 — 868.6 MHz

868.7 — 869.2 MHz

869.4 — 869.65 MHz

869.7 — 870 MHz

915-921 MHz
South Korea 917 - 923.5 MHz
Spain 433.05 - 434.79 MHz
863 - 870 MHz
Sri Lanka 433.05 - 434.79 MHz
Sudan None
Sweden 433.05 - 434.79 MHz
868 - 870 MHz
Switzerland 433.05 - 434.79 MHz
863 - 873 MHz
Syrian Arab Rep. None
Taiwan 920 - 925 MHz
Tajikistan None
Tanzania None
Thailand 433.05 - 434.79 MHz
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920 - 925 MHz

Trinidad and Tobago

None

Tunisia

433.05 - 434.79 MHz

868 — 868.6 MHz

868.7 — 869.2 MHz

869.4 — 869.65 MHz

869.7 — 870 MHz

Turkey

433.05 - 434.79 MHz

863 - 870 MHz

Turkmenistan

None

Uganda 433.05 - 434.79 MHz
865 - 867.6 MHz
869.25 - 869.7 MHz
923 - 925 MHz
Ukraine 433.05 - 434.79 MHz

863 - 865 MHz

868 - 868.6 MHz

United Arab Emirates

433.05 - 434.79 MHz

863 - 870 MHz

870 - 875.8 MHz

915 - 921 MHz

United Kingdom

433.05 - 434.79 MHz

863 - 873 MHz

918 - 921 MHz

United States

902 - 928 MHz

Uruguay 902 - 928 MHz (915 - 928 MHz usable)
Uzbekistan 433.05 - 434.79 MHz
Venezuela 922 - 928 MHz

Vietnam 433.05 - 434.79 MHz

863 - 870 MHz

918 - 923 MHz
Yemen, Rep. None
Zimbabwe None
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