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Introduccién

El gobierno de la Ciudad Autonoma de Buenos Aires a través del Plan de
Modernizacion y de la Agencia de Sistemas de Informacion (ASInf) ha generado un
conjunto de instrumentos para la estandarizacion, el desarrollo y la adquisicion de
nuevas tecnologias. En el mes de abril del afio 2008, la Legislatura de la Ciudad
Autonoma de Buenos Aires sanciona la ley 2689 mediante la cual se crea la Agencia de
Sistemas de Informacion. Dentro de la misma, en el articulo 3°, se enuncian principios
rectores como el de “Promover la estandarizacion de los bienes informaticos, equipos,
recursos, sistemas y programas a ser utilizados por el Poder Ejecutivo”, asi como .. .el
desarrollo, modernizacion y economia administrativa integral, en las dependencias y
entidades de la administracion puablica, a fin de que los recursos y los procedimientos
técnicos sean aprovechados y aplicados con criterios de transparencia, eficacia,

eficiencia y austeridad”?

Dentro de la misma ley, en el articulo 4, se definen las funciones del ente, “a)
Definir y establecer la politica gubernamental en materia de Sistemas de Informacion y
el uso de medios electronicos para la gestion, dictando normas técnicas, metodologias
de gestion de proyectos y desarrollo de software y estandares en materia de Tecnologias
de Informacion (TI) y Telecomunicaciones a ser aplicadas en consonancia con
estandares internacionales, que garanticen la interoperabilidad y accesibilidad de los
servicios electronicos del Poder Ejecutivo”.! Mediante el Decreto N° 1036/GCABA/08,
se establecid que la adquisicion, contratacion y licenciamientos de bienes y servicios
informaticos deben contar con la conformidad de la Agencia de Sistemas de

Informacion (ASInf).2

En el afio 2009, el mismo 6rgano sanciona la ley 3304, Ley de Modernizacién de
la Administracion Pablica, con el objetivo de implementar un proceso de modernizacién

administrativa en el Gobierno de la Ciudad Auténoma de Buenos Aires.®

! Ley 2689. Obtenido el 17 de Abril de 2008 en la Word Wide Web: https://n9.cl/5b2c7 [Accedido el
22/5/20]

2 Decreto N° 1036/GCABA/08. Obtenido el 27 de Agosto de 2008 en la Word Wide Web:
https://n9.cl/h8z6 [Accedido el 22/5/20]

3 Ley 3304. Obtenido el 7 de Enero de 2010 en la Word Wide Web: https://n9.cl/zy8e [Accedido el
22/5/20]


https://n9.cl/5b2c7
https://n9.cl/h8z6
https://n9.cl/zy8e

En el Anexo | de dicha ley se detallan los Objetivos Generales y Especificos del
Plan de Modernizacion de la Administracion Publica del Gobierno de la Ciudad de
Buenos Aires. En el Articulo 2°, en los Objetivos Especificos, se destaca la necesidad
de mejorar la gestion publica, promover e introducir el uso de nuevas Tecnologias de
Informacion y Comunicacién, ademés de la profesionalizacion y jerarquizacion de los
recursos humanos. En el Capitulo 1, titulado Del Gobierno Electronico y nuevas
Tecnologias de la Informacion y Comunicacion, se describe la Sede Electronica, Firma
Electrénica y Digital, la Digitalizacion de procesos administrativos y Seguridad

Informética.

Lo mas destacado se expresa en el punto 6.5, Interoperabilidad. En el mismo se
reconoce la necesidad de “Mejorar los sistemas de informacion y comunicacion del
Gobierno de la Ciudad de Buenos Aires, con el fin de evitar duplicaciones,
inconsistencias en la actualizacion y normalizar la definicion y el tratamiento de la
informacion comun”. Asi también, las actividades necesarias para el cumplimiento del
objetivo “Definir los estdndares tecnologicos para la interoperabilidad entre sistemas de
informacidn, para la interaccion entre organismos de la Administracion Pablica de la

Ciudad y entre éstos y los ciudadanos en la presentacion electronica de documentos™

Las acciones implementadas por la direcciéon del GCABA (Gobierno de la
Ciudad Autonoma de Buenos Aires) tienen como objetivo la implementacién de un Plan
de Modernizacion mediante la actualizacion de toda la infraestructura tecnologica y la
capacitacion de los recursos humanos. En el afio 2012 mediante la Resolucion N° 190
del Ministerio de Modernizacion, se aprueba el Formulario Unico de Requerimientos

(FUR) y el Instructivo para el Proceso de Gestion de Demanda.*

El Formulario Unico de Requerimientos tiene por finalidad la solicitud de
servicios tecnoldgicos a la ASInf. El proceso de Gestion de Demanda tiene como
objetivo que los programas, herramientas, compra de equipos y metodologias de gestion
de procesos y tecnologias sean tramitados de acuerdo a las Politicas y Programas del
GCABA que les son aplicables. En el afio 2013, ASInf confeccion6 un Marco

Normativo de Tecnologia de Informacion, publicado en la Resolucion N° 177, con el

4 Res N° 190/MMGC/12. Obtenido el 11 de Mayo de 2012 en la Word Wide Web: https://n9.cl/5jua
[Accedido el 15/5/19]


https://n9.cl/5jua

objetivo de promover la estandarizacion de los bienes informaticos, equipos, recursos,

sistemas y programas a ser utilizados por el Poder Ejecutivo.®

En el afio 2014, la administracion gubernamental reconocio mediante el Estandar
de Arquitectura para los Sistemas de Informacion e Infraestructura del Centro de Datos
que “Las diferentes plataformas, sistemas operativos, servidores de aplicaciones y de
bases de datos, la variedad de lenguajes de desarrollo y la evolucién de las tecnologias
de integracion, ofrecen mejoras y ventajas demandadas por los Desarrolladores quienes

esperan con ellas brindar mejores servicios a los usuarios de dichas aplicaciones”

Las autoridades del Ministerio de Modernizacion evidenciaron que ha ocurrido
una actualizacion tecnoldgica en algunos ministerios dependientes del Poder Ejecutivo,
pero que la misma se ha dado sin una mirada integral y de largo plazo. Reconocen que
sin la existencia de un 6rgano rector que defina el camino a seguir, los esfuerzos sélo
aportaran mejoras aisladas pudiendo no ser integrales. De alli se desprende con logico
razonamiento, que quiz&s algunas direcciones hayan contratado servicios de
proveedores externos cuando podrian haberse obtenido desde algun organismo de esa
especialidad perteneciente al GCABA. Las acciones de gobierno ratificaban los
esfuerzos tendientes a centralizar la administracion de los recursos tecnoldgicos. El
Poder Ejecutivo reconoce gque no es conveniente que cada organismo desarrolle un plan
basado en sus propios estandares. Las necesidades de infraestructura y manejo de
informacién de cada organismo varian notablemente. Los atributos de la informacion,
confidencialidad, integridad, disponibilidad y privacidad, deben cumplir los requisitos

minimos segun las misiones y funciones asignadas a cada ente en cuestion.

El Marco Normativo de Tecnologia de Informacion estd conformado por
Politicas con alcance sobre las actividades relacionadas directa o indirectamente con la
utilizacion de los recursos de Tecnologia de Informacién y comunicacion dentro del
Gobierno de la Ciudad Autonoma de Buenos Aires. Por ello, toda organizacion
dependiente del Poder Ejecutivo del Gobierno de la Ciudad Autonoma de Buenos Aires

debe implementarlo. Dentro de cada una de las mencionadas Politicas se detalla el

5 Res N°177/ASInf/13. Obtenido el 6 de Noviembre de 2013 en la Word Wide Web: https://n9.cl/12dwx
[Accedido el 15/5/19]
6 ES0101. Obtenido el 22 de Junio de 2015 en https://n9.cl/5i05 [Accedido el 15/5/19]



https://n9.cl/12dwx
https://n9.cl/5i05

objetivo, alcance y contenido para lograr la interoperabilidad y seguridad de los
sistemas y la ejecucion del Plan Integral de Tecnologias de la informacion y

Comunicaciones.

ASInf, en el afio 2014, definid junto con el Marco Normativo de Tecnologia de
la Informacion, el Estandar de Desarrollo de la Agencia de Sistemas de Informacion’ y
se reglamentd el Proceso de Control de Cambios en Software de Aplicacién provisto
por Organismos PC0901.2 El objetivo de los documentos es definir los requerimientos
que un desarrollo debe cumplir en relacion con las tecnologias adoptadas por la ASInf,
como asi también la interaccion con los proveedores de software en cuanto a
entregables, seguimiento de errores, control de cambios, etc. Cabe destacar que la
adecuada gestion de la informacion y la correcta implementacion de la infraestructura
tecnoldgica proveen al ciudadano un servicio transparente, eficiente y seguro. Se define
como Infraestructura Tecnoldgica a los sistemas operativos, software de base de datos,
dispositivos de redes, seguridad informatica, gestion de los accesos a los recursos,
plataforma de comunicaciones y el entorno ambiental de los mismos. Es importante
destacar que el perfil de necesidades de cada organismo y de cada uno de sus usuarios
es muy diferente. Por lo cual la estandarizacion de la informacion es crucial. En el afio
2015 y mediante la Resolucion N° 239/ASInf/15°, acorde con los avances tecnoldgicos

y las necesidades, se ampliaron las politicas, guias y estandares.

Habréa casos en que la ASInf no pueda cubrir el pedido de servicio tecnoldgico
de un organismo por falta de infraestructura, recurso humano, tiempo o capacitacion.
En esos casos, la resolucion define que ASInf prestara el apoyo técnico necesario para
Ilevar adelante el proceso de contratacion de un proveedor externo para satisfacer dicho
pedido, cumpliendo con las politicas vigentes en el Marco Normativo de Tecnologia. El
Formulario Unico de requerimientos y el Proceso de gestion de demanda fueron
ratificados en el afio 2016 mediante la Resolucion N° 134 de ASINF.X° En el afio 2019

7 Estandar de Desarrollo (afio 2014). Obtenido el 30 de Diciembre de 2014 en la Word Wide Web:
https://n9.cl/9gh9 [Accedido el 15/5/19]

8 PC0901. Obtenido el 30 de Diciembre de 2014 en la Word Wide Web: https://n9.cl/jlw3 [Accedido el
15/5/19]

® Res N° 239/ASInf/15. Obtenido el 12 de Enero de 2015 en la Word Wide Web: https:/n9.cl/ivcl
[Accedido el 15/5/19]

10 Res N° 134/ASInf/16. Obtenido el 29 de Agosto 2016 en la Word Wide Web: https://n9.cl/xwhg
[Accedido el 16/5/19]



https://n9.cl/9qh9
https://n9.cl/jlw3
https://n9.cl/ivc1
https://n9.cl/xwhg

se publicé una actualizacion del Estandar de Desarrollo.!! EI Marco Normativo de
Tecnologia de Informacion, como se expresa en la Resolucién ASInf 177 del afio 2013,
son lineamientos tedricos y de normativa genérica, a seguir por los organismos
dependientes del Poder Ejecutivo de la Ciudad. Por ello, a juicio profesional, sostengo
que es conveniente seguir avanzando con una estrategia tecnologica superadora. Para
lograrlo es necesario reformular el Marco Normativo de Tecnologia de Informacion del
Gobierno de la Ciudad Autonoma de Buenos Aires. Es importante tener en cuenta que
cada organismo dependiente del Poder Ejecutivo de la Ciudad puede considerarse unico.
Esta aseveracion viene dada porque cada organismo posee una estructura, tamafio,

complejidad, necesidades y recursos que le son propios, Unicos.

El problema posee tres aristas. Los dos actores involucrados, ASInf y los entes
que requieren sus servicios y el Formulario unico de requerimientos que actia como
canal de comunicacion entre ambos. También en ciertas oportunidades los servicios

podrian ser solicitados a través de la mesa de ayuda.

En el caso de los organismos mas complejos, poseen recursos humanos propios
capacitados y especificos en el area de sistemas, los cuales podrian procesar y definir
de manera mas adecuada cudéles son sus necesidades tecnoldgicas. En los organismos
mas pequefios, algunos, poseen escasos recursos humanos y quizas generalizando, no
tan capacitados tecnolégicamente. Cada ente debe completar el Formulario unico de
requerimientos para solicitar los servicios a ASInf. EI mencionado formulario no posee
el detalle técnico suficiente para solicitar un servicio especifico. Y por dltimo, ASInf,
recibe el Formulario Unico de requerimientos del ente, posiblemente con errores u
omisiones motivados en el escaso conocimiento técnico de quienes lo completan o no

logran completarlo con la especificidad requerida.

El problema podria agravarse con la estructura organizativa vigente en ASInf,
ya que permite llevar a cabo cambios que quizas no estén en linea con los objetivos
estratégicos del organismo. En esos casos las responsabilidades de dichas acciones
estarian difusas por la carencia de la separacion funcional entre el gobierno y la
gestién de TI. Este flujo degradado de informacién tecnoldgica atenta directamente a

los principios de economia, eficiencia y eficacia que requiere la gestion publica.

11 Estandar de Desarrollo (afio 2019). Obtenido el 1 de Abril de 2019 en la Word Wide Web:
https://n9.cl/2ywv6 [Accedido el 16/5/19]
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Por lo antes mencionado, en mi opinion, la situacion planteada actualmente
mediante el Marco Normativo de Tecnologia seria insuficiente, porque si bien ambos
colaborarian con la estandarizacion y gestion en el manejo de la informacién, no
permitirian el analisis profundo de las necesidades tecnoldgicas actuales de cada
organismo ni aportarian las soluciones necesarias. Asimismo, en la estructura
organizativa vigente en ASInf no existe la separacion funcional entre la gobernanzay la
gestion de la tecnologia, lo que provoca una asignacion difusa de la responsabilidad
para definir los lineamientos estratégicos de tecnologia y su gestion. Dicha situacion
podria empeorar para los casos en los que los agentes de cada organismo posean
desconocimientos técnicos o ignoren las necesidades tecnoldgicas de medio y largo
plazo. Cabe destacar la existencia de otros centros de procesamiento y almacenamiento

dependientes del Poder Ejecutivo, ubicados fuera de la érbita de ASInf.

Por dicho motivo, desde el Control Interno del organismo, considero importante
repensar la estrategia del Gobierno de Tecnologia de ASInf. Se plantea como objetivo
general elaborar un nuevo Marco Tecnoldgico de Referencia para el GCABA, el cual
estaria basado en COBIT 5 (Control Objectives for Information and related
Technology),'? y complementado mediante ITIL v3 (Information Technology
Infrastructure Library)*3, lo que permitiria gestionar la informacion de manera eficiente.
El Marco Normativo de Tecnologia vigente seria reemplazado en un contexto de trabajo
tecnoldgico integrado. Permitiria la implementacion de los principios de COBIT 5 para
satisfacer las necesidades de las partes interesadas, cubrir los requisitos tecnolégicos del
GCABA de extremo a extremo, aplicar un marco de referencia Unico integrado,
posibilitar un enfoque holistico y separar el gobierno de la gestion. Para lograr dicha
propuesta se plantean tres objetivos especificos. EI primero, expuesto en el capitulo 1,
analizar los instrumentos de evaluacion y estandarizacién tecnolédgica generados por el
Gobierno de la Ciudad Auténoma de Buenos Aires. El segundo objetivo es determinar
las normas técnicas a utilizar por los organismos de la Ciudad Auténoma de Buenos
Aires, formulado en el capitulo 2. Y el tercer objetivo, implementado desde el capitulo 3
al 10, es proponer un Marco Tecnoldgico para el Gobierno de la Ciudad Auténoma de
Buenos Aires. Concluiré con la elaboracion de un nuevo formulario de requerimientos

de servicios que subsane los problemas sefialados anteriormente.

12 COBIT 5. Obtenido el afio 2009 en la Word Wide Web: https://n9.cl/4qy9 [Accedido el 15/5/19]
13 ITIL v3. Obtenido el afio 2007 en la Word Wide Web: https://n9.cl/lgxs [Accedido el 15/5/19]
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Capitulo 1 - Andalisis del marco tecnoldgico vigente del GCABA

Antecedentes del marco

En la introduccion de esta tesis se destacaba que en la estructura organizativa
vigente en ASInf no existe la separacion funcional entre la gobernanza y la gestion de la
tecnologia, trayendo como consecuencias, una asignacion difusa de la responsabilidad
para definir los lineamientos estratégicos tecnoldgicos y su gestion. Hablar de gestion
tecnoldgica sin antes hablar de su gobierno es como construir una casa sobre un terreno
desconocido. Las probabilidades que la casa siga en pie durante afios son muy bajas. El
Marco Tecnoldgico para el Gobierno de la Ciudad Autonoma de Buenos Aires no puede
tener gestion si previamente no tiene gobierno tecnoldgico y menos aun, quedar librado
a la suerte. Las ideas previas para los antecedentes del marco demandan contextualizar y
dimensionar los componentes del marco para establecer el impacto, como, ddnde,

cuando, por qué y a quienes afectaran los vacios o carencias de un marco de tecnologia.

Los actores involucrados son todos los ciudadanos usuarios de los servicios
provistos por ASInf, directamente o a través de un ente del GCABA. La interrupcion de
los servicios entregados impediria la atencion en hospitales, renovacion de licencias de
conducir, el pedido de ambulancias, denuncias de un robo o el cobro de sueldos de los
empleados, todos del GCABA, s6lo por mencionar algunos casos. El impacto causado

en la vida de los ciudadanos usuarios es significativo.

La tecnologia y la capacitacion que poseen los usuarios no es un tema menor, los
dispositivos y servicios con los que acceden forman un eslabon de una larga cadena que
soporta amenazas y posee vulnerabilidades. Existe interaccion de algunas bases de datos
de la Ciudad con la Nacion. Sin reglas claras de gobierno de tecnologia, datos sensibles
guedan expuestos y carecen de confidencialidad. ASInf forma parte del Gobierno de la
Ciudad Autonoma de Buenos Aires, compuesto por agentes con relacién laboral
permanente o transitoria, algunos de ellos con responsabilidades en la decision de los
lineamientos tecnoldgicos. En algunos casos, el vinculo laboral con los agentes podria
durar cuatro afios 0 aln menos, por ser tentados al cambio en un mercado externo

tecnoldgico muy competitivo.

El gobierno de TI establece inversiones a mediano y largo plazo, afectadas por el

reemplazo de los responsables en llevarlas a cabo.



El Estado, posee un alto nivel de formalizacion, pero al no ser total, los
responsables jerarquicos definen estrategias tecnoldgicas, a veces sin ser documentadas,
que ante el reemplazo del agente quedan truncas y las inversiones no son llevadas a
término o solo se hacen parcialmente. Esto se traduce, como minimo, en una gestion de

recursos publicos poco eficiente.

La dimension del Gobierno de la Ciudad Autonoma de Buenos Aires no es
comparable con una empresa privada, por su dimension y diversidad de servicios. El
GCABA debe gestionar los recursos publicos de forma eficiente, no prioriza el retorno
en la inversion y crea valor con el objetivo de maximizar la inclusion y el desarrollo
social, minimizar los riesgos y optimizar los recursos para suministrar servicios a traves
de tecnologias innovadoras. El nivel de formalizacion exigido a los proveedores del
GCABA es mayor al solicitado en empresas privadas. La provision de servicios de Tl
de ASInf es gratuita, y en algunos casos como el servicio de internet en lugares
publicos, compite con empresas privadas. El nivel de seguridad, calidad, continuidad y
disponibilidad de los servicios es alto, sobre todo para servicios urgentes. La demanda
de aplicaciones por parte de los ciudadanos es significativa. EI numero, diversidad y
evolucion tecnoldgica de los servicios ofrecidos exige una eficiente gestion y
comunicacion de los conocimientos. Por ultimo, la disparidad de peticiones de
desarrollos, accesos, cambios y soluciones a eventos y problemas requiere de una
administracion eficiente. Los antecedentes del marco también requieren exponer los
conocimientos, investigaciones y experiencias obtenidas hasta la actualidad para poder
establecer y priorizar la direccion y los lineamientos tecnolégicos logrados a nivel
mundial. En el afio 2008 la Legislatura de la Ciudad Autonoma de Buenos Aires
sancionaba la creacion de la Agencia de Sistemas de Informacion. Para lograr una
mirada general, se analiza el contexto internacional desde la creacion de ASInf a la

actualidad.

En el afio 2010, se realiz6 una investigacion para evaluar la madurez en el uso de
Tl en el sector publico en Tanzania. Este documento estad basado en los 15 (quince)
procesos mas importantes del marco COBIT en cinco sectores publicos con un formato
comparable de un estudio similar hecho en Australia. El resultado indica que algunos
procesos de TI han obtenido un nivel de madurez bajo, pero muy importante para el

proceso de toma de decisiones y monitoreo de TI en el ambiente estudiado. Ademas,



indica que la madurez es relativamente menor en las organizaciones con mecanismos de
gobierno de Tl menos establecidos. En comparacion con las organizaciones del sector
publico de Australia, como pais desarrollado, el patron de madurez de la gobernanza de
TI resultd ser relativamente mas bajo en todos los procesos de Tl estudiados. Los
resultados también manifestaron que no hay una comunicacién formal de
procedimientos y existe un alto grado de confianza en el conocimiento de las personas,
por lo tanto, es probable que los errores ocurran. Estos hallazgos, cuando se interpolan
con un estudio reciente sobre el estado de gobernanza de TI en este entorno, indican que
tener mas mecanismos de gobierno de TI probablemente conducird a un mayor nivel de
madurez. En algunos casos, incluso una madurez relativamente baja en los procesos,
resultaron ser muy importantes para la toma de decisiones de TI. Los procesos en
Australia estan relativamente bien definidos con procedimientos estandarizados y

documentados en contraste con el caso de un pais en desarrollo como Tanzania.!*

En el afio 2011 se present6 una investigacion que tuvo como objetivo explorar
los motivos, obstaculos, desafios y resultados en la implementacion de ISO 27001 en
organizaciones en Arabia Saudita. Los resultados definieron al proceso de identificacién
de los activos de una organizacion como el principal obstaculo. Cuando se preguntd si
la falta de experiencia del equipo de implementacion fue un obstaculo, el 50% de los
participantes contestd que era un obstaculo secundario, mientras que el 37,5% afirmé
que fue el principal obstaculo. Ante la consulta sobre la resistencia al cambio de los
empleados, el 37,5% indicd que era un obstaculo significativo, otro 37,5% que era un
obstaculo secundario y el 25% especificdé que no era aplicable. En el caso de la
participacion de la alta direccion en el proyecto, el 50% revel6 que la falta de
participacion de la direccién fue un obstaculo secundario, mientras que el 37,5% indicé
que no fue relevante. El 62,5%, dijo que la razon principal para adoptar la norma ISO
27001 fue la seguridad y ningun entrevistado indicé que el objetivo era la certificacion

solicitada por el cliente o un socio.'®

14 IT Governance Maturity in the Public Sector Organizations in a Developing Country. Obtenido en
Septiembre de 2010 en la Word Wide Web: https://n9.cl/uxxq [Accedido el 12/8/20]

15 Australian Information Security Management Conference. Obtenido el 1 de Enero de 2011 en la Word
Wide Web: https://n9.cl/trovx [Accedido el 14/8/20]
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En el sector bancario de India, el cual debe cumplir las Normas de Basilea IllI,
que impone al banco la adopcién del marco para gestionar los riesgos, se implemento
COBIT 5 como marco de gobernanza. Las conclusiones del estudio destacan algunos
conceptos como la gran dependencia actual de la tecnologia de la informacién y la
necesaria separacion del gobierno de TI respecto del gobierno de la empresa. La gestion
de la innovacién mediante tecnologias y nuevos productos en el dominio de TI es
fundamental para lograr los objetivos corporativos del banco. También lo es la
coherencia en los servicios de TI, la transparencia con las partes interesadas y la
minimizacién de los costos en infraestructura al utilizar computacion en la nube.
También destaca la cobertura que brinda COBIT 5 al sector bancario en gobernanza

forense evitando la ocurrencia de fraudes cibernéticos.'6

La Universidad de Queensland, Australia, publico una investigacion realizada a
ciento diez encuestados sobre el uso de ITIL, nivel de progreso en la implementacion,
tipo, tamafio de la organizacién y su personal de TI. La conclusion fue que las grandes
organizaciones estan liderando la implementacion. Las empresas del sector privado
estdn mas avanzadas en la implementacion de ITIL que las organizaciones del sector
pablico. Menos de un tercio de los encuestados también estan implementando COBIT, y
para estas organizaciones, el progreso de ITIL estd méas avanzado que la
implementacién de COBIT. Los factores mas criticos para la implementacion exitosa de
ITIL fueron el compromiso de la alta direccidén. Los problemas relacionados con los
clientes, consultores externos y la tecnologia no se consideraron importantes. Se
destacaron los problemas del personal de TI, su capacidad para adaptarse a los cambios,
su calidad y capacitacion. Contrariamente a la opinion defendida por consultores y
revistas para profesionales, COBIT no se estd adoptando ampliamente junto con ITIL, y

cuando se implementa COBIT, generalmente esta precedido por ITIL.Y

En Colombia, durante el afio 2015, se realiz6 una investigacion sobre el contexto

de la evolucion de las organizaciones en la implementacion de préacticas de Gobierno de

16 Mapping of BASEL Il and COBIT 5 framework in Banking Sector of India. Obtenido en Junio de
2013 en la Word Wide Web: https://n9.cl/gjpw [Accedido el 12/8/20]

17 University of Southern Queensland. Implementation of IT Infrastructure Library (ITIL) in Australia.
Obtenido el 2 de Julio de 2013 en la Word Wide Web: https://n9.cl/1gge [Accedido el 12/8/20]
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TI*8. El objetivo era determinar el grado de reconocimiento del concepto de Gobierno
de TI dentro de las organizaciones, el alcance y desarrollo de las Tl como parte
estratégica del negocio. Los resultados expusieron que el 75,3% de los encuestados
manifesto estar aplicando practicas formales de Gobierno de TI; y de éstos, el 24,2%
indico que la implementacion se encuentra en proceso. Del 24,7% que manifestd no
tener implementadas practicas de Gobierno de TI, el 58,6%, sefial6 como causa el
desconocimiento del concepto. También fueron sefialados la falta de recursos y el no
reconocimiento de la contribucion de TI a la organizacién. En el mismo afio, en una
entrevista, Javier Peris, experto en Gobierno de TI, decia “Entendiendo al negocio como
un paciente, Gestionar las tecnologias es recetar lo que pide el paciente, mientras que

Gobernar las tecnologias es recetar lo que necesita el paciente".*®

En tres organizaciones bancarias del sector publico brasilefio se evaluaron las
capacidades de los procesos del dominio de gobernanza de COBIT 5, basada en el
enfoque I1SO/IEC 155047, El principal beneficio percibido fue el analisis detallado de la
ejecucion del proceso analizado, dando resultados sobre el logro o no de sus metas y la
produccién de los resultados requeridos. COBIT 5 ha sido implementado en diversas
industrias, estatales o privadas, algunas como la Armada de Indonesia para respaldar su
sistema de defensa marina®l. El gobierno de la ciudad de Bandung, Indonesia, como
agencia gubernamental, aplicé ITIL v3 a la transicion, operacién y la capacidad del
servicio de TI. Los resultados permitieron evaluar y medir la situacion actual, logrando
ubicarse en el nivel 1.22 También en Bandung, se realizd la evaluacion del sistema de
informacion en el Servicio de Salud Pudblica usando el marco de COBIT 5. Las

conclusiones definieron que la gestién de T1 es un proceso que cumple su proposito. La

18 Asociacion Colombiana de Ingenieros de Sistemas. Obtenido el 14 de Septiembre de 2015 en la Word
Wide Web: https://n9.cl/izjrb [Accedido el 2/9/20]

19 GITIL o COBIT? Javier Peris. Obtenido el 22 de Septiembre de 2015 en la Word Wide Web:
https://n9.cl/171y [Accedido el 12/8/20]

20 Benchmarking of COBIT 5 PAM Assessments Performed in Brazilian Public Sector Banking
Organizations. Obtenido el 24 de Agosto de 2015 en World Wide Web en https://n9.cl/c3ts7 [Accedido el
13/8/20]

2L International Journal of Applied Engineering. Obtenido el afio 2017 en World Wide Web en
https://n9.cl/ungbv [Accedido el 13/8/20]

22 Journal of Information Systems Engineering and Business Intelligence. Obtenido en Octubre de 2016
en la Word Wide Web: https://n9.cl/du8t [Accedido el 13/8/20]
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administracion de presupuestos y costos se ubica en el nivel 3, siendo un proceso

gestionado y la gestion de solicitudes e incidentes en nivel 2, implementado.?®

En una investigacion realizada en la ciudad de Johannesburgo se propuso
identificar los marcos, la integracion de TI y las metodologias que se adoptan al
implementar la gobernanza de TI en las entidades puablicas en Sudéfrica. También los
desafios de implementacion de la gobernanza de TI y los factores de falla que
contribuyen a la experiencia de las entidades publicas en Sudafrica. Asimismo,
reconocer los exitos de la gobernanza de Tl y los factores que contribuyen al éxito
dentro de la ciudad de Johannesburgo. Los resultados establecieron que el principal
éxito de la implementacion de la gobernanza de TI dentro de la ciudad de
Johannesburgo fue que ha contribuido al cumplimiento de los requisitos legales y
reglamentarios al aumentar la utilizacion de TI para mejorar los procesos comerciales.
Mas de la mitad de los encuestados indicaron que la implementacion del gobierno de Tl
tuvo un impacto significativo. El éxito se atribuyé a factores organizacionales,
liderazgo, entorno de TI, asignacién adecuada de recursos, gestion correcta del proyecto
y una conveniente comunicacion. Sin embargo, en menor grado, hubo sentimientos de
que la implementacién de la gobernanza de TI tuvo un bajo impacto, atribuidos a
desafios institucionales, de liderazgo, fallas en la gestién de proyectos, desafios de
recursos humanos, financieros y desafios externos.?* En la actualidad, universidades
internacionales como GTI4U?® desarrollan investigaciones en el gobierno de TI,
fomentando el desarrollo desde el &mbito académico para ser aplicado en el ambiente
laboral. Promueven lineas de investigacion tales como el andlisis y planificacion
estratégica de las Tl, madurez y buenas practicas del gobierno tecnoldgico o el modelo

de transformacion digital.

La eleccion de las investigaciones para definir los antecedentes del marco fue

direccionada intencionalmente hacia paises que no cuenten con experiencia y trayectoria

23 Evaluation of Patient Information System in Public Health Service Using the COBIT 5 Framework.
Trianto. Obtenido el afio 2018 en World Wide Web en https://n9.cl/cgmax [Accedido el 13/8/20]

24 Information Technology Governance challenges facing the public sector in South Africa. Wits Business
School. Obtenido el afio 2017 en la Word Wide Web: https://n9.cl/vw1b [Accedido el 14/8/20]

25 GTI14U. Obtenido el afio 2019 en la Word Wide Web: http://www.gti4u.es/ [Accedido el 13/8/20]
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en desarrollos de marcos tecnoldgicos con el objetivo de sentar una minima base similar

para el anlisis y la proyeccion de la implementacion de Tl en el GCABA.

Interpretando las anteriores investigaciones, se puede establecer una base para el
razonamiento y definir una direccion de desarrollo para la tesis. Los anteriores reportes,
en la mayoria de los casos muestran que la implementacion de un marco de trabajo
ofrece mayor seguridad, calidad, gestion y cumplimiento de los requisitos legales.
También incrementa la transparencia con las partes interesadas, favorece la toma de
decisiones y el monitoreo de TI, facilita el cumplimiento de logros y metas y promueve
la necesidad de separar el gobierno de TI del gobierno de la empresa. Se destaca la
implementacion de un sélo marco internacional de TI, no se verifica la instalacion de un
estandar que defina la gobernanza y otro marco que establezca la gestion de TI. Méas
aun, hay casos de implementacion de estdndares como ITIL para gestionar las Tl con

proyecciones de establecer la gobernanza mediante COBIT en el futuro.

No se distingue la capacitacion para usuarios y equipos a cargo de la
implementacién de los marcos de trabajo como un componente importante que
garantice el funcionamiento del estdndar. Tampoco la documentacion de los procesos,
manuales de desarrollo, instalacion y usuario. El desarrollo de tecnologias innovadoras
no se proyecta a futuro, ni se menciona como un factor importante la comunicacion
formal de los procedimientos. Pero, en general, existe un incremento en el uso de Tl a
nivel mundial, al igual que en GCABA, con un alto porcentaje de uso en el sector
publico y la concientizacion de la necesidad de implementar T1 para cumplir con la

vision organizacional.

Por los motivos expresados, propongo elaborar un Marco Tecnoldgico para el
Gobierno de la Ciudad Autonoma de Buenos Aires aplicando el estandar internacional
COBIT 5 para definir los lineamientos del gobierno de Tl y complementar su desarrollo
con ITIL v3 para la gestion de la tecnologia. A través de ambas implementaciones se
cubririan todos los requerimientos de TI y vacios recién mencionados. El marco tendria
limitaciones temporales por la evolucidn tecnoldgica, el incremento y la diversidad de
los servicios de Tl que no asegurarian su vigencia con el paso del tiempo. Se examina la
Agencia de Sistemas de Informacion desde la macro, se exploran los servicios
brindados, su estructura organizacional y las politicas que componen el Marco

Normativo de Tecnologia de la Informacién definido.
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Marco tecnoldgico de la Agencia de Sistemas de Informacién

La informacion obtenida para comenzar el anélisis del actual marco tecnoldgico
de ASInf proviene de fuentes primarias y secundarias, éstas Ultimas obtenidas de
articulos, libros y publicaciones en internet. Las fuentes primarias provienen de ASInf,
mediante el andlisis de documentos, entrevistas con el personal, estudios de campo con
visitas a las instalaciones de la agencia y por medio de correspondencia electronica con
los ejecutivos de la organizacién. Estos Gltimos, obtenidos en tareas que he desarrollado
a través de la Auditoria General de la Ciudad de Buenos Aires. Las tareas realizadas y

sus papeles de trabajo constan en los informes.?

Misiones v funciones de ASInf

Por medio de la ley 2689* se crea la Agencia de Sistemas de Informacion. Es
constituida como una entidad autarquica para su administracion funcional, financiera y
administrativa, en el &mbito de la Jefatura de Gabinete de Ministros de la Ciudad
Autonoma de Buenos Aires. En su normativa se describen sus misiones, en el afio 2010,
se modificaron las misiones y funciones de la Direccion General de Desarrollo de
Sistemas mediante la Resolucion N° 97/ASINF/10.%’

Organigrama de la Agencia de Sistemas de Informacion

ASInf desarrolla sus tareas basadas en estandares y procesos implementados por
la Agencia de Sistemas de Informacion.?® La Agencia tiene como objetivo organizar y
coordinar con todas las dependencias del Poder Ejecutivo la infraestructura informatica
de telecomunicaciones y de sistemas de informacién, dotando a la Ciudad de un plan
autosuficiente de gobierno electrénico que permita el acceso del ciudadano por medios
electronicos y telefénicos a los servicios de informacién. La ley 2689* faculté a ASInf
como 6rgano rector en tecnologias, por lo tanto define y establece las politicas

gubernamentales en materia de sistemas de informacion. Las dos imégenes siguientes

%6 AGCBA. Obtenido el afio 2019 en la Word Wide Web: http://www.agcba.gov.ar/web/ [Accedido el
15/5/19]

27 Resolucion N° 97/ASINF/10. Obtenido el 4 de junio de 2010 en la Word Wide Web:
https://n9.cl/bhnax [Accedido el 15/5/19]

28 Estandares ASI. Obtenido el Obtenido el 30 de Diciembre de 2014 en la Word Wide Web:
https://n9.cl/crgm [Accedido el 15/5/19]
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conforman la figura 1, Organigrama de ASInf segin la Resolucion N°
224/ASINF/2018°
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Descripcién de los sistemas

Fuente: ASInf

FINANCIERA

GESTION MANTENMIENTO
JADMINSTRATIVA EDILICIO Y
ECONOMICA Y EERVICOS

GENERALES

Las acciones del Gobierno de la Ciudad Auténoma de Buenos Aires pretenden

colaborar en la gestion y transparencia con el ciudadano. ASInf disefia, desarrolla y

administra sistemas propios y de terceros. No todos los sistemas del GCABA son

2 Anexo de la Resolucion N° 224/ASINF/2018.0btenido el 18 de Diciembre de 2018 en la Word Wide
Web: https://n9.cl/760m [Accedido el 16/5/19]
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procesados ni almacenados en la infraestructura de ASInf. La Gerencia Operativa de
Operaciones gestiona sistemas operativos, bases de datos, servidores, almacenamiento y
copias de respaldo. El procesamiento mas utilizado es mediante equipos provistos por la
agencia, aunque también existe el procesamiento mediante equipos en otras
reparticiones. En ASInf se administran aquellos sistemas considerados criticos, los
cuales deben adecuarse a los objetivos estratégicos planteados por el GCABA.

Los sistemas son: USIG (Sistema de Ubicacion Geografica), SIGEHOS
(Sistema de Gestion Hospitalaria), SIAL (Sistema de liquidacion de haberes de
empleados GCABA), SAP (Seguimiento y Gestion de Reclamos Ingresados por
SUACI), SADE (Sistema de Administracion de Documentos Electronicos), Boletin
Oficial (medio de publicidad de los actos de Gobierno), Paginas Web (Sitio Web del
GCABA), PIG-BA (Plataforma Integral de Gestion de la Ciudad), MiBA (Plataforma
interactiva de tramites con el ciudadano) y SUACI (Sistema Unico de Atencion
Ciudadana). Algunos sistemas no sélo poseen criticidad por si mismos sino por la
interaccion parcial o total con otros sistemas. Ademads, existen otros centros de
procesamiento y almacenamiento dependientes del Poder Ejecutivo, ubicados fuera de
la 6rbita de ASInf. Los méas importantes son: Ministerio de Desarrollo Urbano y
Transporte, Ministerio de Seguridad, AGC (Agencia Gubernamental de Control),
AGIP (Agencia Gubernamental de Ingresos Publicos) y UAIF (Unidad de

Administracion Informacién Financiera).

La Agencia de Sistemas de Informacion disefia, desarrolla y administra sistemas
propios y de terceros. Desde diversas areas intentan agilizar las necesidades de

informacidn y tramites, ofreciendo servicios mediante los sistemas:

. SIGAF (Sistema de Gestién y Administracion Financiera)

. GEDO (Generador de Documentos Oficiales)

o RER (Sistema de conexion de red de trenes)

o SIR (Sistema Integral de Recaudacion)

o SGE (Sistema de Gestion Escolar)

o BAstrap (Restablecer los sitios y paginas web del GCABA)
o GIT (Gestion Integral Tributaria)

o BAC (Buenos Aires Compra)

o Garantia BA (Sistemas de Garantias de Alquiler para viviendas)
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Consorcio Participativo (Sistema de gestién para consorcios)
SIDIAU (Sistema Informatico de Infraestructura y Arquitectura)
TAD (Sistema de Tramites a Distancia)

INFOAGIP (Sistema de consultas de estados y vencimientos)
BA-Csirt (Sistema de prevencion de riesgos en redes sociales)
Sistema Publico APRA (Certificados de Aptitud Ambiental)
Ascensores Registrados (Registro de elevadores)

Sistema de Gestidn de Calidad (Sistema publico de salud)
Trabajo BA (Sistema publico de ofrecimiento y busqueda laboral)
RAT (Registro de Artefactos Térmicos)

Sistema de Relevamiento de Actividades Comerciales
Sistema de eventos de Alerta Meteoroldgica

Sistema de Administracion de Informacion Ambiental
Sistema de Seguimiento vehicular (Monitoreo de unidades)
Tablero de Comando de comunicaciones (Emergencias para SAME)
Sistema de consulta de Planos Histdricos digitalizados
Mapas embebidos Tematicos (discapacidad, ciclovias, etc.)
Sistema de Guardia de Auxilio (Gestién de emergencia)
Cargador de Ovitrampas (Control y organismos intervinientes)
Sistema de Espacios Verdes (Gestion de espacios verdes)
Sistema de Fotos de Fachada (Gestidn fotografica de fachadas)
Recorridos de transporte publico (transporte publico)

Sistema de Liquidacion de Sueldos (liquidacion de sueldos)
SIGA (Sistema de Seguimiento de Actuaciones)

CCOO (Sistema de Comunicaciones Oficiales)

Aplicaciones Maviles

Las aplicaciones maviles soportadas por ASInf y su detalle son:

BA Taxi—Pasajeros (Permite a pasajeros solicitar un taxi)
BA Subte (Permite ver el estado del subte en tiempo real)
BA Como Llego (Medios de transporte en la Caba)

BA EcoBici (Informacion de ciclovias y estaciones de bicicleta)
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o BA Wifi (Puntos de conectividad a la red de Wifi de la Ciudad)
o BA 147 (Realizar solicitudes al GCABA)
o BA Medios (Escuchar Radio Ciudad AM 1110, FM 92.7 y La 2x4)

o BA Denuncia Vial (Denunciar vehiculos mal estacionados)
o BA Ferias (Ver productos en ferias y mercados de la Caba)
o BA Movil (Conocer el estado del transito en tiempo real)

o BA Turismo (Actividades Culturales)

. BA Taxi - Conductor (Seguridad y servicio para taxistas)

o BA Cultural (Actividades Culturales en Caba)

. BAFICI (Informacion del Festival Internacional de Cine)

o BA Mascotas (Informacion asociada a mascotas)

Software 0 Servicio utilizado por ASInf

A continuacién se describe cada software o servicio utilizado actualmente por

ASInf para brindar servicios a los ciudadanos. La datos de la proxima tabla 1, Software
o0 Servicio utilizado por ASInf, fueron obtenidos del Informe AGCBA 10.18.03.*

Software o Servicio

Descripcion

Vmware vSphere esxi

Es una plataforma de virtualizacion a nivel de centro de datos

Hypervisor compuesta por un sistema operativo autbnomo.
Vmware vCenter Es un software de administracion de servidores que suministra una
Management plataforma centralizada para administrar los entornos.

VMware Site Recovery
Manager Orchestration

Es software de automatizacion integrado para proporcionar
administracion basada en politicas de planes de recuperacion.

VMware vSphere
Replication

Es una extension de VMware vCenter Server, permite la eleccion
de las maquinas virtuales y crea una copia.

VMware vRealize
Operation Management

Es un sistema que ofrece optimizacion continua de los recursos de
Tl y gestiona el rendimiento.

Turbonomic Es un software que garantiza automaticamente el rendimiento de las
Management aplicaciones para que funcionen de forma ininterrumpida.
. Sistema operativo que sirve de base a las aplicaciones actuales, se
Redhat Linux OS P d P

puede implementar en equipos sin sistemas operativos.

Oracle Enterprise
Database

Es un sistema de gestion de base de datos que permite ser usado en
cualquier plataforma, almacena y recupera en forma rapida.

Mysgl Database

Es un sistema de gestion de bases de datos relacionales de cddigo
abierto y de libre acceso.

Mariadb Database

MariaDB es un derivado del sistema de gestién de bases de datos
relacionales MySQL, compatible con gran cantidad de lenguajes.

Windows Server OS

Permite a un equipo manejar funciones de red, servidor de
impresion, controlador de dominio, servidor web y de archivos.
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Software o Servicio

Descripcion

Openshift Platform
Private Container
Cloud Platform

Es una plataforma empresarial de aplicaciones con operaciones
automatizadas integrales, de cdodigo abierto y multifacética.

Cloudform Cloud
Orchestration

Permite crear, actualizar y administrar los recursos de la nube y sus
componentes de software como una sola unidad.

Ansible Orchestration

Plataforma de software libre para configurar y administrar
computadoras de manera automatizada evitando tareas repetitivas.

Oracle Enterprise
Manager Management

Es un conjunto de herramientas basadas en la web para administrar
software y hardware.

ELK ElasticSearch
Kibana

Es un conjunto de herramientas de cddigo abierto para recolectar,
cargar, buscar y visualizar informacion en tiempo real.

Veeam Availability
Suite Backup

Gestiona de forma intuitiva el almacenamiento fisico, en la nube y
brinda disponibilidad y recuperacion de los servicios de TI.

Veeam One Es un software para visibilizar y administrar el entorno de TI.
Management Monitorea la infraestructura y resuelve de forma automatizada.
IBM Spectrum Es un producto de respaldo y recuperacion que se puede utilizar con
Management almacenamiento fisico o virtual.
HDS Device Manage |Software utilizado para unificar, simplificar y monitorear los
Management subsistemas de almacenamiento conectados a los servidores.
HDS Storage Navigator | Es un software que permite gestionar, habilitar y optimizar los
Management sistemas de almacenamiento individuales.
HDS Storage Advisor |Es una solucion de administracion de infraestructura que unifica las
Management soluciones de almacenamiento y la proteccion de datos.

MongoDB Database

Es un sistema de gestion de bases de datos de cddigo abierto que
utiliza un modelo que admite datos en distintos formatos.

SQL Server Database

Es un sistema de gestion de bases de datos relacionales que permite
programar en entornos hibridos ya sea de forma local o en la nube.

Apache Tomcat Java
Platform

Es un servidor web para aplicaciones, desarrollado por Java, con
cddigo abierto que funciona en cualquier sistema operativo.

Apache WebServer

Es un servidor web multiplataforma de cddigo abierto que
almacena, procesa y entrega las paginas web a los usuarios.

F5 LTM Load Balancer

Es un modulo que permite aumentar las conexiones del lado del
servidor y del cliente.

Schneider DCIM
Datacenter

Es un software que brinda a los operadores de centros de datos, la
capacidad de ejecutar operaciones eficientes en la infraestructura.

Pentaho Ops BI

Es un software de inteligencia empresarial que proporciona
integracion de los datos, provee informacion y extraccion de datos.

Grafana Monitoring

Es un software de codigo abierto que permite la visualizacion,
monitoreo y analisis de datos.

Prometheus Monitoring

Es una aplicacion de software utilizada para la supervision y los
alertas de eventos en los servicios.

Fuente: AGCBA

Servicios internos y externos provistos por ASInf

Los servicios que brinda ASInf actualmente son los siguientes:
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Desarrollo, mantenimiento y actualizacién de sistemas y aplicaciones.
Desarrollo, gestion, mantenimiento y actualizacion de bases de datos.
Provisién, mantenimiento y actualizacion de internet.

Actualizacion y mantenimiento del correo de los entes del GCABA.
Generacion de copia de respaldo de las bases de datos.

Instalacion y actualizacion de herramientas informaticas del GCABA.
Instalacion y actualizacion de hardware y software del GCABA.
Instalacion y actualizacién de videoconferencia para el GCABA.
Instalacion y actualizacién de antivirus en equipamiento del GCABA.
Gestion presencial y remota de hardware, software, internet e impresion.
Creacion de puntos de red para el GCABA.

Gestion, almacenamiento, custodia, traslado y recuperacion de

informacion del GCABA.

Gestion de hardware y software en los centros de computos propios o de

terceros proveedores del GCABA.

Contingencia por cortes de suministro de energia o catastrofe.

Suministro y prevencion de la red inaldmbrica, fibra Optica, telefonia y

comunicaciones del GCABA.

Gestion y mantenimiento de Wifi pablico y privado del GCABA.
Conexidn de proveedores a redes, enlaces del GCABA.

Provision de puntos de presencia de Wifi en eventos GCABA.
Gestiodn de infraestructura para la implementacion de firma digital.
Administracion de los servidores.

Gestion del almacenamiento de datos centralizados del GCABA.
Gestion y mantenimiento de la red LAN y MAN del GCABA.
Registracion de incidentes de los servicios del GCABA.

Provision de soporte a incidentes de los servicios del GCABA.

Procesos desarrollados en ASInf

Los procesos desarrollados por las Direcciones Generales, Gerencias Operativas

y Subgerencias Operativas de ASInf fueron relevados por la Direccion General de

Sistemas de Informacion de la Auditoria General de la Ciudad de Buenos Aires
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(AGCBA). La tarea fue desarrollada mediante una Auditoria de Relevamiento, con
nimero de proyecto 10.10.01%, realizada en el mes de mayo del afio 2011 y reflejada en
los papeles de trabajo. Luego, mediante la ya mencionada Resolucion N°
224/ASInf/20182°, se implementaron cambios en la estructura organizacional de ASInf.
Durante los afios 2018 y 2019, la Direccidén General de Sistemas de Informacion de la
AGCBA, mediante una Auditoria de Relevamiento, proyecto 10.18.03, se relevaron

algunos procesos de la estructura de ASInf.3!

Marco normativo vigente en la Agencia de Sistemas de Informacién

Con el objetivo de promover la estandarizacion de los bienes informaticos,
equipos, recursos, sistemas y programas a ser utilizados por el Poder Ejecutivo, en el
afio 2013, ASInf confeccion6 un Marco Normativo de Tecnologia de Informacion,
publicado en la Resolucién N° 177.° En dicha resolucion se catalogan los documentos
que conforman el marco y se enumeran cada uno de ellos, siendo la base para la gestion
segura de las actividades relacionadas con la tecnologia de informacién. Se deja
constancia que las politicas deben ser interpretadas en el marco de lo dispuesto por la
ley 104/98% de Acceso a la Informacion y la ley 1845/05 de Proteccion de Datos
Personales® y sus modificatorias. EI Marco Normativo de Tecnologia de Informacion
fue desarrollado partiendo de la base de 2 (dos) normas internacionales

complementarias.

A dicha conclusién se arriba por la documentacion analizada, en la cual se
implementa un Sistema de Gestion de la Seguridad de la Informacion enfocado a
procesos. A lo largo del Ciclo de Vida Continuo se Planifica, Hace, Verifica y Actla.

Una de las normas recién mencionadas es ISO/IEC 27001, la cual permite el

30 AGCBA. Proyecto 10.10.01. Obtenido en Mayo de 2011 en la Word Wide Web: https://n9.cl/akxb
[Accedido el 20/5/19]

31 AGCBA. Proyecto 10.18.03. Obtenido el 3 de Agosto de 2017 en la Word Wide Web:
https://n9.cl/akxb [Accedido el 20/5/19]

32 ey 104/98. Obtenido el 19 de Noviembre de 1998 en la Word Wide Web https://n9.cl/mz7yd
[Accedido el 25/5/19]

3 Ley 1845/05 y modificatorias. Obtenido el 17 de Agosto de 2007 en la Word Wide Web:
https://n9.cl/hs9r [Accedido el 25/5/19]
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aseguramiento de la confidencialidad, integridad de los datos, privacidad de la

informacion y la de los sistemas que la procesan.3*

La otra norma utilizada es 1SO 17799, la cual ofrece una estructura para
identificar e implementar soluciones a los riesgos asociados a la gestion de la seguridad
de la informacion en una organizacion.®® EI Marco Normativo de Tecnologia de ASInf ®
comparte desde su pagina 3 hasta la 7, los dominios con la norma ISO 17799 desde los
cuales se implementan las politicas. Los dominios son los siguientes: Politica de
seguridad de la informacién, Gestion de activos, Seguridad de los recursos humanos,
Seguridad fisica y ambiental, Gestion de las comunicaciones y operaciones, Control de
acceso, Adquisicion, desarrollo y mantenimiento de sistemas de informacion, Gestion,
de incidentes de seguridad de la informacion, Gestién de la continuidad del negocio y el

Cumplimiento.

La diferencia entre el Marco Normativo de Tecnologia de ASInf y la norma ISO
17799 v2005, es que el primero ademas agrega una politica de Evaluacion y
Tratamiento de Riesgos. En las versiones posteriores al afio 2005 fue incluida. Si se
analiza la complementariedad de las 2 (dos) normas, se puede sintetizar que “ISO 17799
e ISO 27001, juntas proporcionan un conjunto de mejores practicas y un estandar de
certificacion para la seguridad de la informacién. La norma ISO 17799 proporciona
recomendaciones de mejores practicas para iniciar, implementar o mantener sistemas de
gestion de seguridad de la informacion. La segunda norma, ISO 27001, especifica los
requisitos para establecer, implementar, mantener y mejorar un sistema de gestion de
seguridad de la informacion que sea compatible con las mejores practicas descritas en la
norma 1SO 17799.%¢ ISO 27001 contiene requisitos para establecer un Sistema de
Gestion de Seguridad de la informacion, es un estandar certificable. Si una organizacion
va a obtener la certificacion, los mencionados requisitos “deben” ser cumplidos
obligatoriamente. La norma ISO 17799 proporciona recomendaciones de mejores
practicas que para ser implementadas adecuadamente, se aconseja que “deberian” ser

cumplidas. Por ello ambas palabras, “deben” y “deberian” denotan distintos niveles de

34 1SO 27001. Obtenido el afio 2013 en la Word Wide Web: https://n9.cl/tetg [Accedido el 26/6/19]
35 1S0 17799. Obtenido el afio 2005 en la Word Wide Web: https://n9.cl/4gyw [Accedido el 26/6/19]

36 1S0 17799. Obtenido el 2 de Octubre de 2006 en la Word Wide Web: https://n9.cl/ej00v [Accedido el
22/5/20]
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obligacion de cumplimiento. EI Marco Normativo de Tecnologia de Informacién
disefiado por ASInf parte de la base de la implementacion de un sistema de seguridad de
la informacion que preserva la confidencialidad, integridad, disponibilidad y privacidad,

compartido por ambas normas.

Marco regulatorio vigente de tecnologia para el GCABA

El marco regulatorio vigente de tecnologia para el GCABA debe ser cumplido
por los entes del GCABA y sus proveedores externos. Esta compuesto por politicas®
como el Estandar de Desarrollo (afio 2014)" y el PC0901 (Proceso de control de

cambios en software de aplicacién)® y el Anexo Resolucion N° 239-ASInf/15.°

Impacto por la implementacién de la tecnologia

Con el objetivo de medir los esfuerzos segun los recursos destinados y el
impacto generado por el Plan de Modernizacion, se evaltan algunos casos testigos. Se
pretende evaluar si la direccion proyectada esta en linea con el plan de modernizacion.
El primer caso elegido, de forma azarosa, es el Sistema de Inscripcion en Linea del
GCABA. Es un sistema web del Ministerio de Educacion para la preinscripcion de
aspirantes a ingresar a las escuelas publicas de gestion estatal de la Ciudad, se accede
ingresando en la web del GCABA o mediante un correo electrénico de cualquier
proveedor. Durante fines del afio 2013, el sistema estaba planteado como un desarrollo
que debia superar varios desafios. Los mayores eran facilitar su utilizacion para los
habitantes de los barrios vulnerables, por falta de comprension, acceso a internet o
recursos informéticos, estarian limitados en su uso. Los informes realizados por la
Defensoria del Pueblo®” y por la Auditoria General de la Ciudad de Buenos Aires®
expresan que el sistema en sus comienzos, afio 2014, carecia de eficiencia y estaba

afectado por errores de disefio.

En afios subsiguientes, ambos 6rganos de control manifiestan algunas falencias,
“subsisten en el 4area auditada imperfecciones organizativas, y un exceso en la

concentracion de funciones”, “el sistema mejoré parcialmente la eficiencia, y la

37 Defensoria del Pueblo. Obtenido el mes de Abril de 2014 en la Word Wide Web: https://n9.cl/udia
[Accedido el 26/6/19]

38 Auditoria General de la Ciudad de Buenos Aires. Obtenido en Diciembre de 2018 en la Word Wide
Web: https://n9.cl/959f [Accedido el 26/6/19]
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transparencia ya que incorpor6 informacion y despersonalizé en gran medida el proceso.
También mejor6 parcialmente la auditabilidad y la trazabilidad de decisiones criticas
como por ejemplo la asignacion manual de las vacantes e incorporé informacion
digitalizada antes no disponible como la demanda, ahora pasible de andlisis con

herramientas informaticas”

El segundo caso a evaluar es el informe realizado por la Auditoria General de la
Ciudad de Buenos Aires del teléfono 0800 - Namero Unico de la Ciudad Auténoma de
Buenos Aires.® ElI GCABA a través de la Direccion General de Atencion Ciudadana
dependiente de la Subsecretaria de Atencion Ciudadana implementé el Call Center de la
Ciudad de Buenos Aires para contar con un namero breve de facil memorizacion (147).
Desarroll6 el acceso via web y via correo (sistema SUACI) para facilitar el contacto con
el ciudadano. Antes de la implementacion, la gran mayoria de los servicios eran
presenciales, incluso la solicitud de turnos. Durante el afio 2008 se recibieron catorce
tipos de llamadas, y en el afio 2009 se incrementaron a veintidds. Cabe aclarar que los
tipos de llamadas estan asociados a los servicios brindados por el GCABA al ciudadano.
Servicios como poda de arboles, residuos en via puablica, turnos, informacion de
tramites y otros. En el afio 2009 se atendieron un millén cuatrocientas veintiocho mil
Ilamadas. En ambos casos mencionados, las acciones implementadas mediante el Plan
de Modernizacion en capacitacion de los recursos humanos y la actualizacién de la

infraestructura tecnoldgica producen un impacto positivo al ciudadano.

Obijetivos estratégicos

Los objetivos estratégicos de ASInf, anteriormente mencionados, fueron
definidos en la ley 2689.1

Formulario Unico de requerimientos

Segun la Resolucion N° 190/MMGC/124, el Formulario Unico de requerimientos
tiene por finalidad la solicitud de servicios tecnoldgicos a la ASInf. El proceso de

Gestion de demanda tiene como objetivo que los programas, herramientas, compras de

3 0800 Numero Unico. Obtenido en Mayo de 2012 en la Word Wide Web: https:/n9.cl/odwjv [Accedido
el 26/6/19]
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equipos, metodologias de gestion de procesos y tecnologias sean tramitados segun las
Politicas y Programas del GCABA.

La resolucién también expresa que el formulario estd disponible para ser

completado por el solicitante en intranet http://intranet.buenosaires.gob.ar/. ES necesario

haber sido dado de alta en el sistema SADE (Sistema de Administracion de Documentos
Electrénicos)® para poder ingresar mediante usuario y clave. Caso contrario el

formulario puede ser enviado por correo a requerimientos-ASI@buenosaires.gob.ar.

También detalla que el requerimiento es analizado por ASInf y de ser necesario se
gestionard una reunion para profundizar el requerimiento. La resolucion es emitida por
el Ministerio de Modernizacion del GCABA. El canal de comunicacion, en principio
unidireccional, podria recibir una mirada favorable si se establece como un primer
contacto para el inicio de un servicio o proyecto, solicitado desde una reparticion hacia
ASInf.

Es importante destacar, que no siempre desde la reparticion el agente encargado
de realizar el pedido posee la capacitacion para definir las especificaciones técnicas. El
Formulario Unico de requerimientos no es sélo para agregar, solicitar o modificar un
servicio existente, sino también para desarrollar un nuevo proyecto, segin define la
resolucion. Dicha declaracion invita a pensar si el proyecto solicitado ya fue
desarrollado, si hay uno similar en funcionamiento en otra reparticion, y lo mas
importante, si el proyecto o sistema a desarrollar esta alineado estratégicamente con los
objetivos de ASInf. También debe analizarse si aporta valor al organismo vy si satisface
a las partes interesadas.

En el afio 2008 se crea ASInf y un afio mas tarde comienza la implementacién de
la Ley de Modernizacion de la Administracion Publica. En el 2013 se define el Marco
Normativo de Tecnologia, el cual sigue vigente, pero con modificaciones en los afios
2014, 2015, 2016 y 2019. Dichas modificaciones no fueron menores, ya que
modificaron organigramas, funciones en ASInfy en el GCABA. Pero lo mas destacado
fueron los cambios en los objetivos estratégicos del GCABA, las necesidades de los
ciudadanos, los servicios brindados, la tecnologia usada y los estandares

internacionales. Por estos motivos, creo conveniente redefinir un Nuevo Marco

40 Decreto N° 196/11. Expediente electronico. SADE. Obtenido el 28 de Marzo de 2011 en la Word Wide
Web: https://n9.cl/r51f [Accedido el 7/3/19]
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Tecnoldgico que considere los recursos existentes. De igual modo, se evalia la
estructura, politicas vigentes y la reutilizacion de los recursos. La siguiente figura 2 es

el Formulario unico de requerimientos vigente.

FORMULARIO UNICO DE REQUERIMIENTOS

lrmawnu: / ' | Hees: I

REPARYICION SOUCITANTE

Ansterio Qrganiyma:
Resonable g 1 seliotud: Cargo:

Cmal Mo, Tebefonicar

Astacia: Cargo:

Nombre del Preyecio/Shtems

Uneotim  Cave/Tguipo o
Trabojo def selicante

2 DE REQUERBVIENTO

Proyecto Nwevo [ i Postscaminnta/inddente O Nueva Fundienalidad/Mejors [
Salicitud de Sevicio [ Selcitud de Hardware /Soltware O Cambio en los Procesos m]
Conestividad 0O INLegracites com otros Setemas (] Compra de Equips ]
Marco ] of Sty ]
OBETIVO
BENEFICIOS
DLSCRIPCION
[ Prewupuesto : 5/ NO [ Wento mignade: Ejecuddn aneal §1/NO | EjecsGin pluri slm|

CARACTERISTICAS DE LA FUNCIONALIDAD

l ]

CONDICIONES DE PRESTACION DEL STRWCID (DESCRIBIR)

LUGAR DE PRESTACION DEL SERVICID

[ I

Fuente: ASInf
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Capitulo 2 - Normas técnicas internacionales

En el segundo capitulo se evaltan los estdndares internacionales, sus principios,
estructuras, limitaciones, utilidad, ventajas y desventajas. Se analizan ISO/IEC 27001,
ISO/IEC 17799, PMBOK v6 (Project Management Body of Knowledge),** ITIL v3y
COBIT 5.

Es importante conocer, destacar y comparar los principales marcos, normas y
estandares internacionales, para poder concluir y elegir entre ellos el mas adecuado
segun la necesidad a cubrir. Se describen y estudian las estructuras de algunos
estandares internacionales, sus ventajas, desventajas y las comparaciones pertinentes.
Cada marco fue disefiado para dar distinta cobertura y profundidad en diversos tipos y
tamafos organizacionales. Luego de analizar cada marco, se define cual es el estandar
internacional adecuado para cubrir los objetivos del Marco Tecnoldgico para el

Gobierno de la Ciudad Autdbnoma de Buenos Aires.

ISO/IEC 27001

Fue publicado por la ISO* y por la IEC en el afio 2005. Es una norma mediante
la cual se especifican los requisitos para implementar, mantener y mejorar
continuamente un sistema de gestion de seguridad de la informacion en una
organizacion. También incluye requisitos para la evaluacion y el tratamiento de los
riesgos de seguridad de la informacion adaptados a las necesidades de la organizacion.
Los requisitos establecidos en la norma son genéricos y estan destinados a ser aplicables
a todas las organizaciones, independientemente de su tipo, tamafio o naturaleza.*® Para
preservar la seguridad de la informacidn, es indispensable proteger su confidencialidad,
que es la propiedad que posee la informacion mediante la cual se pretende garantizar el
acceso solo a las personas autorizadas. La integridad que es una de las dimensiones de
la calidad de los datos respecto de la exactitud, completitud de la informacién y sus

métodos de proceso, cuya péerdida impacta en la privacidad y la disponibilidad que es el

41 PMBOK. Obtenido el 6 de Setiembre de 2017 en la Word Wide Web: www.pmi.org [Accedido el
27/7/19]

42 International Organization for Standardization. Obtenido en el afio 2005 en la Word Wide Web:
https://n9.cl/ydcgc [Accedido el 27/7/19]

43 ISO/IEC 27001. Obtenido el afio 2005 en la Word Wide Web: https://n9.cl/tetg [Accedido el 27/7/19]
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acceso y uso de la informacion y los sistemas asociados a las personas u organismos

autorizados en el momento requerido.

Mediante la norma ISO/IEC 27001 version 2013 es posible implementar un
SGSI (Sistema de Gestion de la Seguridad de la Informacion), que mediante los
elementos o fases definidas, es posible proteger la informacion. Para implementar un
SGSI basado en el estandar internacional ISO/IEC 27001, se debe utilizar el Ciclo de
Vida Continuo, PHVA (por sus siglas), que esta conformado por cuatro fases: Planificar
(definir el SGSI, los parametros asociados a la organizacion, negocio, infraestructura
tecnoldgica, ubicacion geografica y sus activos), Hacer (implementar el SGSI, definir e
identificar las acciones a desarrollar, recursos, responsabilidades y las prioridades
vigentes en el plan de gestion de riesgos en el SGSI), Verificar (revisar el SGSI,
ejecutar procedimientos para monitorear y revisar errores en los resultados generados en
el procesamiento de la informacién e incidentes de seguridad) y Actuar (mejorar el
SGSI, accionar correctiva y preventivamente).

La documentacion para implementar un SGSI con Enfoque a Procesos es:

. Politica y objetivos de seguridad (compromiso documentado por la

direccidén de la organizacion respecto de la seguridad de la informacién)
. Alcance del SGSI (areas de la organizacion incluidas en el SGSI)

. Procedimientos y mecanismos de control que soportan al SGSI (son los

procedimientos mediante los cuales se regula el funcionamiento de la organizacion)

. Enfoque de evaluacion de riesgos (criterios de aceptacion de riesgos,

evaluacion de vulnerabilidades, amenazas e impactos en los activos de informacién)

o Informe resultante de la evaluacion del riesgo (resultados obtenidos luego

de aplicar la metodologia)

o Plan de tratamiento de los riesgos (escrito mediante el cual se definen las

acciones a implementar de acuerdo con los resultados de la evaluacién del riesgo)

o Procedimientos documentados (acciones para implementar la

planificacion y el control de los procesos de seguridad de la informacion)

28



o Registros (evidencias documentadas con la conformidad por el

funcionamiento eficaz del SGSI)

o Declaracion de aplicabilidad de la Arquitectura Orientada a Servicios,
SOA (documento con los controles de evaluacion y gestion del riesgo del SGSI)

o Procedimiento de gestion de toda la documentacion del SGSI (son los

procesos aplicados al control, actualizacion, seguimiento y almacenamiento)

Las actividades més destacadas que se deben desarrollar para implementar un
SGSI son: participacion activa de la direccién, alcance del SGSI y la politica de
seguridad, inventario de todos los activos de informacion, metodologia de evaluacién
del riesgo, identificacibn de amenazas, vulnerabilidades e impactos, analisis y
evaluacion de riesgos, seleccion de controles para el tratamiento de riesgos, aprobacion
por parte de la direccion del riesgo residual, declaracion de aplicabilidad, plan de
tratamiento de riesgos y la implementacion de controles, documentacion de politicas,
procedimientos e instrucciones de trabajo. La implementacién de ISO/IEC 27001
permite minimizar el riesgo de pérdidas de informacion, establece una metodologia para
gestionar la seguridad de la informacién, continda las operaciones de las
organizaciones, incrementa la motivacién de sus agentes, reduce los costos, aumenta la

eficiencia y garantiza el cumplimiento legal.

ISO/IEC 17799

En el afio 1995, el Instituto de Estandares Britanicos, publicé el primer estandar
de seguridad, denominado BS 7799. La segunda version con la implementacion de
mejoras fue presentada durante el afio 1998, presentada como un estdndar nacional
certificable. IRAM, en el documento publicado el 28 de junio del afio 2002, Norma
IRAM, Cddigo de practica para la administracion de la seguridad de la informacion,
acepta y aclara: “Este codigo de practica puede ser considerado como un punto de
partida para el desarrollo de lineamientos especificos aplicables a cada organizacion. No
todos los lineamientos y controles de este codigo de préactica resultaran aplicables. Mas

aun, es probable que deban agregarse controles que no estan incluidos en este
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documento. Ante esta situacion puede resultar Gtil retener referencias cruzadas que

faciliten la realizacion de pruebas de cumplimiento por parte de auditores y socios”**

Los atributos de confidencialidad, integridad, disponibilidad y privacidad de la
seguridad de la informacidn antes mencionada, en ISO/IEC 17799 también son pilares
fundamentales para la estructura. Actualmente la norma ISO/IEC 17799 también es
Ilamada ISO 27002. ISO/IEC 17799 version 2005 se basa en una estructura piramidal y
expone la clasificacion de la seguridad en cuatro tipos: organizativa, logica, fisica y
legal. La Norma ISO/IEC 17799 establece diez dominios de control que abarcan la gran

mayoria de la Gestion de la Seguridad de la Informacion:

> Politicas de seguridad: establece que deben estar documentadas las
politicas de seguridad y los procedimientos internos de la organizacion.

> Aspectos organizativos: toda organizacion debe contar con un marco
formal de seguridad y definir la responsabilidad en los equipos de seguridad.

> Clasificacion y control de activos: evalta los recursos de la informacion
segun el andlisis de riesgos y la gestion de incidentes segun el nivel de confidencialidad.

> Seguridad ligada al personal: capacita e informa a los empleados respecto
de la seguridad, confidencialidad y gestion de los activos de informacion.

> Seguridad fisica y del entorno: identifica las &reas y establece controles a
los recursos afectados a la informacion.

> Gestion de comunicaciones y operaciones: define procesos y sistemas
integros que permitan administrar la infraestructura tecnoldgica y la seguridad.

> Control de accesos: define procesos documentados con asignacion de
responsabilidades y monitorea el acceso a los recursos de informacion.

> Desarrollo y mantenimiento de sistemas: define procedimientos que
aseguren la calidad y seguridad de los sistemas implementados en la organizacion.

> Gestion de continuidad del negocio: el sistema de administracion en caso
de contingencias, contiene procedimientos de recuperacion y pruebas.

> Cumplimiento o conformidad de la legislacion: respetando la legislacion

vigente, la organizacidn establece y hace cumplir los contratos acordados.

4 Norma IRAM. Obtenido el 28 de junio del afio 2002 en la Word Wide Web: https:/n9.cl/awhv
[Accedido el 27/6/19]
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De los dominios recién mencionados, se desprenden objetivos de control de la

norma asociados a la evaluacion de los riesgos.

1. Politica de seguridad

1.1 Politica de seguridad de la informacion: la gerencia define la seguridad.

2. Organizacion de la Seguridad de la Informacion
2.1 Organizacion interna: foro gerencial define la seguridad de la informacion.

2.2 Grupos externos: designa a un propietario para cada recurso de informacion.

3. Gestion de Activos
3.1 Responsabilidades sobre los activos: proteccidn de recursos y procesos.
3.2 Clasificacion de la Informacidn: asegura la proteccion a los recursos.

4. Seguridad de Recursos Humanos
4.1 Antes del empleo: ingresos autorizados por ingresos fisicos y l6gicos.

4.2 Durante el desempefio de funciones: otorga acceso fisico y I6gico a terceros.

5. Seguridad Fisica y Ambiental
5.1 Areas seguras: impide dafios y accesos no autorizados a la empresa.

5.2 Equipo de seguridad: area de recepcion con personal y medios de control.

6. Gestion de las Comunicaciones y Operaciones
6.1 Procedimientos y responsabilidades operacionales: establece procedimientos
que garanticen el correcto funcionamiento de las instalaciones.
6.3 Planeacion y aceptacion del sistema: minimiza el riesgo del sistema.
6.4 Proteccion contra el codigo malicioso: previene el software malicioso.
6.5 Respaldo o Back-Up: realiza copias de resguardo de la informacion.
6.6 Gestion de seguridad de la red: controla la proteccion de los servicios.
6.7 Gestion de medios: protege los activos y medios de almacenamiento.
6.8 Intercambio de informacion: regula acuerdos de uso de la informacion.

6.10 Monitoreo: detecta accesos no autorizados y registra incidentes.

7. Control de Acceso
7.1 Requerimiento del negocio para el control del acceso.
7.2 Gestion de acceso del usuario: impide el acceso no autorizado.

7.3 Responsabilidades del usuario: capacita a usuarios en seguridad.
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7.4 Control de acceso a la red: supervisa el acceso a los servicios de red.
7.5 Control del acceso al sistema operativo: bloguea accesos no autorizados.
7.6 Control de acceso a la aplicacion e informacion: bloquea y limita el acceso.

7.7 Computacion y trabajo remoto: garantiza el acceso remoto seguro.

8. Adquisicion, Desarrollo y Mantenimiento de los Sistemas de Informacion
8.1 Requerimientos de seguridad de los sistemas de informacion: garantiza los
requerimientos de seguridad, planes de reanudacion y seguridad en aplicaciones.
8.2 Procesamiento correcto en las aplicaciones: valida los datos de entrada,
autentica mensajes y valida los datos de salida.
8.3 Controles criptogréaficos: técnicas criptograficas aseguran la informacion.
8.4 Seguridad de los archivos del sistema: supervisa el acceso a los archivos.

8.5 Seguridad en los procesos de desarrollo y soporte: controla los proyectos.

9. Gestion de un incidente en la Seguridad de la Informacion
9.1 Reporte de eventos y debilidades de la seguridad: registra los incidentes.

9.2 Gestion de incidentes y mejoras en seguridad: resuelve las amenazas.

10. Gestion de la Continuidad del Negocio
10.1 Aspectos de la seguridad de la informacion en la gestion de la continuidad

del Negocio: evalua los riesgos e identifica eventos que generen interrupciones.

11. Cumplimiento
11.1 Cumplimiento de los requerimientos legales: cumple las leyes, reglamentos,
estatutos, normas y contratos de los requisitos de seguridad.
11.2 Cumplimiento de politicas, estandares de seguridad y técnico: asegura
sistemas compatibles con las politicas y estandares de seguridad.
11.3 Consideraciones de auditoria de los sistemas de informacion: implementa el

proceso de auditoria mediante controles sobre los sistemas de operaciones.

La implementacion de ISO/IEC 17799 permite el aumento de la seguridad de los
sistemas de informacion, proporciona un incremento de la imagen de la empresa y

mejora la trazabilidad brindando auditorias de seguridad mas confiables.
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Ademas, eleva el nivel de confianza de los socios y clientes, minimiza el dafio
por responsabilidad civil, mejora la planificacion y administracion de la seguridad,

permite alianzas comerciales mas seguras y perfecciona la continuidad del negocio.

Ventajas vy Desventajas de 1ISO con COBIT/ITIL (desarrollado al final del capitulo)

e Ventajas: incrementa la calidad y la productividad, ofrece resultados
visibles en el corto plazo, funciona para pequefias y grandes empresas,
mejora los procesos de distribucion y produccion de los productos. Ademas,
concentra los procesos organizativos y procedimientos competitivos,
minimiza los costos por incremento del consumo y mejora la adaptacion de

los procesos a los avances tecnoldgicos.

e Desventajas: la implementacion requiere de tiempo e inversion, en
empresas familiares su aceptacion es resistida, exige un proceso de cambio
en toda la empresa y eleva el riesgo de eliminar la interdependencia entre
departamentos.

PMBOK v6

La version 6 del PMBOK esta dividida en tres partes. La primera parte incluye
los Fundamentos para la Direccion de Proyectos. Describe los proyectos, su direccion y
el entorno sobre el cual se desarrollan. Luego se detalla el rol del director del proyecto.

Alli se desarrollan las competencias necesarias del director del proyecto
asociado con el Marco de desarrollo de competencias del director del proyecto. Se
destacan tres habilidades profesionales tales como la direccion técnica de proyectos (son
las habilidades, conocimientos y comportamientos asociados con la direccion de
programas y proyectos), Liderazgo (habilidades y comportamientos que permiten guiar,
motivar y dirigir al equipo para cumplir los objetivos de la organizacion) y la Gestion
Estratégica y de Negocios (conocimientos de la organizacion y su industria, que
posibilita mejorar el desempefio).

Se explica la necesidad de integrar el proyecto, su contexto y coordinacion de
los procesos y actividades de direccidn, cada uno con sus entradas, salidas, herramientas

y técnicas.
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Se establecen diez Areas de Conocimiento, si bien estan interrelacionadas, se

analizan de forma unitaria, son las siguientes:

Gestion de la Integracion del Proyecto: son los procesos para identificar, y

coordinar las actividades en los Grupos de Procesos de la Direccion de
Proyectos.

Gestion del Alcance del Proyecto: son los procesos requeridos que aseguran

que el proyecto incluye solo el total del proyecto requerido.

Gestion del Cronograma del Proyecto: gestion de los tiempos para finalizar

las tareas en el tiempo predefinido.

Gestion de los Costos del Proyecto: son los procesos necesarios para

estimar, presupuestar y financiar los costos para completar el proyecto.

Gestion de la Calidad del Proyecto: incluye los procesos necesarios para

planificar, gestionar y controlar la politica de calidad.

Gestion de los Recursos del Proyecto: procesos requeridos para administrar

y adquirir los recursos necesarios para concluir el proyecto.

Gestion de las Comunicaciones del Proyecto: procesos requeridos para

asegurar la planificacion, gestion y disposicion final de la informacion del
proyecto.

Gestidn de los Riesgos del Proyecto: procesos necesarios para planificar,

gestionar y monitorear los riesgos del proyecto.

Gestion de las Adquisiciones del Proyecto: procesos precisos para la

adquisicion de productos o servicios externos del equipo del proyecto.

Gestidn de los Interesados del Proyecto: procesos requeridos para identificar

las expectativas de las personas u organizaciones afectadas al proyecto.

Las Areas de Conocimiento estan asociadas a los Grupos de Procesos de la

Direccion de Proyectos. Estan definidos como un agrupamiento l6gico de procesos de la

direccion de proyectos para el cumplimiento de los objetivos del proyecto (Inicio,

Planificacion, Ejecucion, Monitoreo y Control, y Cierre). En la Parte 2 de la Guia

PMBOK se desarrollan los cinco Grupos de Procesos de la Direccion de Proyectos. En

la aplicacion de cada uno de ellos, se observa un formato reiterado para facilitar la

aplicacion. En cada Grupo de Proceso de la Direccion de Proyectos se detalla el Grupo
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de Proceso de Inicio, Grupo de Proceso de Ejecucion, Grupo de Proceso de Monitoreo y
Control y el Grupo de Proceso de Cierre.

Para cada Grupo de Proceso mencionado se detallan los Componentes del Plan para la
Direccion del Proyecto (son los elementos o factores asociados para cumplimentar el
plan), Ejemplos de Documentos del Proyecto (son los documentos que pueden ser
considerados como entradas para el proceso en cuestion) y las Actualizaciones a los
Documentos del Proyecto (son los documentos del proyecto que pueden actualizarse

para llevar a cabo el proceso en cuestion).

PMBOK - Ventajas y Desventajas

e Ventajas: maximiza la eficiencia por proyecto, estandarizacién de las
practicas en las diversas areas, aplica para cualquier tipo de industria y para
la estandarizacion del sistema industrial y organizacional. Ademas, reduce
los recursos utilizados a proyectos sin valor agregado, la autoridad y
responsabilidad total sobre el proyecto es de su director y minimiza las
lineas de comunicacion.

o Desventajas: es necesario mayor productividad y un alto compromiso por
parte de la Alta Direccion, mantiene los procesos de desarrollo de corta
duracién y es complejo para pequefios proyectos. Asimismo, compromete a
toda la organizacién en la ejecucion del programa y destina muchos recursos

de la organizacion para varios proyectos.
ITIL v3

ITIL (Information Technology Infrastructure Library) surgié en el afio 1980.
Durante el afio 2007 se lanzo la version 3 de ITIL, mediante un enfoque de ciclo de vida
para la gestién de servicios, con un mayor énfasis en la integracion de negocios de TI.
Es un marco de referencia que describe un conjunto de mejores préacticas y
recomendaciones para la administracion de servicios de TI con un enfoque de

administracion de procesos. La version 3 de ITIL define:

> Servicio: es un medio para entregar valor a los clientes sin que ellos estén

obligados a asumir los costos y riesgos asociados. El objetivo de un servicio
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es satisfacer una necesidad sin asumir las capacidades Yy recursos

directamente.

> Gestion de Servicios: es un conjunto de capacidades especializadas necesarias

para proveer valor a los clientes en forma de servicios.

> Valor del Servicio: valor percibido por parte del usuario por el servicio.

> Garantia del Servicio: es el cumplimiento de la disponibilidad, capacidad,

continuidad y seguridad que se le brinda al cliente por el servicio.

El Ciclo de Deming constituye la estructura de todos los procesos de mejora continua,
PHVA, sus iniciales indican: Planificar (Plan, definir los objetivos y medios para llegar
a ellos), Hacer (Do, implementar la vision definida), Verificar (Check, logro de los
objetivos con los recursos asignados) y Actuar (Act, corregir las desviaciones y

proponer mejoras). El Ciclo de Vida del Servicio estd compuesto por cinco fases:

1. Estrategia del Servicio: esta fase incluye la Gestion de estrategia para servicios
de TI, Gestion del portafolio de servicios, Gestion financiera para servicios de Tl, la

Gestion de la demanda y la Gestion de las relaciones del negocio.

2. Disefio del Servicio: analiza nuevos servicios y los existentes, gestiona los

proveedores y la seguridad tecnoldgica, asegura que cumpla los requisitos de los
clientes y se adecuen a los objetivos estratégicos. Los procesos de esta fase son la
Coordinacion del disefio, Gestion del catdlogo de servicios, Gestion de niveles de
servicio, Gestién de la capacidad, Gestién de la disponibilidad, Gestién de la
continuidad del servicio de TI, Gestion de seguridad de la informacién y la Gestion de
proveedores.

3. Transicién del Servicio: asegura que los cambios a los servicios y sus procesos

se han llevado adelante de manera coordinada. Los procesos de esta fase son la Gestién
de cambios, Evaluacion de cambios, Planificacion y soporte de la transicién, Gestion de
entregas y despliegues, Validaciones y pruebas de servicio, Gestion de la Configuracion
y Activos del Servicio y la Gestion del conocimiento.

4. Operacion del Servicio: incluye la gestién del dia a dia en la operacion del

servicio, peticiones, eventos, accesos, operaciones, soporte técnico y aplicaciones. Los
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procesos de esta fase son la Gestion de eventos, Gestion de incidencias, Solicitud de

cumplimiento, Gestion de accesos, Gestion de problemas y Gestidn de operaciones.

5. Mejora Continua del Servicio: define protocolos para generar informes sobre el

rendimiento, resultados y calidad de los servicios. Es una guia para crear y mantener el
servicio mediante el disefio, transicion y operacion. Los procesos que integran esta fase

son el Reporte de servicio y la Revision de los siete pasos del proceso de mejora.

Ventajas vy Desventajas de ITIL con COBIT/ISO

e Ventajas: es sencillo y flexible, permite conectar el negocio con la
tecnologia y la entrega de servicios, incrementa la productividad, la
eficiencia de la empresa y maximiza la comunicacion.

e Desventajas: genera poca transparencia en los indicadores de resultados y
desempefio, falta de fortalezas en la seguridad y exige mucho compromiso

de los empleados en todos sus niveles.

COBIT5

En el afio 1996 ISACA (Information Systems Audit and Control Association)*
publica la primera edicion de COBIT, la cual fue actualizando. COBIT 5 provee un
marco de trabajo integral para gobernar y gestionar la tecnologia. La figura 3,

Principios de COBIT, expresa los cinco principios claves:

1. Satisfacer las
nm
m Ial:‘mﬁm aExImm:-
Principios
de COBIT 5
3. Aplicar
un Iﬂmm

Fuente: ISACA%

45 ISACA. Obtenido el afio 2012 en la Word Wide Wehb: https://n9.cl/4xcr [Accedido el 27/6/19]

4 ISACA. Obtenido el afio 2011 en la Word Wide Web: https://n9.cl/eqcg [Accedido el 27/7/19]
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e Principio 1: Satisfacer las Necesidades de las Partes Interesadas. COBIT 5 provee
los procesos necesarios y los catalizadores para que la tecnologia genere valor al
negocio. Los catalizadores son los factores que influyen en el gobierno y la gestion
de la organizacion de TI. Crear valor significa obtener beneficios, optimizando los
riesgos a costos adecuados. En la proxima figura 4, se muestran las Necesidades de
las partes interesadas.

Necesidades de las
Partes Interesadas

g
5

Realizacion Optimizacion Optimizacion
de Beneficios del Riesgo de Recursos

Fuente: ISACA%®

Objetivo de Gobierno: Creacion de Valor

La cascada de metas de COBIT 5 es el mecanismo para transformar las
necesidades de las partes interesadas del organismo en metas corporativas, luego en
metas relacionadas con las Tl y finalmente en metas catalizadoras. Se expresa en la
figura 5, Cascada de metas de COBIT 5.

Motivos de las Partes interesadas
(Entorno, Evolucion de la Tecnologia, ...)

Necesidades de las Partes Interesadas

Realizacidn
de Beneficios

Optimizacion
de Riesgos

Optimizacion
de Recursos

Ji

Metas Corporativas

Metas de los Catalizadores

Fuente: ISACA%

La cascada de metas estd impactada por diferentes conceptos y consta del Paso 1

(los motivos de las partes interesadas influyen en la estrategia y las tecnologias), Paso 2
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(las necesidades de las partes interesadas desencadenan metas empresariales asociadas

con los objetivos organizacionales), Paso 3 (cascada de metas del organismo apoyada

por metas de TI) y Paso 4 (cascada de metas de TI hacia las metas catalizadoras).

Principio 2: Cubrir la Empresa de Extremo a Extremo. COBIT 5 integra el gobierno
y la gestion de TI en el gobierno corporativo cubriendo todas las funciones y
procesos de la organizacion. Considera al gobierno, la gestion de la informacion, la
tecnologia asociada de extremo a extremo, la integracion del gobierno de la
organizacion de Tl en el gobierno corporativo y todos los procesos necesarios. Los

mismos se exponen en la siguiente figura 6, Enfoque de Gobierno de COBIT 5.

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Calalizadore‘mcance

del Gobierno del Gobierno

Roles, Actividades y Relaciones

Fuente: ISACA%

Los catalizadores de gobierno son los recursos del gobierno para alcanzar los

objetivos planteados. El alcance de gobierno es aplicado a diferentes areas de la

organizacion. Los roles, actividades y relaciones definen quienes, cémo se involucran,

coémo interactdan y su alcance. Diferencia entre los dominios de gobierno y la gestion.

Principio 3: Aplicar un marco de referencia Unico integrado. COBIT 5 se establece
como un marco de trabajo principal, se nutre de otros estandares internacionales
para cubrir todas las actividades de TIl. Es un marco de referencia de gestion y

gobierno, Unico e integrado.

Principio 4: Hacer Posible un Enfoque Holistico. COBIT 5 establece un conjunto de
catalizadores que permiten implementar un sistema de gobierno y gestion global
para las Tl de la organizacion. El marco de trabajo establece siete categorias de
catalizadores: Principios, politicas y marcos de referencia (instrumento que permite
implementar la gestion diaria), Procesos (conjunto de actividades para alcanzar

ciertos objetivos y soportar las metas generales de TI), Estructuras organizativas
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(son las entidades de la organizacion de tomas de decision). También la Cultura,
ética y comportamiento (actividades para el logro del éxito entre el gobierno y la
gestion), Informacion (recurso para evaluar el estado actual de la organizacion y
planificar a futuro). Asimismo los Servicios, infraestructuras y aplicaciones
(proporcionan servicios y tecnologias de procesamiento de la informacion) y
Personas, habilidades y competencias (el personal debe tener las habilidades y
competencias necesarias). La proxima figura 7 son los Catalizadores corporativos
de COBIT 5.

3. Esfructuras 4. Cultura, Etica
2. Procesos Organizativas y Comportamiento
[ 1. Principios, Politicas y Marcos de Referencia J

5. Informacidn

6. Servicios,
Infraesiructura
y Aplicaciones

7. Personas,
Habilidades
y Competencias

Fuente: ISACA%

Principio 5: Separar el Gobierno de la Gestion. COBIT 5 destaca una clara
diferencia entre gobierno y gestion. Para ello se necesita una estructura organizativa
distinta. EI Gobierno garantiza la evaluacion de las necesidades, opciones y
condiciones de las partes interesadas para establecer el alcance de las metas de la
organizacion. Define la direccion, prioriza, mide el rendimiento y cumplimiento. La
Gestion establece un plan, la construccién y ejecucion. Controla si las actividades
desarrolladas persiguen la direccion definida por el gobierno para el cumplimiento

de las metas organizacionales.

Interaccion entre Gobierno y Gestidn

Gobierno y gestion estan desarrollados por diferentes tipos de actividades y

responsabilidades. No obstante, entre gobierno y gestion existen actividades de

interaccion. El gobierno ejecuta acciones conocidas por sus iniciales en inglés (EDM)

Evaluar, Orientar y Supervisar. La gestion ejecuta acciones como (PBRM) Alinear,

Planificar y Organizar. (BAI) Construir, Adquirir e Implementar. (DSS) Entregar, dar

Servicio y Soporte. (MEA) Supervisar, Evaluar y Valorar. Cada dominio posee cierta

cantidad de procesos, el numero total de procesos de gobierno y de gestion de COBIT 5
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es de treinta y siete. El Ciclo de Vida es una herramienta que permite implementar
COBIT en las organizaciones, es un proceso iterativo para la construccion de un modelo
de gobierno y gestion de T1. COBIT 5 contiene un modelo de capacidad de procesos. El
nivel 0 es un proceso incompleto (no esta implementado o no alcanza su proposito), el
nivel 1 es un proceso que cumple su propdsito. El nivel 2 es un proceso implementado y
gestionado. El nivel 3 es un proceso gestionado que alcanza los resultados. El nivel 4 es
un proceso predecible dentro de los limites definidos. El nivel 5 es un proceso

optimizado y mejorado de forma continua.

Ventajas vy Desventajas de COBIT con ITIL/ISO

e Ventajas: es apto para cualquier empresa, mejora los criterios para la
toma de decisiones, define planes estratégicos y favorece las auditorias.

e Desventajas: reduce la interaccion entre gestion, seguridad, calidad y

desarrollo y requiere un tiempo de implementacion.

Coberturas de los marcos de trabajo

La figura 8 refleja las Coberturas de los Marcos de Trabajo, la armonizacion de
los marcos, alcance del ambito de cobertura, que y como lo realiza cada estandar

internacional.

COBIT
1SO 38500

Cobertura

Fuente: Nuevo Marco de Control de las T1 47

47 Nuevo Marco de Control de las TI. Seminario Latinoamericanos de Contadores y Auditores. Lucio A.
Molina Focazzio. Punta Cana. Obtenido el 5 de Agosto de 2011 en la Word Wide Web:
https://n9.cl/mze3u [Accedido el 29/7/19]
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Normas v marcos de referencia relacionados con las Tl

Ante la diversidad de normas y marcos de referencia relacionados con la
tecnologia, es necesario destacar que cada cual tiene un enfoque determinado, dentro del
Ambito Especifico de TI o el Ambito de la Empresa. La siguiente figura 9 muestra el

Mapa de normas y marcos de referencia relacionados con las TI.

Ambito de la empresa Ambito especifico de Tl
Calidad - .
medio Y Empresa Gobierno Tl SosHon [FUREEEE Gl
. P Servicio Tl (proyectos, seg., etc.)
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Fuente: Gartner e.p %

Conclusiones respecto de los marcos de trabajo

Cuando se desarroll6 el antecedente del marco se destaco la importancia que el
Nuevo Marco Tecnoldgico de la Ciudad Autdbnoma de Buenos Aires se desarrolle, en
primer lugar, a través del gobierno de Tl y luego profundizarlo mediante su gestion.
Habiendo investigado los diversos estandares internacionales, las experiencias
obtenidas, ambitos de cobertura, orientacion, principales fortalezas, sus ventajas y
desventajas, se opta por implementarlo con COBIT 5. El marco provee la separacion de
funciones de gobierno y gestion tecnoldgica, establece un plan de capacitacion que les
permite a los organismos definir los requerimientos de Tl necesarios para completar el
Formulario Unico de requerimientos. Ademas, formaliza y fortalece el canal de
comunicacion entre ASInf y los organismos del GCABA el cual permite profundizar las
necesidades tecnoldgicas. Dicha implementacion sera complementada con ITIL v3 que
asegura la adecuada administracion de las actividades de gestion dando solucion al

problema definido en el comienzo de este trabajo.

48 SG Campus. Obtenido el 22 de Agosto de 2013 en la Word Wide Web: https://n9.cl/tn9o [Accedido el
2/8/19]
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Capitulo 3 - Nuevo marco de tecnologia de la Agencia de Sistemas de Informacién

Al evaluar la estructura organizativa vigente de ASInf, sus funciones y
responsabilidades, se detecta que con dicha conformacion no se encuentran mitigados
ciertos riesgos existentes. En primer lugar, no estan bien diferenciados los roles,
responsabilidades y acciones asignadas al gobierno y a la gestion. Asimismo, la
cantidad de controles ejercidos son insuficientes o realizados por el mismo personal que

desarrolla las actividades.

Por otro lado, es necesario crear diversos comités con personal capacitado
técnicamente en diversas disciplinas segin los controles a ejecutar. En la estructura
organizativa vigente de ASInf, la Direccion General de Seguridad Informatica esta
ubicada en el mismo nivel de jerarquia que otras direcciones generales. La mencionada
direccion no esta sujeta al control de un comité y su unidad de mando superior es la

Direccion Ejecutiva de la Agencia de Sistemas de Informacion.

Por tal motivo, para mitigar los riesgos de fraude y garantizar la
confidencialidad, integridad, disponibilidad y privacidad de la informacion, es
conveniente que la Direccion General de Seguridad Informatica reporte al Consejo de

Administracion.

Por lo antes mencionado, se procede a disefiar un Nuevo Marco Tecnoldgico
para la Agencia de Sistemas de Informacion basado en COBIT 5. No sélo se aplica a los
objetivos estratégicos de ASInf, sino a toda la organizacion. Se define la mision, vision,
valores, metas organizacionales, roles y responsabilidades. Conociendo la estructura del
organismo que se encuentra en funciones, el proposito es aplicar COBIT 5 para
reorganizar y reutilizar desde el gobierno hacia la gestion, los recursos existentes para

evitar costos necesarios.
Mision

Implementar programas tecnolégicos en politicas publicas que promuevan la
inclusion digital y faciliten la conectividad a través de la innovacién. Ofrecer a los
ciudadanos servicios tecnoldgicos seguros mediante una gestion transparente y eficiente

de los recursos estatales. Ser el oOrgano rector en materia de tecnologias de la
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informacidn que asegure la confidencialidad, integridad, disponibilidad y privacidad de
los servicios electronicos del Gobierno de la Ciudad Auténoma de Buenos Aires.

Vision

Ser una organizacion publica innovadora que impulse el bienestar y la inclusion

social de los ciudadanos a través del uso masivo de la tecnologia de la informacién.

Obijetivos estratéqgicos

La Agencia de Sistemas de Informacion tiene como objetivo disefiar,
implementar, operar, actualizar, innovar y controlar los servicios tecnologicos del
Gobierno de la Ciudad Auténoma de Buenos Aires a través de una gestion eficiente y
transparente que genere agilidad e inclusion digital para los ciudadanos garantizando la

confidencialidad, integridad, disponibilidad y privacidad de la informacién.
Valores

Responsabilidad,  Integridad, = Constancia,  Eficiencia,  Transparencia,
Aprendizaje, Adaptabilidad, Espiritu de Equipo, Respeto Mutuo, Superacion Continua y

Vocacioén de Servicio.

Descripcién de los roles

Se definen y describen los nuevos roles de ASInf basados en COBIT 5.

o Consejo de Administracion: formado por un equipo de funcionarios a
cargo de la gobernanza de ASInf que no forman parte de las direcciones, gerencias ni
subgerencias. Reportan a la Jefatura de Gabinete de Ministros y establecen los

lineamientos estratégicos del gobierno del organismo.

o Auditoria: desarrolladas por el auditor como méaximo responsable a

cargo. Interactla y emite informes al Consejo de Administracion.

. Comité Ejecutivo Estratégico de TI: esta constituido por un equipo de
funcionarios nombrados por el Consejo de Administracion exceptuando al CIO.

Responsables de la gestion de las inversiones facilitadas por la tecnologia.
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o Comité Estratégico (Desarrollo/Proyectos): estd compuesto por un equipo
de expertos responsables de la direccion de los proyectos. Incluye la gestion de los

riesgos relacionados con los proyectos, planes, recursos y entrega de valor.

o Consejo de Arquitectura: estd integrado por un equipo de expertos a
cargo de los estandares y las politicas de la organizacion.

o Comité de Riesgo Corporativo: conformado por un equipo de
funcionarios a cargo de las decisiones de la gestion de riesgos del organismo segun los

lineamientos de gobierno establecidos por el Consejo de Administracion.

. Consejo de Riesgos de Tecnologia: constituido por un equipo de expertos
para evaluar en detalle los riesgos de la tecnologia y asesorar al Comité de Riesgo

Corporativo respecto del posible impacto en ASInf por las decisiones tecnoldgicas.

o Direccién General Ejecutiva (CEO): a cargo de un funcionario elegido
por la Jefatura de Gabinete de Ministros, llamado CEO por sus siglas en inglés,
responsable de la gerencia general de ASInf.

. Direccion General Financiera (CFO): a cargo de un funcionario Ilamado

CFO por sus siglas en inglés, responsable en la gestion y el riesgo financiero.

. Direccion de Operaciones (COO): un funcionario llamado COO por sus

siglas en inglés, responsable de los aspectos relacionados con la operacion.

. Direccion General de Riesgos (CRO): tarea desarrollada por el

responsable de la gestion de riesgos, llamado CRO por sus siglas en inglés.

. Direccion de Informatica: llamado CIlO, responsable de alinear la

tecnologia con las estrategias del organismo, reporta al Consejo de Administracion.

o Direccion de Seguridad de la Informacién (CISO): responsable de

comprender todo respecto de la seguridad de la informacién.

o Direccion de Privacidad de la Informacién: responsable de supervisar los

riesgos e impactos generados por las leyes de privacidad en el organismo.
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o Direccion de Recursos Humanos: es la responsable de las politicas y la

planificacion de los recursos humanos de la organizacion.

o Gerencia de Riesgos de Tecnologia: responsable de la gestion de los
riesgos de la tecnologia que impacten con los riesgos de la organizacion.

e Gerencia de Arquitectura: a cargo del proceso de arquitectura de la organizacion,
relacionada con la informacién, servicios, infraestructura y aplicaciones, es la

responsable del rendimiento de un proceso.

. Gerencia de Desarrollo: encargada del desarrollo de soluciones asociadas

con la tecnologia. Propone al CIO la innovacién tecnoldgica.

. Gerencia de Operaciones de TI: responsable de la infraestructura y los

entornos para las operaciones tecnologicas. Define los acuerdos de servicio.

. Gerencia de Administracién de TI: registra y soporta los procesos

administrativos de la tecnologia. Colabora con el sistema de gestion de la calidad.

. Gerencia de Gestion de Proyectos (PMO): cumple funciones en la

planificacion, evaluacion y control de cambios relacionados a los proyectos.

. Gerencia de Gestion de Valor (VMO): encargado del apoyo de las

inversiones, gestiona los servicios, evalla y asesora las oportunidades de inversion.

o Gerencia de Seguridad de la Informacion: asesora a la Direccidon de

Seguridad de la Informacion respecto de la gestion de la seguridad.

o Gerencia de Infraestructura: asesora a la Direccion de Operaciones

(COO0) en la gestion de los recursos relacionados con la infraestructura tecnolégica.

o Gerencia de Redes y Telefonia: orienta a la Direccion de Operaciones

en la gestion de los recursos y garantiza la continuidad del servicio de redes y telefonia.

o Gerencia de Soporte a Usuarios: asiste a la Direccion de Operaciones en

la gestidn, registracion, acceso autorizado y optimizacion de incidentes.
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o Gerencia de Legales: responsable en asistir sobre aspectos

administrativos y cumplimiento de los requerimientos regulatorios y legales.

o Gerencia de Compras y Patrimonio: brinda apoyo a la Direccién de

Recursos Humanos, registra bienes patrimoniales y supervisa adquisiciones.

o Gerencia de Gestion de requerimientos: responsable de recibir el
formulario de requerimientos. Evalda, define y dimensiona el requerimiento. Prioriza
las solicitudes del area, coordina los plazos, requisitos funcionales y técnicos de cada
requerimiento con el responsable. Genera reuniones con los responsables de cada area

para acordar soluciones de corto plazo y derivaciones a Gestion de Proyectos.

o Subgerencia de Continuidad de Negocio: colabora con la Gerencia de

Seguridad de la Informacion, gestiona y asegura la continuidad de los servicios.

o Subgerencia de Servicios: asiste a la Gerencia de Seguridad de la

Informacion, propone mejoras en servicios vigentes y nuevos servicios.

o Subgerencia Ejecutiva de Negocio: a cargo de la gestidn de los recursos,
rendimiento y cumplimiento de los objetivos de una unidad de negocio especifico.

Metas relacionadas con las Tl de ASInf

Se definen las metas relacionadas con las Tl de ASInf y se mapean con los
procesos de COBIT 5 permitiendo el desarrollo de las metas de los catalizadores de

ASInf. Se establecen las siguientes metas:

v' Garantizar el 80% de satisfaccion de los ciudadanos respecto de las aplicaciones

y sistemas provistos por ASInf.

v’ Lograr que el total de las metas y requerimientos estratégicos de ASInf sean

soportados por las metas estratégicas de TI.

v Asegurar que el 100% de los roles de la gestion ejecutiva se encuentren

cubiertos en las decisiones de TI.

v Ejecutar las acciones necesarias para no superar las 3 (tres) interrupciones

mensuales calendario en los servicios de TI.
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v Asegurar que el 60% de las inversiones de Tl sean monitoreadas a través del

ciclo de vida econémico completo.
v’ Asegurar que el 80% de los servicios de TI provea los beneficios esperados.

v Obtener el 80% de la satisfaccion de los ciudadanos por la calidad de los
servicios de TI entregados y por la transparencia, comprension y precision de la

informacion financiera de TI.

v Generar concientizacion de los agentes con nivel ejecutivo respecto de las

oportunidades de innovacion de T1 en ASInf.

v" Identificar el 100% de los procesos y servicios criticos de TI brindados por
ASInf y que la frecuencia de actualizacion del perfil de riesgo sea semestral. También

en los casos que se producen modificaciones importantes en l1os procesos.

v Asegurar que el tiempo para otorgar, modificar y eliminar los privilegios de
acceso a la red sea menor a un dia laboral desde la realizacion del pedido, identificando
los perfiles criticos para generar un orden de prioridades.

v Lograr que no existan incidentes relacionados con el incumplimiento de las

politicas internas.
v" Obtener el alineamiento total entre el riesgo de Tl y el riesgo de ASInf,
v' Considerar el riesgo de Tl en la totalidad de los proyectos de ASInf.
v’ Garantizar que s6lo el 10% de los riesgos de T excedan el riesgo de ASInf.

v’ Lograr el 80% de satisfaccién del Consejo de Administracion respecto de la

capacidad de respuesta de T a los nuevos requerimientos y los costos asociados.
v" Obtener el 90% de satisfaccion del personal con funciones en TI.

v’ Elaborar informes periddicos confeccionados por Auditoria Interna en base a los

riesgos detectados.
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v' Lograr que el nimero de problemas de no conformidad con respecto a acuerdos
contractuales con proveedores de servicios de Tl no sea a mayor a 5 (cinco) por afio

calendario.

v Lograr que el 100% de las iniciativas estratégicas sean asignadas a un

responsable.

v' Disefiar e integrar una interfaz Gnica de ingreso para el ciudadano que interactde

con todos los sistemas y aplicaciones ofrecidos por el GCABA.

v Obtener el 80% de satisfaccion de los propietarios de los procesos de los

servicios de TI.

v Lograr que el 80% de los proyectos desarrollados al afio formen parte de la

planificacion anual.

v Implementar las mejoras definidas para los servicios vigentes en 1 (un) afio y en
3 (tres) afios para la puesta en marcha de nuevas tecnologias como internet de las cosas,
sistemas predictivos, sistemas de deteccion temprana, sistemas de vision artificial,

sistema de reconocimiento facial e inteligencia artificial aplicados a chatbot.

v La cantidad recomendada de horas anuales en capacitacién de cada agente se

estima en 20.

v" Obtener el 80% de la satisfaccion de los ciudadanos por la disponibilidad de la

informacion en los servicios de TI.
v' Lograr que el 100% de los nuevos proyectos cumplan con las metas de calidad.

v' Se planifica para fines del afio 2023 el comienzo de las pruebas de desarrollo de
internet de las cosas para ser aplicado en las calles de la ciudad y en prevencién médica.
También para el sistema predictivo de mantenimiento del alumbrado publico, los
sistemas de deteccién temprana de humos en centros de computos con sistema de
supresion, de visién artificial para control de semaforos, reconocimiento facial para

tramites e inteligencia artificial aplicado a chatbot para la atencion de consultas.
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Nuevos servicios provistos por ASInf

Se planifica el desarrollo de nuevas tecnologias y se establece:
v' Desarrollo y mantenimiento de sistemas y aplicaciones.
v" Desarrollo de bases de datos.
v Administracion, mantenimiento y actualizacion de bases de datos.
v" Provision, mantenimiento y actualizacion de internet.
v' Mantenimiento y actualizacion del correo de organismos del GCABA.
v’ Generacion de copias de respaldo de las bases de datos.

v" Instalacion y actualizacion de herramientas informaticas, hardware y software,

servicio de videoconferencia y software antivirus.
v’ Gestion remota y presencial de hardware, software, internet e impresion.
v Creacion de puntos de red.

v Administracion y resguardo de la informacion en soportes magnéticos, custodia,

traslado ante un incidente y recuperacion.

v Gestion de la infraestructura, hardware y software de los centros de cémputos

asegurando el funcionamiento 7 dias por 24 horas.
v' Contingencia por cortes de suministro de energia o catastrofe.

v’ Operacion 7 dias por 24 horas, acciones preventivas y correctivas de la red
inalambrica y fibra optica del GCABA.

v’ Gestion de red de informacion, comunicaciones y telefonia del GCABA.
v' Gestion y mantenimiento de Wifi pablico y privado del GCABA.

v’ Conexidn a proveedores en frontera y redes de terceros, gestion de la plataforma
y enlaces de internet del GCABA.
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v' Provisién de puntos de presencia de Wifi en eventos GCABA.

v' Gestion de la infraestructura para la implementacion de firma digital.

v Administracién de los servidores.

v Almacenamiento de datos centralizados y descentralizados del GCABA.
v Gestion y mantenimiento de la red LAN y MAN del GCABA.

v’ Registracion de incidentes y provisién de soporte.

Los servicios de TI recién mencionados para el Nuevo Marco Tecnologico de la
Agencia de Sistemas de Informacion forman parte de los objetivos estratégicos de
ASInf. La carencia o el funcionamiento degradado de alguno de ellos podria impactar
de distinta manera en los entes del GCABA, por tal motivo se consideran servicios

criticos.

Innovaciones Tecnoldgicas

Apoyando el desarrollo tecnoldgico, se reconoce la necesidad de implementar en
ASInf innovaciones tecnoldgicas, no sélo para mejorar los servicios brindados
actualmente sino también para generar valor. Por ello se planifica la investigacion y el
desarrollo de Sistemas de vision artificial, Internet de las cosas, Sistemas de
reconocimiento facial, Sistemas de deteccion temprana de humos con sistema de
supresion, Sistemas de inteligencia artificial y de Sistemas predictivos. Se proyecta el
desarrollo de internet de las cosas para ser aplicado en las calles de la Ciudad Auténoma
de Buenos Aires con la finalidad de predecir accidentes de transito y delitos. La misma
tecnologia se aplicaré a la salud, en prevencion médica a pacientes de riesgo mediante la
colocacion de marcapasos o biochips. Se planifica el desarrollo de sistemas predictivos
implementados al mantenimiento del alumbrado publico con el propédsito de minimizar

sus costos Yy agilizar las intervenciones ante incidentes.

Con la intencién de proteger los activos informaticos y mitigar los riesgos por
incendios, se disefia la implementacion de sistemas de deteccion temprana de humos en
centros de computos con sistema de supresion de fuegos. Se considera llevar a la

practica los sistemas de vision artificial implementados al transito vehicular y al control
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de seméaforos en la Ciudad Auténoma de Buenos Aires para evitar accidentes y agilizar
la circulacion. Asimismo se contempla el desarrollo y provision de sistemas de
reconocimiento facial para identificar y agilizar los tramites que realizan los ciudadanos
en el Gobierno de la Ciudad Auténoma de Buenos Aires. Siguiendo la misma linea, a
través de los sistemas de inteligencia artificial, desarrollar aplicaciones mediante
chatbot para mejorar la atencion de las consultas sobre el uso de TI por parte de los
entes del GCABA y de los ciudadanos.

Nuevo Marco Tecnoldgico para el Gobierno de la Ciudad Auténoma de Buenos Aires

Se implementa COBIT 5 para las areas de gobierno y gestién de ASInf. Para
cada proceso se definen las practicas de gobierno y gestion asociadas. Las palabras que
poseen hipervinculo permiten acceder al detalle de implementacion de la actividad
seflalada. Las actividades EDM corresponden al dominio Evaluar, Orientar y
Supervisar. EDMO1 se encarga de asegurar el establecimiento y mantenimiento del
marco de referencia de gobierno. Analiza e implementa los requisitos para el gobierno
de TI, estructuras, procesos y practicas para alcanzar la mision, las metas y objetivos de
ASInf. El nivel de capacidad observado del proceso no alcanza su propdsito.
EDMO01.01. Establece un Comité Ejecutivo Estratégico de Tl que considera la
normativa vigente de control interno para ASInf, la ley 2095*° de Compras y
contrataciones, ley 4895 de Etica plblica®, Resolucion N° 596-MHGC/11 de Compras
electronicas de bienes y servicios® y ley 3304 del Sistema de administracion de
documentos electronicos (SADE)2. También la Disposicion N° 36-DGCG/15°? del
Sistema integrado de gestion y administracién financiera (SIGAF). Se define el proceso

de adquisicion o desarrollo de software. EI impacto de Tl en ASInf es significativo.

49 Ley 2095. Ley de Compras y Contrataciones de la Ciudad. Obtenido el 2 de Noviembre de 2006 en la
Word Wide Web: https://n9.cl/mxr6 [Accedido el 4/5/19]

50 ey 4895. Ley de Etica en el Ejercicio de la Funcién Publica. Obtenido el 15 de Enero de 2014 en la
Word Wide Web: https://n9.cl/ozx6 [Accedido el 15/6/19]

51 Resolucion N° 596-MHGC/11. Politicas, Términos y Condiciones de Uso del Sistema Electrénico de
Adquisiciones y Contrataciones. Obtenido el 29 de Abril de 2011 en la Word Wide Web:
https://n9.cl/1tlv [Accedido el 15/5/19]

52 Disposicion N° 36-DGCG/15. Sistema integrado de gestion y administracion financiera (SIGAF).
Obtenido el 11 de Febrero de 2015 en la Word Wide Web: https://n9.cl/czn5d [Accedido el 8/12/19]
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Respecto del contexto externo, se considera la ley 104/98 de Acceso a la Informacion,
ley 1845/05 de Proteccion de Datos Personales de la Ciudad y la ley Nacional 25326/00
de Proteccion de Datos Personales®’. La informacion personal y los datos sensibles sélo
son usados con fines laborales, no pueden ser publicados ni comercializados. Se
contempla la ley Nacional 11723/33 de Régimen Legal de la Propiedad Intelectual®®, ley
3784/11 de Uso Seguro de Internet>, ley 5688 del Sistema Integral de Seguridad
Plblica de la Ciudad Auténoma de Buenos Aires® y la Resolucion N°
398/MJYSGC/19. Los lineamientos del gobierno de T1 son definidos por el Consejo de

Administracion y establecen que las metas estratégicas de ASInf sean soportadas por las

metas estratéqgicas para Tl. Se reconoce la situacién actual a través de la medicion de los

servicios. Auditoria interna elabora y eleva un informe de control del Plan Estratégico
del Area de TI.

EDMO01.02. Se define un sistema de administracién de comunicaciones vy

compromisos. La comunicacion individual se realiza por correo electrénico o por el
sistema SADE.* El Consejo de Administracion de ASInf comunica masivamente, sélo

hacia las direcciones o de forma individual. Se asignan roles, funciones vy

responsabilidades para apoyar la toma de decisidn del gobierno de TI. Se establece un

codigo de ética y conducta profesional para que el personal conozca las consecuencias

que genera la realizacion de acciones prohibidas. Se desarrolla y comunica la cultura

organizacional, con recompensas Yy beneficios y se establecen los aspectos culturales de

ASInf para fomentar el aporte de ideas innovadoras que generen beneficios a ASnf en la

cadena de valor mediante los servicios provistos. Se establece un sistema de encuestas y

mediciones sobre la satisfaccion de los ciudadanos y entes del GCABA respecto de la

calidad de los servicios de TI.

EDMO01.03. El Comité Ejecutivo Estratégico de Tl mide el rendimiento de la

organizacion jerarquica inferior en las tareas del gobierno de TI. Acuerda reuniones
trimestrales con el Consejo de Administracién y evallia la efectividad de ASInf
implementando acciones correctivas segun la legislacion vigente. Monitorea los eventos

ocurridos en los servicios.

53 Ley 3784/11. Semana del Uso Seguro de Internet. Obtenido el 12 de Mayo de 2011 en la Word Wide
Wehb: https://n9.cl/i25x [Accedido el 15/6/19]

5 ey 5688. Sistema Integral de Seguridad Publica de la Ciudad Auténoma de Buenos Aires. Obtenido el
17 de Noviembre de 2016 en la Word Wide Web: https://n9.cl/i380 [Accedido el 12/6/19]
53


https://n9.cl/i25x
https://n9.cl/i38o

EDMO02 asegura la entrega de beneficios. Optimiza la contribucion al valor de
ASInf desde los procesos de negocio, servicios y activos de Tl a costos aceptables. El
nivel de capacidad del proceso es incompleto. EDM02.01 evalla la optimizacion del
valor, si la infraestructura, accesos a internet, sistemas y aplicaciones son seguros y a un

costo adecuado. Asegura que las nuevas tecnologias generan beneficios en los servicios

provistos. La Direccién General Financiera asegura que la gestion financiera genera
valor para las inversiones y los servicios, que el beneficio y el riesgo financiero y no
financiero se corresponde con la eficiencia y el costo. Se publica la informacién
financiera de TI para que los ciudadanos comprendan las inversiones realizadas y
mediante un sistema de encuestas expresen su nivel de satisfaccion con la calidad de los

servicios de TI entregados.

EDMO02.02. El Consejo de Administracién comunica al personal de ASInf las

inversiones a realizar en infraestructura y sistemas. Establece los requerimientos, riesgo
asociado, cronograma del proyecto, partida presupuestaria y asegura la entrega de los
beneficios al ciudadano o entes del GCABA. ElI Comité Ejecutivo Estratégico de TI
orienta al Consejo de Administracion respecto de las oportunidades en innovaciones
tecnoldgicas, mejoras en la confidencialidad, integridad, disponibilidad y privacidad de

los servicios. Ademas, propone innovaciones potenciales en las bases de datos,

seguridad logica, fisica, aplicaciones y software. Recomienda nuevos desarrollos, para
ser aplicados en el GCABA.

EDMO02.03. ElI Comité Ejecutivo Estratégico de TI evalGa el acatamiento por
parte de ASInf y de los entes del GCABA a la normativa regulatoria de TI. Se
establecen metas para evaluar los niveles de servicios y se recopilan los datos

pertinentes. Auditoria interna genera informes con los datos e informacion que son

analizados por el Consejo de Administracion. Revisa los informes de auditoria de

capacidades vy recursos.

EDMO3 asegura que el apetito y la tolerancia al riesgo son entendidos y
comunicados y el riesgo de ASInf en relacion con la Tl es el establecido. El nivel de
capacidad observado del proceso no alcanza su propdésito. EDM03.01. El Consejo de
Riesgos de Tecnologia y el Comité de Riesgo Corporativo asesoran al Consejo de
Administracion para definir el apetito de riesgo de TI tolerado, el grado de alineacion de
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la estrategia de riesgos y si la innovacion proyectada genera consecuencias por encima
del nivel de riesgos aceptados. El Consejo de Administracion evalUa si los riesgos de Tl

y su gestion cubren las capacidades de ASInf y sus recursos.

EDMO03.02. ASInf capacita y concientiza a su estructura organizativa y al

personal de los entes del GCABA sobre los riesgos de TI y sus recursos. Impulsa los
riesgos de T1 mediante la politica de riesgos y lo comunica a todo el personal de ASInf

y entes del GCABA. Brinda capacitacion respecto de los riesgos en los proyectos

desarrollados por ASInf.

EDMO03.03. El Director General Ejecutivo (CEO) junto con la Subgerencia
Ejecutiva de Negocio supervisan el perfil de riesgo segun los umbrales definidos por el
Consejo de Administracion de ASInf e implementa acciones correctivas ante desvios.

Promueve los informes de nivel de servicio, evalGa el progreso de los servicios e

informa al Consejo de Administracion ante la deteccion de desvios. Capacita en el
proceso para otorgar, modificar y eliminar los privilegios de acceso a la red y en la

politica interna vigente.

EDMO04 garantiza que los recursos de TI, personas, procesos Yy tecnologias,
soportan los objetivos de ASInf a un costo razonable. El nivel de capacidad actual
observado del proceso es incompleto. EDMO04.01. Examina la estrategia actual de ASInf
como o6rgano de control y proveedor de servicios de TI. Considera la clasificacion de la
informacién, la generacién de valor en los sistemas, aplicaciones y desarrollos
innovadores. EI Consejo de Administracion revisa y aprueba el plan de recursos y las

estrategias de desarrollo de la infraestructura fisica para generar beneficios a los

ciudadanos y mitigar los riesgos con los recursos asignados. Alinea la gestion de los
recursos humanos y las competencias con la planificacion de ASInf segun el

presupuesto.

EDMO04.02. Comunica formalmente las estrategias y el plan de gestion de los
recursos al personal de ASInf y a los entes del GCABA por correo, noticias masivas
internas o el sistema SADE.* El Consejo de Administracion define las metas para la

gestion y el seguimiento de la infraestructura tecnolégica, sistemas y recursos humanos.
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EDMO04.03. Supervisa la asignacion y optimizacién del acceso, almacenamiento,
infraestructura y el incremento en el nimero de las estaciones de trabajo segun la

jerarquia y urgencia de los servicios definidos por ASInf. El aprovisionamiento de Tl a

los entes segun la arquitectura de ASInf y las futuras necesidades tecnoldgicas.

EDMO5 asegura la transparencia hacia las partes interesadas y garantiza la
elaboracion de los informes de desempefio y conformidad de Tl de ASInf. El nivel de
capacidad medido en ASInf no alcanza su propésito. EDMO05.01. Los informes de
Auditoria interna respetan la objetividad y legislacion vigente, son elevados al Consejo
de Administracion. Se realizan periédicamente con un enfoque proactivo al desarrollo

de innovaciones previniendo las amenazas a T1.

EDMO05.02. Se publican los informes de Auditoria interna y externa en la web de
ASInf para facilitar la consulta a los ciudadanos. Evita la exposicion de datos sensibles
que comprometan la seguridad. Garantiza que la informacién publicada cumpla con la
normativa de control interno y externo de la ley 325° y ley 70°® del GCABA. Define la
aprobacién formal de los informes, previo descargo del auditado y establece su
escalado.

EDMO05.03. Auditoria interna de ASInf planifica y presenta los informes al
Consejo de Administracion. Establece con las areas el analisis de riesgos durante su
gjercicio de 4 (cuatro) afios. Los entes del GCABA son auditados por auditorias internas

y externas.

5 Ley 325/99. Obtenido el 28 de Diciembre de 1999 en la Word Wide Web: https://n9.cl/02]i [Accedido
el 23/11/19]

% Ley 70. Sistemas de gestion, administracion, financiera y control del sector plblico de la Ciudad.
Obtenido el 27 de Agosto de 1998 en la Word Wide Web: https://n9.cl/fcwb [Accedido el 8/12/19]
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Capitulo 4 - COBIT 5, alinear, planificar v organizar el marco de T1 del GCABA

También es necesaria la implementacion en las areas de gestion de ASInf del
Nuevo Marco Tecnoldgico para el Gobierno de la Ciudad Auténoma de Buenos Aires
dentro del dominio alinear, planificar y organizar (APO). APOO01 gestiona el marco de
TI, define la misién y visién. El nivel de capacidad del proceso actual observado cumple
su proposito. APO01.01. La Direccion de Informética (CIO) define los roles de cada
area. Con el presupuesto asignado por la Jefatura de Gabinete de Ministros, se establece
la implementacion del plan mediante la Direccion General Financiera (CFO). Se
conforma el Comité Estratégico de Tl que prioriza la inversion en tecnologia. Se
definen las metas para cada direccion, gerencia y subgerencia, los proyectos de TI,
responsables y plazos. Se acuerdan reuniones semanales y la confeccion de actas

firmadas por las partes intervinientes.

APOO01.02. La Direccién de Informatica (C10) eleva a la Jefatura de Gabinete de
Ministros los roles en ASInf que luego se comunicaran por medio del boletin oficial y

publicacion en la web. Se asignan las responsabilidades para garantizar la continuidad

de los servicios vy sistemas. Se analizan las habilidades requeridas por el personal y su

capacitacién técnica generando un documento por cada agente, el cual firme y acepte

sus responsabilidades y adhesion a las politicas y al codigo ético profesional.

APO01.03. La Direccion General Ejecutiva concientiza sobre la vision de ASInf
como una organizacion publica innovadora que impulse el bienestar y la inclusion
social de los ciudadanos a través del uso masivo de la tecnologia de la informacion.
Define las politicas tecnolégicas con los proveedores y entes del GCABA sobre el
cumplimiento de las leyes que rigen el manejo de la informacion, ley 1845/05% y ley
Nacional 25326/00 de Proteccion de Datos Personales®, leyes Nacionales 11723% y
25036 de Propiedad Intelectual de software legal® y la Politica de Privacidad de Datos,

57 Ley 25326/00. Proteccion de Datos Personales. Obtenido el 2 de Noviembre de 2000 en la Word Wide
Web: https://n9.cl/4wgp [Accedido el 27/7/19]

%8 ey 11723/33 de Régimen Legal de la Propiedad Intelectual. Obtenido el afio 2019 en la Word Wide
Web: https://n9.cl/vk8or [Accedido el 27/7/19]

% Ley 25036/98. Propiedad Intelectual. Obtenido el afio 1998 en la Word Wide Web: https://n9.cl/ml97
[Accedido el 27/7/19]
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ley 104/9832 de Acceso a la Informacion y ley 5688 del Sistema Integral de Seguridad

Publica®. Establece un objetivo anual de no conformidad con los proveedores de

servicios de TI no mayor a 5 (cinco).

APO01.04. La Direccién General Ejecutiva (CEO) provee los recursos
necesarios para comunicar la mision, vision, los objetivos de servicio de TI, el cddigo
de ética, politicas, procedimientos y roles, los que son formalizadas y aceptados

internamente por los responsables.

APO01.05. La Direccion General Ejecutiva (CEO) formaliza y garantiza la
continuidad de los servicios de TI, su aprovisionamiento, almacenamiento y
procesamiento. ASInf posee dos centros de datos, ubicados en Av. Independencia N°
635 y Uspallata N° 3101, Caba. Utiliza los servicios de la nube, servicios publicos,
privados, hibridos, comunitarios, con software, plataforma e infraestructura como

servicio segun el requerimiento.

APOO01.06. La Subgerencia Ejecutiva de Negocio define las politicas del marco

tecnoldgico de Tl y asigna la propiedad de la informacién. La Gerencia de Arquitectura

gestiona los centros de datos mediante un software de monitoreo. Establece y actualiza
en un inventario de informacién que describe a los propietarios, custodios y

clasificaciones, también incluye a los proveedores externos.

APO01.07. La Direccion de Operaciones (COO) identifica los procesos de los
servicios de TI con impacto significativo como el acceso a internet y servidores,
sistemas operativos, red de alimentacion eléctrica, contingencias, recuperacion y los
servicios asociados a los sistemas de administracién de la infraestructura de red y
comunicaciones de Tl en ASInf. La Direccion de Operaciones (COO) promueve la
capacitacion de los agentes, documentacion y automatizacion de los servicios. Identifica

la informacion obsoleta o el componente en desuso y activa su baja.

APOO01.08. La Direccion General Ejecutiva (CEO) define el marco regulatorio,
supervisa su cumplimiento y formaliza la comunicaciéon al proveedor o al ente del

GCABA. Ante la deteccion de un incumplimiento adopta acciones correctivas. Si
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infringe la ley 4895 de Etica Pablica™® o las Normas éticas segun la Resolucion N°
205/SGCBA/16%, lo comunica a la Gerencia de Legales.

APOO02 gestiona la estrategia, proporciona una vision holistica de los servicios
provistos por ASInf y su entorno de TI. El nivel de capacidad actual observado del
proceso es incompleto. APO02.01. Si bien ASInf no tiene competencia externa que le
quite porcion de su mercado, sus costos y beneficios, son evaluados y podrian ser
reemplazados por proveedores externos por una relacion costo/beneficio mas
equilibrada. ASInf acuerda un SLA por cada provision, define las prioridades y el
desarrollo tecnoldgico en la nube. La nueva arquitectura desarrollada para ASInf cubre

todos los procesos necesarios apoyados por aspectos del disefio de servicios.

APOO02.02. La Direccién de Informética (ClO) proyecta el crecimiento de sus
servicios, recursos, capacidades, inversiones en infraestructura, sistemas y recursos
humanos. Establece el plazo de caducidad de la infraestructura, los potenciales riesgos
de ataque y el impacto en los servicios suministrados. Identifica los problemas,

fortalezas, oportunidades y amenazas en el entorno tecnoldgico actual y evalta el

incremento del uso de la nube.

APO02.03. ASInf implementa un proyecto bidireccional con los entes del

GCABA que permite agilizar la comunicacion de los requerimientos y las necesidades

de TI. Evalla, ante un pedido de proyecto de un ente del GCABA, si esta desarrollado o

existe la posibilidad de reutilizacion y personalizacion de uno existente. ASInf genera
puntos de acceso a wifi para el ciudadano e incrementa el nimero de tétems de

autogestion en lugares publicos.

APO02.04. Define los factores criticos de éxito y asigna agentes de cada area

para investigar las nuevas tecnologias.

APO02.05. El Consejo de Administracion establece el plan estratégico, asigna
los responsables, recursos para su implementacion, beneficios, riesgos e impactos.
Define la conveniencia de la provision y centralizacion para todos los servicios

provistos por el GCABA y solo el apoyo de los proveedores externos. Analiza los

6 Resolucion N° 205/SGCABA/16. Normas Eticas. Boletin oficial de la Ciudad Auténoma de Buenos
Aires, N° 5.037, pagina N° 305 en la Word Wide Web: https://n9.cl/m7nk [Accedido el 15/8/19]
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requerimientos para migrar el entorno tecnoldgico actual al deseado. ldentifica el

incremento en la dotacién de personal.

APO02.06. Mantiene reuniones informativas con los entes del GCABA para
comunicar el rumbo. Comunica la estrategia de T internamente en forma mensual y
ante cambios urgentes, diariamente. Informa las acciones para concientizar al agente

responsable de ASInf el cumplimiento del proyecto en tiempo y forma.

APOO03 gestiona la arquitectura empresarial y establece una arquitectura comun
integrada por las aplicaciones, la informacion y los datos. El nivel de capacidad
observado del proceso no alcanza su proposito. APO03. El Consejo de Administracion
promueve una interfaz Gnica de ingreso para que el ciudadano interactle con todos los
sistemas y aplicaciones ofrecidos por el GCABA. La Gerencia de Arquitectura define la
arquitectura con componentes reutilizables que permitan la integridad y uniformidad de

la plataforma de ASInf.

APO03.02. La Gerencia de Arquitectura de ASInf homologa los procesos,
estandariza las herramientas y métodos de forma interna, con los proveedores y entes a
los que suministra los servicios del GCABA. Realiza reuniones formales para definir los
requerimientos de los proyectos y sus responsables, crea un documento de aceptacion
entre ASInfy el ente solicitante gestionado a través del sistema SADE.

APO03.03. La Direccion General Ejecutiva define la cultura de ASInf, el
impacto de la arquitectura y los servicios brindados. La Subgerencia Ejecutiva de

Negocio evalla la migracion a la nueva tecnologia y su posible configuracion.

APOO03.04. La Direccion General Ejecutiva detalla el programa, presupuesto
asignado, recursos y el plan de proyectos que ASInf ha definido y priorizado con los
entes del GCABA. Establece las fases, progresos de la arquitectura, transicion y su

aceptacion.

APO03.05. La Direccion de Operaciones y el Comité Ejecutivo Estratégico de
TI establecen el alcance y las prioridades de la cartera de servicios, el que definen por
ser el érgano rector del GCABA y acuerdan con los entes. Acepta los cambios que

satisfagan los requerimientos.
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APQOO04 gestiona la innovacion y conoce la tecnologia de la informacion y las
tendencias asociadas al servicio. El nivel de capacidad actual del proceso cumple su
propdsito. APO04.01. La Direccion General Ejecutiva define el apetito por el riesgo,
con un presupuesto total estimado para innovacion en ASInf no menor al 10% del
presupuesto total asignado. Promueve acuerdos de colaboracion para complementar los
conocimientos, ya sean nacionales o provinciales, como el Instituto Nacional de
Tecnologia Industrial (INT1).5!

APO04.02. La Direccidon de Operaciones genera reuniones mensuales con los
entes del GCABA para conocer los requerimientos de TI, ya sea a traves de

innovaciones como de adecuaciones de los servicios vigentes.

APO04.03. La Direccion de Informatica investiga nuevas tecnologias y recopila
informacidn, se asesora con proveedores expertos en TI, con entes nacionales y
organismos con los que firm6 acuerdos de cooperacion. Consulta respecto de las
migraciones, sus plazos estimados, impactos, incidentes, obsticulos y barreras

tecnoldgicas que hayan tenido que superar.

APO04.04. La Direccion de Informéatica de ASInf acuerda con la Direccion
General de Transito y Transporte de Caba sobre el valor que puede generar al transito el
desarrollo de internet de las cosas y los sistemas de vision artificial para el
procesamiento, captura de imagenes digitales y sensores electronicos para ser aplicados
en las calles de la ciudad para predecir accidentes de trafico. Con el Ministerio de Salud
de Caba respecto del valor que pueda aportar internet de las cosas en prevencion médica
a pacientes de riesgo mediante la implantacion de microchip y marcapasos. Propone a
Atencion Ciudadana de Caba la posibilidad de desarrollar sistemas de reconocimiento
facial de los ciudadanos para acceder de manera segura a los sistemas y aplicaciones de
GCABA. Concientiza a los entes del GCABA que posean centros de operaciones de Tl
respecto de la implementacion de sistemas de deteccion temprana de humos con sistema
de supresion. Fomenta a la Direccion General de Atencion y Cercania Ciudadana el uso
de sistemas de inteligencia artificial aplicados mediante chatbot para atender las

consultas sobre el uso de TI por parte de los entes del GCABA y de los ciudadanos.

&1 Instituto Nacional de Tecnologia Industrial. Obtenido en la Word Wide Web: https://www.inti.gob.ar/
[Accedido el 26/9/19]
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También consulta a la Direccion General de Alumbrado Publico de Caba, sobre la
posibilidad de la implementacion del sistema predictivo de mantenimiento del

alumbrado publico.

APO04.05. La Subgerencia Ejecutiva de Negocio y la Gerencia de Arquitectura
ejecutan y documentan los resultados, a pequefia escala, del plan de desarrollo de ideas
innovadoras. Evaltuan, miden y comunican si las innovaciones encontraron obstaculos

dificiles de superar.

APO04.06. EI Comité Ejecutivo Estratégico de TI evaltua el ciclo de vida
econdmico y el valor generado para los ciudadanos. ASInf incrementa y mejora los
servicios ofrecidos y mide si las inversiones realizadas en los proyectos mantienen un
equilibrio razonable entre costos y beneficios y si los ciudadanos perciben las mejoras y

justifican la inversion.

APOOQ5 gestiona el portafolio, prioriza los servicios, gestiona la demanda y
apoya con recursos segun los objetivos estratégicos, su valor y riesgo. El nivel de
capacidad observado del proceso cumple su propoésito. APO05.01. ElI Consejo de
Administracion define la mejor combinacion de la cartera de inversion, costos, riesgos,
valor, servicio ofrecido y percibido por el ciudadano durante todo el ciclo de vida
econdmico de los proyectos. Establece plazos a 1 (un) afio para la mejora en

disponibilidad, seguridad y velocidad de los servicios vigentes de conexion a internet y

un plazo de 3 (tres) afios para la implementacion de nuevas tecnologias.

APQOO05.02. La Direccion General Financiera analiza si los presupuestos
establecidos en la planificacion anual realizada por el Consejo de Administracién son
acordes a los asignados en la partida, caso contrario lo comunica a la Direccion General
Ejecutiva (CEO). En el caso que el presupuesto sea inferior al necesitado, el Consejo de
Administracion adecuard la planificacion o solicitard los recursos necesarios a la

Jefatura de Gabinete de Ministros.

APOO05.03. La Direccion General Ejecutiva clasifica las categorias del portafolio
de inversiones en TI, vigente y de innovacién. Evalla si persigue las metas de ASInfy
si el riesgo es menor que el apetito establecido. Determina si los proyectos rechazados

deberian ser conservados para ser considerados en el futuro o dar la baja definitiva.
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APO05.04. La Gerencia de Gestion de Valor revisa los proyectos para reconocer
sinergias, eliminar duplicaciones e identificar y mitigar riesgos. En caso de nuevas
priorizaciones, altas o bajas de proyectos, prioriza sus costos, riesgos, sinergias, metas y

presupuestos.

APOO05.05. EI Comité Ejecutivo Estratégico de TI mantiene activos los
proyectos y servicios de TI, interactGa con los responsables de la entrega del servicio,
internos y proveedores externos. Comunica cuando los proyectos hayan alcanzado los

beneficios esperados.

APO05.06. La Subgerencia Ejecutiva de Negocio da seguimiento a los
proyectos, beneficios obtenidos, su evolucion y entrega. Comunica los resultados al

Comité Ejecutivo Estratégico de Tl y en caso de desvios, implementa acciones.

APOO06 gestiona el presupuesto, los costos y administra las actividades
financieras de los servicios de TI. El nivel de capacidad actual del proceso cumple su
propésito. APO06.01. La Direccion General Financiera (CFO) define las
responsabilidades y procesos para el manejo del presupuesto y la contabilizacion de los
costos. La Direccion General Financiera define la asignacion presupuestaria para
nuevos proyectos, el proceso de gestion de beneficios y la optimizacion de los gastos

recurrentes.

APO06.02. La Direccion de Informéatica (CIO) prioriza los recursos de Tl y

define la necesidad 0 no de proveedores de servicios externos dentro de la asignacion

presupuestarias para los proyectos aprobados. Considera si los servicios externos de
desarrollo de aplicaciones y sistemas pueden implementarse internamente y mantenerse

con recursos humanos propios de ASInf.

APO06.03. La Direccién General Financiera implementa un presupuesto formal
de TI incluyendo los costos de desarrollo de los nuevos servicios. Si fuese necesario
eleva el presupuesto y analiza fuentes de financiacion externas con la autorizacién
formal correspondiente. Registra, mantiene y comunica el presupuesto actual de TI,

realiza su seguimiento y ante desvios implementa acciones correctivas.

APO06.04. La Direccion de Informatica calcula los costos para que los

propietarios de los procesos verifiquen su cumplimiento y posibles mejoras. Define y
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formaliza los SLA"s (Acuerdos de Nivel de Servicio) con los proveedores externos y
OLA’s (Acuerdos de Nivel Operativo) con los entes del GCABA. Establece la forma de
pago del desarrollo de proyectos de sistemas y aplicaciones segun los requerimientos

detallados.

APOO06.05. La Direccion de Informatica de ASInf establece la medicion, gestion
de los costos, contabilidad y recopila datos relevantes para identificar desviaciones entre

lo presupuestado y lo consumido en los proyectos internos o servicios.

APOOQ7 gestiona los recursos humanos y proporciona un enfoque que asegure las
capacidades de decision, las habilidades de los recursos humanos, la comunicacién de
las funciones y sus responsabilidades. El nivel de capacidad actual del proceso cumple
su proposito. APO07.01. La Direccion de Informatica planifica capacitaciones técnicas
anuales especificas de los recursos humanos internos para soportar los servicios
vigentes y los nuevos proyectos. Genera el apoyo de conocimientos por parte de los

proveedores. Forma equipos especificos vy los capacita para investigar nuevas

tecnologias. Para los planes de capacitacion, la cantidad recomendada de horas anuales
para cada agente se estima en 20. Al finalizar la capacitacion, cada agente evalua el

contenido suministrado en el curso y a sus capacitadores. Se implementa una

metodologia de consulta a los agentes de ASInf que permite recopilar las capacitaciones

solicitadas por cada agente y que el nivel jerarquico evallUe la conveniencia del dictado

de ese contenido. Se establecen mecanismos de busquedas de personal técnico

especifico que genere una dotacion de recursos humanos posibles a incorporar al plantel
de ASInf.

APO07.02. La Direccion de Informatica capacita a mas de un agente para la

realizacion de una funcidn critica de trabajo. En caso de desafectacion del agente, existe

otro que conoce y cubre su tarea. Cada rol tiene un responsable principal y otro agente
que asume la misma responsabilidad en caso de ausencia del titular. Para cada proyecto

se define un sponsor, lider, usuario referente, director y un coordinador.

APO07.03. La Direccion de Informatica define las habilidades y competencias
necesarias para los agentes segun los servicios actuales y los proyectos de innovacion.
La direccion formaliza una carrera laboral y el desarrollo de competencias acordes a las
funciones. Genera intenciones de ingresar, permanecer y profesionalizarse.
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APOO07.04. Se evaltia semestralmente el desempefio de los agentes. Las metas de

desarrollo profesional y laboral de cada agente estan alineadas con las metas de ASInf.
La Direccion de Recursos Humanos implementa y comunica el proceso disciplinario y
el programa de beneficios. Cada agente conoce los resultados de su desempefio y las

acciones a desarrollar para generar mejoras.

APQOO07.05. El Comité Ejecutivo Estratégico de TI registra los recursos humanos
de ASInf afectados a TI, especifica sus capacidades técnicas, roles actuales y los
planificados para el futuro. Se identifican las carencias de conocimientos y se evalla
una capacitacion acorde. En caso de requerir servicios externos, se analiza si un

proveedor actual puede brindar el servicio o es necesario recurrir a uno nuevo.

APO07.06. Se promueve un vinculo laboral de los agentes con ASInf de largo
plazo. Se recomienda formalizar a los agentes mediante una relacién laboral en planta
permanente. Se firman SLA con los proveedores respetando las leyes vigentes, nivel de
servicios, plazos estipulados, medicion del desempefio, frecuencia, y penalidades ante

incumplimientos.

APOO08 gestiona las relaciones con los entes del GCABA a través de la mejora
de los servicios de Tl de modo formal. El nivel de capacidad observado del proceso es
ejecutado. APOO08.01. ASInf, para los casos de apoyo en los servicios suministrados por
proveedores externos, realiza mediciones y las contrasta contra los SLA firmados. La
Direccion de Informatica asegura la provision de los servicios de Tl y el flujo de los

procesos asociados para la expansion de las nuevas tecnologias.

APO08.02. La Direccién de Informatica comunica a los agentes de ASInfy a los
entes del GCABA, las oportunidades, riesgos y limitaciones de la implementacion de la

innovacion tecnologica.

APO08.03. La Direccién de Informética establece la tolerancia al riesgo, su

impacto y el escalado de los incidentes para su solucion. Coordina la periodicidad de las
reuniones de revision del servicio, medicion del rendimiento, desempefio de los recursos

humanos y las actividades de innovacion tecnoldgica.
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APO08.04. La Direccién de Informatica comunica y acuerda con proveedores
externos y entes de GCABA, el desarrollo de los proyectos, plazos, pruebas, riesgos,

soporte, cambios, concientizacion del impacto y la capacitacion.

APO08.05. La Direccion de Informatica genera un sistema de medicion de
satisfaccion con los servicios de Tl de los ciudadanos, proveedores y los agentes de los

entes del GCABA. Implementa mejoras en la conexion wifi en plazas y lugares publicos

y la infraestructura de TI que recibe los servicios de los proveedores.

APOQ9 administra los acuerdos de servicio y alinea sus niveles con los
requisitos y expectativas de ASInf. EIl nivel de capacidad del proceso cumple su
proposito. APO09.01. La Subgerencia de Servicios define e integra la existencia de los

servicios vigentes y los servicios requeridos para el futuro. Instrumenta mejoras en la

velocidad, disponibilidad y seguridad en las conexiones por wifi. Evalla y prioriza el

catalogo de servicios, los plazos de obsolescencia de la infraestructura vigente y la

migracion de la informacion hacia las nuevas tecnologias.

APO009.02. La Subgerencia de Servicios comunica el paquete de servicios del

catalogo vigente y garantiza la continuidad de los componentes afectados al servicio.

APOQ09.03. La Subgerencia de Servicios define los lineamientos para los
acuerdos de servicio, sus pardmetros como la capacidad, seguridad, continuidad,
tiempos del servicio, disponibilidad, rendimiento y cumplimiento normativo. La
Direccion de Privacidad de la Informacion de ASInf define los borradores de los
acuerdos de nivel de servicio y operativos, SLA y OLA, con los entes del GCABA y

con los proveedores externos.

APO09.04. La Subgerencia de Servicios mide y verifica el cumplimiento de los
requerimientos acordados y la Gerencia de Arquitectura obtiene los datos, genera

informes y las acciones correctivas en caso de detectar desvios.

APO09.05. La Subgerencia Ejecutiva de Negocio revisa los términos de los
acuerdos de servicio, ya sean OLA o SLA. Asegura que el nivel de servicio

suministrado es el acordado.
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APO10 gestiona y administra los servicios de T prestados por los proveedores,
gestiona las relaciones, contratos y el cumplimiento de lo pactado. El nivel de capacidad
del proceso actual en ASInf es implementado y gestionado. APO10.01. La Direccion de
Informatica registra y categoriza a los proveedores externos y sus contratos. Evalla la

urgencia ante un requerimiento para elevar el nivel del servicio.

APO10.02. La Direccion de Informética define los requisitos técnicos segun las

peticiones recibidas. Para el caso de adquisicion de software, se consideran los derechos

y obligaciones de licenciamiento de la propiedad intelectual, mantenimiento, garantias,

entrega del cddigo fuente, actualizacion, depdsito de garantia y derechos de acceso. Para

la adquisicion de desarrollos de nuevas tecnologias, se incluyen las pruebas, gestion de

la calidad, rendimiento y garantias.

APO10.03. La Direccion de Informatica define el contrato, la calidad del
servicio, el cumplimiento de la ley 2095/06* y ley 70/98°¢ y los conflictos con terceras
partes. Si varios proveedores se unen para proveer un servicio, se asigna un rol de

proveedor lider a uno de ellos como responsable global del contrato.

APO10.04. La Direccion de Informética gestiona los riesgos relacionados con la

capacidad del proveedor por el suministro de internet, servicios para la infraestructura

de TI, acceso a servidores, almacenamiento, servicio alternativo de procesamiento,
contingencias y recupero. El contrato contempla los riesgos potenciales de interrupcién
del servicio, garantia, proveedores alternativos y la mitigacion del riesgo.

APQO10.05. La Direccion de Informatica define formalmente y documenta los
criterios del rendimiento y costos de los servicios de los proveedores. Las Gerencias de
Desarrollo y de Operaciones de Tl consideran nuevos requerimientos o mejoras en los

Servicios.

APO11 gestiona la calidad y comunica los requisitos en todos los procesos,
controles y estandares de mejora continua. El nivel de capacidad observado del proceso
es ejecutado. APO11.01. La Direccién de Operaciones de ASInf implementa un sistema
de gestion de calidad medida en los procesos, proyectos y los objetivos estratégicos.
Registra los datos de calidad en un proceso estandarizado, continuo, revisado y

comunicado.
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APO11.02. La Direccion de Informatica (ClO) define la mejora continua y
adaptacion de los procesos de gestion de la calidad de ASInf. Considera la factibilidad
de obtener una certificacion internacional de calidad evaluando sus costos y sus

beneficios.

APO11.03. La Subgerencia Ejecutiva de Negocio prioriza y alinea cada servicio
de Tl y la aceptacion de su calidad. Comunica a toda la organizacion de ASInf los

requisitos y expectativas de cada servicio.

APO11.04. La Direccion de Informatica establece los lineamientos para que los

propietarios de los procesos revisen el rendimiento.

APO11.05. La Direccién de Informética de ASInf define los niveles de servicio
e integra la gestion de la calidad en los sistemas predictivos, de deteccion temprana,
vision artificial e inteligencia artificial y reconocimiento facial. La Gerencia de
Desarrollo documenta las no conformidades y comunica los resultados para que se

adopten medidas correctivas.

APQO11.06. La Direccién de Informatica comunica los resultados y errores a ser

corregidos. La Gerencia de Arquitectura identifica los errores recurrentes conocidos

mediante un andlisis comparativo de calidad con datos historicos.

APO12 administra y reduce el riesgo de TI segln la tolerancia de ASInf. El
nivel de capacidad observado del proceso cumple su propdsito. APO12.01. La
Direccion de Informatica define el mecanismo para recopilar datos, clasificar, analizar y
gestionar el riesgo. Mide y registra el contexto interno de ASInf y el externo, entes del
GCABA vy proveedores que pudieran elevar el nivel de riesgo. Releva los datos

historicos respecto de los incidentes intencionales o no por el acceso a servidores,
suministro eléctrico o ataques a la seguridad logica y fisica causados en la

infraestructura de TI.

APO12.02. La Direccion de Informatica mitiga los riesgos en la infraestructura
de TI, acceso a servidores, red eléctrica y ataques a la seguridad. Estima la frecuencia y
magnitud de pérdidas por posibles escenarios de riesgo de TI segln la tolerancia

aceptada.
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APO12.03. La Direccion General de Riesgos realiza un inventario de los
procesos, recursos humanos, soporte, sistemas e infraestructura de proveedores y entes

del GCABA. Determina eslabones débiles en los servicios segun el perfil de riesgo de

T1 de ASInf y analiza los datos recopilados segun los eventos registrados.

APO12.04. La Direccion de Informéatica comunica los resultados del analisis de
riesgos a los comités, consejos de ASInf y entes del GCABA. Comunica el peor

escenario, el mas probable y la afectacion a los servicios de TI. Informa las

inconsistencias y posibles soluciones.

APO12.05. La Direccién General de Riesgos gestiona el apetito con la tolerancia
al riesgo de TI, analiza las propuestas para reducir el riesgo en los servicios de TI

evaluando sus costos y beneficios.

APO12.06. La Direccion de Informética establece acciones correctivas ante
incidentes significativos. Categoriza los incidentes y comunica los impactos en los
servicios de TI para actualizar el perfil de riesgo.

APQO13 gestiona la seguridad de la informacién. El nivel de capacidad del
proceso cumple su proposito. APO13.01. La Direccién de Seguridad de la Informacion
define un sistema de seguridad de la informacion alineado con los objetivos de ASInf,
ISO 27001 e ISO 17799.

APO13.02. La Direccion de Seguridad de la Informacién define un plan de
riesgos de seguridad de la informacion segun los objetivos, arquitectura y recursos de
ASInf.

APO13.03. Las gerencias y subgerencias recopilan datos para el SGSI y generan

informes de auditoria interna que permitan su evaluacion.
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Capitulo 5 - COBIT 5, construir, adquirir e implementar el marco de Tl del GCABA

Asimismo, en la gestién, se plantean las actividades dentro del dominio
construir, adquirir e implementar (BAI01). BAIO1 gestiona los programas y proyectos
en linea con la estrategia de ASInf. El nivel de capacidad actual del proceso en ASInf es
gestionado. BAI01.01. La Direccidn General Ejecutiva alinea el gobierno y la gestion de
los proyectos de los servicios de Tl cubriendo todo el ciclo de vida. Define alcance,
recursos, riesgos y costos esperados de los sistemas predictivos, de deteccion temprana,

vision e inteligencia artificial y reconocimiento facial aplicados a chatbot.

BAI01.02. La Subgerencia Ejecutiva de Negocio consulta a la Direccion General
Financiera respecto del presupuesto e inversiones necesarias para los proyectos a

desarrollar y asigna un responsable con las competencias y habilidades adecuadas.

BAIO01.03. La Direccion General Ejecutiva coordina y vincula la gestion
interna en ASInf o con los responsables de cada ente del GCABA a lo largo de todo el
ciclo de vida de cada proyecto. Recopila los requisitos internos de ASInf o de los entes
afectados del GCABA.

BAI01.04. La Subgerencia Ejecutiva de Negocio planifica el proyecto, recursos
técnicos y humanos con sus habilidades y competencias técnicas. EI Comité Estratégico
(Desarrollo/Proyectos) especifica el costo, financiacién, cronograma, responsables, y si

hubiere, proveedores externos. Genera informes de avance en todos los proyectos de los

servicios de TI.

BAIO01.05. La Subgerencia Ejecutiva de Negocio verifica la financiacion y
aprobacién de cada etapa del proyecto. La Gerencia de Gestién de Proyectos (PMO)
genera un formulario en el cual las partes aceptan la funcionalidad, rendimiento y

calidad establecida.

BAIO01.06. La Subgerencia Ejecutiva de Negocio supervisa cada proyecto.
Auditoria interna emite informes respecto del cumplimiento de los cronogramas,
financiacion, funcionalidad y satisfaccion de los usuarios internos o externos por el uso

de internet, correo, sistemas, aplicaciones y accesos a servidores.
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BAI01.07. Los proyectos de TI solicitados por los entes del GCABA se
gestionan a través del sistema SADE con el formulario de requerimientos. Cada

proyecto debe tener uno o mas patrocinadores, incluyendo los factores criticos de éxito

del proyecto y los indicadores criticos de rendimiento. Para los sistemas predictivos y de

deteccion temprana se establece si existen cambios en la plataforma tecnolégica. En los

sistemas de vision artificial se evalUa si la infraestructura actual es obsoleta. Para la

implementacion del sistema de reconocimiento facial, se identifica si la tecnologia que

posee cada ciudadano es util para la innovacion.

BAI01.08. EI Comité Estratégico (Desarrollo/Proyectos) establece para fines del
afio 2023 las pruebas de nuevas tecnologias. Se acuerda con cada ministerio el
mencionado afio como plazo para la implementacion de los servicios provistos con

innovacion tecnologica.

BAIO1.09. EI Comité Estratégico (Desarrollo/Proyectos) identifica a los
propietarios, responsables, criterios de éxito y las métricas de desempefio de cada uno
de los proyectos de TI. Evalta la velocidad y disponibilidad de conexion a internet,
capacidad del almacenamiento, disponibilidad de los sistemas y aplicaciones. EI Comité
Estratégico (Desarrollo/Proyectos) valida y verifica la calidad de los entregables con

cada ministerio.

BAI01.10. ElI Comité Estratégico (Desarrollo/Proyectos) asigna a los
responsables de cada proceso y gestiona los riesgos de cada proyecto con los entes del
GCABA.

BAIO1.11. Los criterios de cada proyecto de Tl son supervisados por el Comité
Estratégico (Desarrollo/Proyectos). Define el alcance, el incentivo a mejorar la calidad

de vida de los ciudadanos y como agilizar los servicios de Tl del GCABA.

BAIO01.12. La Gerencia de Desarrollo asigna el desarrollo del proyecto de
internet de las cosas y los sistemas de vision artificial a un equipo con habilidades y
conocimientos en el procesamiento y captura de imagenes digitales y sensores
electronicos. El proyecto de internet de las cosas para ser aplicado en prevencion
médica se asigna a un equipo de ASInf con conocimientos en medicina, sensores

corporales y microchips. El proyecto del sistema de reconocimiento facial esta afectado
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a un equipo con habilidades en base de datos, algoritmos informaticos y procesamiento
de imégenes en 3D. El proyecto del sistema de deteccion temprana de humos con
sistema de supresion se asigna a un equipo que gestione sistemas, sensores, detectores
de humos, de calor y detectores por muestreo de aire. En tanto que el desarrollo de los
sistemas de inteligencia artificial aplicados a chatbot se asigna a un equipo con estudios
en sistemas de aprendizaje automaéticos y algoritmos informaticos. El proyecto del
sistema predictivo de mantenimiento del alumbrado publico afecta a un equipo de
ASInf o a un proveedor externo compartido con habilidades y conocimientos en
sistemas controladores de segmento de luminarias y disefio de subredes con mddulos

controladores.

BAI01.13. ElI Comité Estratégico (Desarrollo/Proyectos) evalta la cadena de

valor de los proyectos y gestiona con cada ministerio la obtencion de los beneficios

esperados. En caso de detectar actividades incompletas, se implementan acciones para

solucionar los desvios.

BAI01.14. Una vez verificados los proyectos que no ofrecieron los beneficios
esperados, deben ser eliminados. La Subgerencia Ejecutiva de Negocio acuerda con el
sponsor del proyecto la baja del mismo, informa y documenta el fundamento de la baja
y la desafectacion de los recursos asignados al proyecto.

BAI02 administra la definicion de requisitos y asegura que estén en linea con los
requerimientos estratégicos de ASInf. El proceso es ejecutado. BAI02.01. La Gerencia
de Gestidn de Proyectos (PMO) y la Gerencia de Arquitectura, gestionan al personal
para la implementacion técnica, procesos, automatizacién, cumplimiento de las leyes

vigentes y los contratos con los proveedores externos de servicios de TI.

BAI02.02. ElI Comité Estratégico (Desarrollo/Proyectos) estudia la viabilidad y
la obtencion de los beneficios esperados para la aplicacion de la innovacion tecnoldgica
a nuevos servicios. Propone alternativas que cumplan o mejoren la obtencion de los

resultados esperados.

BAI02.03. EI Comité Estratégico (Desarrollo/Proyectos) acuerda los requisitos
con los entes del GCABA que solicitan servicios de Tl a través del sistema SADE.

Evalua impactos en costos y tiempos.
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BAI102.04. EI Comité Estratégico (Desarrollo/Proyectos) coordina la aprobacién
del proyecto con el sponsor. Para la solucion de los aspectos técnicos son consultadas la

Direccion de Informatica (C10O) y las Gerencias de Arquitectura y Desarrollo.

BAIO3 gestiona la identificacion y construccion de soluciones segun los
requisitos. El nivel de capacidad del proceso actual en ASInf cumple su propdsito.
BAIO3.01. La Gerencia de Desarrollo establece la factibilidad del redisefio en
plataformas con tecnologia innovadora para las aplicaciones, el procesamiento,

administracion del correo, acceso de equipos moviles y la seguridad ldgica.

BAI03.02. La Gerencia de Desarrollo identifica las entradas y salidas de datos
para sistemas predictivos, deteccion temprana, vision e inteligencia artificial y
reconocimiento facial. Los desarrollos permiten auditar e identificar la trazabilidad de
las transacciones. Los disefios realizados por ASInf poseen OLA y aquellos

desarrollados por proveedores externos, sus respectivos SLA.

BAI03.03. La Gerencia de Desarrollo de ASInf elabora los procesos que
aseguran a los entes del GCABA vy a cada ciudadano, el acceso a internet, al correo,
sistemas, aplicaciones y servidores. También desarrolla componentes que facilitan los
nuevos servicios de TI. Para el caso de los servicios suministrados por proveedores

externos, se garantiza el mantenimiento y las licencias de uso.

BAI03.04. El plan de adquisiciones de los componentes cubre el incremento
futuro de capacidad de los servicios de Tl considerando riesgos, costos, beneficios y

conformidad técnica con los estandares de arquitectura de ASInf.

BAI03.05. La Gerencia de Desarrollo elabora los manuales de operacion, de
procesamiento y control. Implementa pistas de auditoria en la configuracion e
integracion con la infraestructura del hardware y software que garantiza la
disponibilidad e integridad. La Gerencia de Gestién de Proyectos (PMO) identifica y
revalida los sistemas predictivos, de deteccion temprana, vision e inteligencia artificial y

reconocimiento facial.

BAI03.06. La Gerencia de Desarrollo registra todas las versiones, resultados,

pruebas automatizadas, integracion de excepciones y correcciones del desarrollo e

implementacion de los servicios.
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BAI03.07. Para el desarrollo de cada proyecto se elabora un plan de pruebas
integradas y simulaciones que recrea el entorno real de ASInf, de los entes del GCABA
y su interaccién con los ciudadanos. La Direccion de Privacidad de la Informacion
gestiona que las pruebas no afecten ni expongan la informacién sensible de las bases de

datos.

BAI03.08. La Gerencia de Desarrollo prueba sistemas, bases de datos y asegura
que la informacion es confidencial, integra, disponible y previene ataques de virus
maliciosos. En los sistemas se definen los administradores, perfiles y atributos, claves

de acceso, cuentas de usuarios de emergencia, los ambientes de desarrollo, calidad,

homologacion vy produccion, pruebas de ataques y penetracion de la aplicacion. Los

microchip, sensores y camaras para el reconocimiento facial son soportados por la

infraestructura actual. La Gerencia de Operaciones de TI registra los fallos durante las

pruebas.

BAI03.09. ElI Comité Estratégico (Desarrollo/Proyectos) prioriza la peticién de
cambio en cada proyecto, el impacto en el servicio de Tl y en el presupuesto. La
Gerencia de Gestion de Proyectos (PMO) acuerda con el sponsor del proyecto la
aprobacion de los cambios y la Gerencia de Desarrollo supervisa la integracion y
configuracién de los componentes que conforman cada proyecto.

BAI03.10. Se implementa un plan de mantenimiento de nuevos servicios que
gestionan las bases de datos, algoritmos informaticos, procesamiento de imagenes en
3D, sensores corporales, microchips y la infraestructura que procesa imagenes, capturas
de imagenes digitales y sensores electronicos. La Gerencia de Desarrollo analiza los

riesgos, vulnerabilidades, requisitos de seguridad y la implementacidn de parches.

BAI03.11. La Subgerencia de Servicios establece una disponibilidad de 24 horas
los 365 dias para el acceso a internet, uso de correo, sistemas, aplicaciones, y en ciertos
casos para el servicio alternativo de procesamiento, logistica ante incidentes,

contingencias y el plan de recupero. También para mantenimiento de nuevos servicios.

BAI04 administra la disponibilidad y capacidad actual y futura, rendimiento y
costos. El nivel de capacidad observado del proceso no alcanza su propoésito. BA104.01.

La Gerencia de Operaciones de Tl evalua la capacidad y disponibilidad actual y prevista
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para el acceso a internet durante las horas comprometidas, las horas fuera de linea,
velocidades de subida y bajada de archivos. La disponibilidad de 24 horas para sistemas
y aplicaciones, interrupciones por mantenimiento de software y hardware, la
infraestructura para las bases de datos y los terabytes de almacenamiento. Los tiempos
maximos de interrupcién de los procesos. La capacidad de procesamiento de las
imagenes en 3D, sensores corporales, microchips, capturas de imagenes digitales, el
acceso a los sensores electronicos y la sensibilidad de los dispositivos para los sistemas

de reconocimiento facial.

BAI04.02. La Gerencia de Arquitectura establece que los servicios de Tl de alto
impacto estdn compuestos por el acceso a internet, a servidores, base de datos,
alimentacion eléctrica de la red y grupos electrogenos, los sistemas de acceso al control
y monitoreo de la infraestructura y la conexién punto a punto por fibra dptica con los
entes del GCABA. Se mantienen actualizados los softwares y sus versiones, mediante
los cuales se maximiza la prediccion de incidentes y mitigacion de riesgos asociados a

la asignacidon de recursos tecnologicos.

BAI04.03. La Gerencia de Administracion de TI establece que los servicios de
correos, aplicaciones, sistemas para consultas, turnos y solicitudes para los ciudadanos
generan un impacto no tan significativo. Si se verifica la falta de capacidad o
disponibilidad del servicio de tecnologia, se evalla si es por incumplimiento y se realiza

el reclamo correspondiente al proveedor interno o externo.

BAI04.04. La Gerencia de Operaciones de Tl de ASInf confecciona informes
con la recopilacion de los datos respecto de los servicios de tecnologia. EI gobierno de
TI evalua dichos informes para ajustar el presupuesto a los nuevos requisitos solicitados

mediante el sistema SADE.

BAI04.05. La Gerencia de Operaciones de TI elabora los manuales técnicos de
los sensores corporales, microchips, dispositivos de captura de imagenes digitales,
sensores electronicos y los dispositivos con sistemas de reconocimiento facial. La
finalidad es conocer el acceso, usabilidad y la capacidad de los dispositivos para obtener

su maximo rendimiento e integracion con las plataformas vigentes en ASInf.
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BAIO5 facilita el cambio organizativo y maximiza la probabilidad de
implementacion exitosa del cambio en ASInf con riesgo reducido durante el ciclo de
vida completo. El nivel de capacidad del proceso no alcanza su proposito. BAI05.01. La
Direccion General Ejecutiva (CEO) evalla el informe sobre los cambios emitidos por
Auditoria interna identificando si existe aceptacion para el cambio, los riesgos e

insatisfacciones.

BAI05.02. La Direccion de Informatica (CIO) y la Gerencia de Desarrollo
gestionan los cambios asociados a la tecnologia, comunican e implementan junto con

los proveedores externos de servicios de TI para que los cambios sean exitosos.

BAI05.03. La Direccion General Ejecutiva (CEO) informa a los entes del
GCABA vy a su estructura interna que ASInf desea ser una organizacion publica
innovadora que impulsa el bienestar y la inclusion social de los ciudadanos a través de
TI.

BAI05.04. La Direccion de Recursos Humanos concientiza a los recursos
humanos para desarrollar la visién, compensacion, ascensos de los agentes,
reclutamiento y contratacién para cubrir los puestos vacantes. Fomenta la obtencion de
los beneficios asociados con la vision e incentiva a los lideres de cada direccion para la

obtencion de los objetivos.

BAI05.05. La Subgerencia Ejecutiva de Negocio fomenta los cursos de
formacion vy la transferencia del conocimiento. Establece métricas para medir el éxito en
la implementacién. Capacita a los responsables para permitir cubrir los cambios

culturales y las tendencias de innovacion en las soluciones digitales.

BAI05.06. La Subgerencia Ejecutiva de Negocio fomenta el cambio cultural de
la innovacion tecnoldgica para la inclusion social de los ciudadanos a través del uso

masivo de la tecnologia.

BAI05.07. La Subgerencia Ejecutiva de Negocio proporciona capacitacion para
obtener los beneficios deseados en los sistemas de vision e inteligencia artificial,
procesamiento de imagenes en 3D, capturas de imagenes digitales, internet de las cosas,

sistemas de reconocimiento facial y de deteccion temprana de humos con supresion.
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BAIO6 gestiona los cambios en los procesos de negocio, aplicaciones e
infraestructura de forma controlada. El nivel de capacidad del proceso cumple su
propdsito. BAI06.01. La Subgerencia de Servicios, los entes del GCABA y las
direcciones de ASInf que suministran servicios de Tl evalGan el impacto negativo que
generaria un incidente en la infraestructura de TI, el suministro eléctrico alternativo,
almacenamiento, procesamiento, contingencias o recupero. El impacto significativo que
pudiera generar en la iluminacién ante la aparicién de un incidente en los sistemas
predictivos de mantenimiento del alumbrado puablico. La consecuencia poco
significativa ante una falla en el sistema de inteligencia artificial aplicado a chatbot en la
atencion de consultas. El impacto significativo a los entes del GCABA que posean
centros de operaciones de Tl ante episodios imprevistos en los sistemas de deteccién
temprana de humos. La consecuencia no tan significativa ante un evento inesperado en
el reconocimiento facial de los ciudadanos para acceder a los sistemas y aplicaciones.
Un impacto de riesgo ante la falla en los sistemas que gestionan la informacion que

envian los microchip y marcapasos implantados en pacientes de riesgo.

BAI06.02. Los cambios de emergencia se evallan y aprueban de forma

preliminar, realizados una vez autorizados y registrados como cambio de emergencia.
La solicitud, aprobacion y ejecucion son formales, mediante el sistema SADE y seran

revocados una vez que se haya aplicado el cambio.

BAI06.03. La Direccion de Informética (ClO) categoriza las peticiones de

cambio en cada proceso y realiza su seguimiento, si fue rechazado, aprobado sin iniciar,

iniciado, en proceso o cerrado. Genera informes de los cambios de estado y métricas de

rendimiento que faciliten la revision. Elabora un historial de avances y antigliedad de las

peticiones de cambio, el cierre, plazos y la prioridad prevista.

BAI06.04. Se documentan los cambios en TI respecto de la continuidad de los
servicios, almacenamiento, servicio alternativo de procesamiento, logistica,

contingencias y recupero.

BAIO7 administra la aceptacion del cambio, la transicion y comunica
formalmente las nuevas soluciones. El nivel de capacidad observado del proceso es
incompleto. BAI07.01. EI Comité Estratégico (Desarrollo/Proyectos) de ASInf crea un

plan con los recursos necesarios, el soporte en produccion y la actualizacion para
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implementar internet de las cosas, sistemas predictivos, deteccién temprana, vision e
inteligencia artificial y reconocimiento facial. Cada sponsor aprueba y acuerda sus
proyectos. En cada SLA firmado con los proveedores externos existe el compromiso de

participar en la implementacion de cada proyecto.

BAI07.02. Se define un plan de migracion de los procesos, datos, servicios e

infraestructura de TI. Evalta si la infraestructura actual es Optima para obtener los

maximos beneficios en la conexidn a internet, infraestructura, sistemas y servidores.

BAI07.03. La Subgerencia Ejecutiva de Negocio documenta cada fase del plan
de pruebas de cada proyecto y garantiza los recursos necesarios para probar la
infraestructura de T1, sistemas, aplicaciones, acceso a servidores y bases de datos.

BAI07.04. EIl entorno de pruebas representa la realidad para las camaras,
sensores, incluidos los sistemas de vision artificial, internet de las cosas para prevencion
médica, sistemas de reconocimiento facial para acceso a los sistemas y aplicaciones del
GCABA. Se protege el acceso, conservacion y destruccion de los datos sensibles.

BAI07.05. La Gerencia de Desarrollo clasifica los errores ocurridos en las
pruebas, corrige y los acepta formalmente. La Subgerencia Ejecutiva de Negocio

acuerda con los propietarios de los procesos de negocio, sponsor y terceras partes, la

aprobacion y documentacion formal. La Gerencia de Seguridad de la Informacion mide

las debilidades y efectos de incidentes de seguridad en el plan de pruebas.

BAI07.06. Se ejecuta en paralelo, durante 15 (quince) dias, una prueba piloto de
los sistemas operativos, aplicaciones, sistemas de gestién de bases de datos, redes e
infraestructura vigente en el GCABA, verificando si los resultados obtenidos son los

esperados. Asegura que todas las bibliotecas de medios estan actualizadas con la versién

transferida al entorno de produccion, archivando la version existente y su

documentacion.

BAI07.07. Los recursos, capacitacion y manuales de TI vigentes y de nuevos
servicios son brindados por el Comité Estratégico (Desarrollo/Proyectos).

BAI07.08. ElI Comité Estratégico (Desarrollo/Proyectos) analiza la post-

implantacion, evalla los beneficios obtenidos y la satisfaccion de los usuarios.
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BAI08 gestiona el conocimiento relevante para soportar todas las actividades y
servicios de TI en ASInf. El nivel de capacidad observado del proceso es ejecutado.
BAI08.01. La Subgerencia Ejecutiva de Negocio de ASInf fomenta la comunicacion,
comparticion y transferencia del conocimiento de nuevas tecnologias como el
procesamiento y captura de iméagenes digitales, sensores electronicos, sensores

corporales y microchips entre otros.

BAI08.02. La Gerencia de Arquitectura clasifica el formato y categoriza la

forma de comunicacion de las fuentes de informacion.

BAI08.03. Se comparten los conocimientos usados para desarrollar los sistemas
de reconocimiento facial, procesamiento y captura de imagenes digitales en 3D,
sistemas de aprendizaje automatico y de algoritmos informaticos para generar sinergia

del conocimiento. Se disefa un sistema de gestion de la informacion del conocimiento

(SKMS) basado en los roles y mecanismos de acceso utilizados en ASInf.

BAI08.04. La Gerencia de Arquitectura clasifica la informacion e identifica a los

usuarios potenciales del conocimiento.

BAI08.05. Las direcciones, gerencias y subgerencias comunican a la Gerencia
de Arquitectura cual es la informacion no relevante para considerarla como obsoleta y

desafectarla del conocimiento a transferir en ASInf.

BAIQ09 gestiona los activos durante todo el ciclo de vida para garantizar su
aporte a un valor 6ptimo. El nivel de capacidad del proceso es ejecutado. BAI09.01. La

Gerencia de Operaciones de Tl registra todos los activos en el sistema SIGAF*? alineado

con los procesos de gestion de cambios y configuracion.

BAI09.02. La Gerencia de Operaciones de Tl garantiza la existencia de un SLA
con los proveedores para los activos que impactan significativamente en los servicios de

acceso a internet, servidores, contingencias e infraestructura de TI.

BAI09.03. Se adquieren los activos contemplando la ley 2095/06%° y ley 70/98%.
Se identifica su origen, prueba, registro y etiquetado fisico. Si el activo es propiedad de
un ente del GCABA, se asigna y documenta a través del sistema SADE®, con

aceptacion, firma y su registro mediante el SIGAF>2.
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BAI09.04. La Direccion de Informatica (CIO) determina la razonabilidad de los
costos de mantenimiento y opciones més econdémicas. Se examina si la infraestructura y

nuevas tecnologias estan vigentes en el mercado o deben ser reemplazadas.

BAI09.05. La Direccion de Informatica (CIO) registra las licencias de software
adquiridas a terceras partes y sus acuerdos. Compara el nimero de copias instalado con

el nimero de licencias en propiedad, en caso de ser inferiores, se evalla su cancelacion.

BAI10 gestiona la configuracion y define la relacion entre recursos y
capacidades de TI. El nivel de capacidad observado del proceso es incompleto.
BAI10.01. La Gerencia de Operaciones establece el alcance, la gestion de la

configuracién y sus atributos, tipos de relaciones y codigos de estado.

BAI10.02. La Gerencia de Operaciones de TI identifica, clasifica y registra

todos los elementos que constituyen la configuracién de los servicios de TI.

BAI10.03. La Direccién de Informatica (CIO) identifica todos los cambios en
los elementos de configuracién y revisa si los cambios propuestos a los elementos de

configuracién de TI no alteran su integridad y la precision.

BAI10.04. La Gerencia de Operaciones de Tl identifica los cambios de estado de
la configuracion y lo contrasta con el registro. Recopila los requisitos de informacion de
las direcciones y gerencias y produce informes con los requisitos identificados.

BAI10.05. Los desvios detectados en las configuraciones fisicas y ldgicas se
comunican a la Gerencia de Arquitectura para accionar correctivamente y revisar la

completitud de los datos del registro.
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Capitulo 6 - COBIT 5, entreqar, servicio y soporte del marco de Tl del GCABA

Continuando con las areas de gestion de ASInf, ahora dentro del dominio
entregar, servicio y soporte (DSS), se define DSS01, el cual gestiona las operaciones y
coordina los procedimientos operativos requeridos para entregar servicios de TI segun
los estandares planificados. El nivel de capacidad actual de ASInf observado del
proceso es ejecutado. DSS01.01. La Gerencia de Operaciones de Tl gestiona las
velocidades de subida y bajada de archivos, disponibilidad de los sistemas y
aplicaciones e interrupciones en la infraestructura de las bases de datos. También para
las capturas y el procesamiento de imagenes 3D, velocidades de respuesta y
conectividad de los sensores, microchips y marcapasos, sensibilidad, seguridad y

confiabilidad de los dispositivos con reconocimiento facial.

DSS01.02. La Gerencia de Operaciones de Tl integra los servicios de tecnologia,
su capacidad, gestion del cambio, configuracién, incidentes, problemas, peticiones de

servicio, seguridad, continuidad y el rendimiento.

DSS01.03. La Gerencia de Operaciones de Tl establece criterios y umbrales de

trabajo y clasifica si el evento ocurrido es menor o significativo. Define el filtrado,

tratamiento del evento, clasificacion, deteccion y escalado, disparador, alternativas de

respuesta y la implementacion de las acciones correctivas.

DSS01.04. Un alto porcentaje del equipamiento de los entes que posee el
GCABA Yy centros de procesamiento estan protegidos por limitadores de tensién en la
red eléctrica, UPS (alimentacion ininterrumpida) y grupos electrégenos. El centro de
datos de Uspallata N° 3101 no ha podido homologar el estandar internacional TIER 3

por tener alimentacion eléctrica de red de un solo proveedor. La norma TIER 3 exige la
provision del suministro eléctrico de 2 (dos) proveedores. El centro de datos recibe
alimentacion eléctrica por parte de Edesur SA (Empresa Distribuidora de Energia Sur
Sociedad Andnima), no siendo posible recibir el suministro de Edenor SA (Empresa
Distribuidora Norte Sociedad Andnima) ya que pertenece a otra zona geografica. Por la

ley 1477252 vigente en el territorio argentino, no es posible obtener el suministro de dos

62 Ley 14772/58. Energias y Combustibles. Obtenido el afio 2019 en la Word Wide Web:
https://n9.cl/0b9m2 [Accedido el 27/7/19]
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distribuidoras eléctricas ya que el territorio de suministro esta geograficamente limitado
y no hay superposicién en el servicio. El centro de datos ubicado en Av. Independencia
N° 635 replica, casi en su totalidad, el almacenamiento de la informacién del centro
ubicado en Uspallata N° 3101, Caba. En ambos existe la politica de seguridad fisica
para prevenir, limitar, controlar y resguardar los activos ubicados en las instalaciones.
La Direccion de Seguridad de la Informacion (CI1SO) documenta y prueba los planes de

evacuacion, incidentes y alarmas contra fuego, humo y notificaciones.

DSS01.05. La Direccion de Seguridad de la Informaciéon (CISO) examina y
diagnostica los requisitos de alimentacion eléctrica, red, UPS y grupos electrogenos.
Prueba periddicamente los mecanismos del sistema de alimentacion en dias y horarios
de minimo o nulo uso de los servicios, previa comunicacion a los afectados. Se registran

los dias, horarios, responsables y resultados obtenidos en las pruebas.

DSS02 gestiona las peticiones e incidentes de servicio y suministra una
respuesta efectiva a las peticiones de los usuarios y la resolucion de todo tipo de
incidentes. El nivel de capacidad del proceso cumple su proposito. DSS02.01. La
Direccion de Informatica (CIO) prioriza y clasifica los incidentes y errores conocidos en
los sistemas, infraestructura, bases de datos y nuevos servicios. El inicio de contacto es

la mesa de ayuda perteneciente a la Gerencia de Soporte a Usuarios.

DSS02.02. La Gerencia de Operaciones de Tl genera un registro histérico con

los incidentes y peticiones de servicio, segun el tipo y categoria.

DSS02.03. Las solicitudes de peticion de servicio se realizan mediante el sistema

SADE®" y se verifica si el solicitante posee los derechos necesarios autorizados.

DSS02.04. La Subgerencia de Servicios identifica las probables causas que
generen los incidentes y establece la relacion con la infraestructura, fallas o
configuraciones. Evalua y registra el evento, verifica si existe relacion con incidentes

conocidos registrados en la base de datos (KEDB).

DSS02.05. La Subgerencia de Servicios soluciona el incidente, ya sea

permanente o temporal, en el ltimo caso, registra y documenta la accion.
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DSS02.06. La Gerencia de Operaciones de TI cierra la peticion del incidente y
obtiene el conforme por parte del solicitante.

DSS02.07. La Gerencia de Operaciones de TI verifica si el estado del incidente
fue cumplimentado, escalado o solucionado. Analiza si posee tendencias definidas,

patrones recurrentes o infracciones del proveedor en el Acuerdo de Nivel de Servicio.

DSS03 gestiona los problemas e identifica sus causas para brindar soluciones. El
nivel de capacidad del proceso cumple su propdsito. DSS03.01. La Subgerencia de
Servicios supervisa todos los problemas y el acceso a los datos relevantes, sistema de
gestion de cambios y los detalles de incidentes sobre la configuracion y activos de TI.
Define los equipos de soporte segun el problema, su categorizacién y la solucion. Si el
incidente es generado por el incumplimiento de un SLA de un proveedor, lo registra en

el catadlogo de gestion de problemas.

DSS03.02. Se verifica si el incidente recibido existe en la base de datos y
compara los datos del incidente con la base de datos de errores conocidos y lo

categoriza. Genera informes, comunica el progreso de la resolucion del problema y

monitorea el impacto.

DSS03.03. La Gerencia de Operaciones de Tl identifica el problema que genera
el incidente, evalta y procesa la gestion de cambios, el impacto en los servicios de Tl y

su solucidn. Los servicios criticos son priorizados y el costo-beneficio evaluado.

DSS03.04. El registro de cada problema es cerrado al obtener la solucién
definitiva o porque se gestiona una solucion alternativa. La Subgerencia de Servicios
actualiza el proceso de resolucion a través de informes periddicos de gestion, impacto

de los incidentes y confirmacidn de la resolucion satisfactoria.

DSS03.05. La Subgerencia de Servicios recopila informacién de los incidentes
de tecnologia de innovacion y profundiza el conocimiento especifico con proveedores

externos expertos. Optimiza el uso de los recursos y reduce las soluciones temporales.

DSS04 gestiona la continuidad y establece un plan para responder a incidentes
en servicios. El nivel de capacidad del proceso es ejecutado. DSS04.01. La Direccion de

Operaciones (COQ) identifica si la interrupcion en la continuidad es generada por
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proveedores externos. Para ello verifica si se cumplen las metas y el alcance minimo

acordado en la politica de continuidad del negocio.

DSS04.02. La Direccion de Operaciones (COO) mitiga el riesgo mediante una
infraestructura con suficiente resiliencia en los centros de datos. Para el caso que uno de
los dos centros de datos sea afectado en la totalidad, los servicios se suministran desde
el otro centro. El tiempo de recuperacion de los servicios no excederia el 10% como
méaximo de lo planificado. Los proveedores externos brindarian soporte para el acceso a
internet, servidores, contingencias, recuperacion y los servicios asociados a los sistemas
de administracion y comunicacion de la infraestructura de Tl en ASInf. El centro de
datos de la calle Uspallata N° 3101 goza de una disponibilidad del 99,98 % para el
suministro de sus servicios de TIl. En Av. Independencia 635 debe actualizarse la
infraestructura de telecomunicaciones, el cableado horizontal, armarios y asegurar la

totalidad de los accesos redundantes.

DSS04.03. La Subgerencia de Continuidad de Negocio establece y documenta a
los proveedores externos, las acciones de contingencia, logistica, recupero, responsables
y plazos maximos de reanudacién. Documenta la informacion para asegurar el acceso al

back up en disco duro, acceso a software y sistemas para procesar.

DSS04.04. La Subgerencia de Continuidad de Negocio acuerda y comunica los
dias, horarios y plazos de pruebas que generen una minima disrupcion en los servicios

provistos. Al finalizar las pruebas, evalla los logros y acciones correctivas necesarias.

DSS04.05. La Direccion de Operaciones (COOQ) revisa cada 6 (seis) meses el
plan de continuidad y capacidad. EvalUa si es necesario recomendar cambios en las

politicas, procesos, infraestructura, roles, y acuerdos con proveedores externos.

DSS04.06. La Subgerencia de Continuidad de Negocio promueve los cursos de
formacion para agentes de ASInf, de los entes del GCABA y proveedores externos

segun su rol y responsabilidad en TI.

DSS04.07. La Gerencia de Operaciones de TI define que las politicas de las
copias de seguridad son automatizadas en linea con la localizacion fisica y logica de las
fuentes de los datos, crea registros, derechos de acceso y cifrado. Para los datos de los

sistemas a conservar por larga duracion, el servicio se acuerda con los entes del
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GCABA, se establecen copias de seguridad diaria o semanal, incremental y en DVD-
ROM con localizacion fisica. Las actividades se desarrollan en el centro de datos de Av.
Independencia N° 635 y su almacenamiento en discos en espejo en tiempo real en el
centro de datos de la calle Uspallata N° 3101, Caba. Los sistemas, aplicaciones, datos y
documentacién almacenados o procesados por proveedores serdn respaldados con una
copia semanal e incremental en el centro de datos de la calle Uspallata N° 3101, Caba.

Se prueban y documentan semestralmente las copias de seguridad archivadas.

DSS04.08. La Subgerencia de Continuidad de Negocio analiza si el acceso a la
localizacion fisica y servidores, logistica, traslados y equipos, estdn acordes a lo
planificado. EvalUa debilidades u omisiones en el plan y acciona correctivamente.

DSS05 gestiona los servicios de seguridad, protege la informacion de ASInf y
mantiene un nivel de riesgo de seguridad de la informacion. El nivel de capacidad del
proceso cumple su propo6sito. DSS05.01. La Direccién de Seguridad de la Informacion
(CISO) concientiza sobre los riesgos e impactos del software malicioso. La Gerencia de
Operaciones de TI activa AVG Antivirus para la proteccion contra el software malicioso
en las estaciones de trabajo, servidores, dispositivos mdviles y sistemas con bases de
datos. La actualizacion se realiza automaticamente. La Gerencia de Seguridad de la
Informacion asesora sobre amenazas por virus, gusanos, troyanos y espias. Los agentes
de ASInf y entes del GCABA con cuentas de correo y acceso a internet firman el

acuerdo de politica de uso de correo y de internet.

DSS05.02. La Direccion de Seguridad de la Informacién (CISO) crea y otorga
los perfiles de usuario solicitados por los directores autorizados, con sus contrasefias
con un minimo de 8 (ocho) caracteres, que no contengan datos asociados al usuario,
compuesto por letras mayusculas, mindsculas, nUmeros y caracteres especiales. En el
caso de no utilizar el perfil durante 60 dias, es bloqueado y debe solicitarse formalmente
el blanqueo de la clave. La transmision y recepcion de la informacion se realiza en

forma cifrada para asegurar los datos.

DSS05.03. La Direccion de Seguridad de la Informacion (CISO) gestiona la
configuracién de los sistemas operativos deshabilitando las carpetas compartidas no
utilizadas, asegurando la creacion de perfiles de usuario con privilegios restringidos y
no habilitando la ejecucion automatica de los dispositivos de almacenamiento
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extraibles. Garantiza la instalacion de las Gltimas versiones en los sistemas operativos,
configura el sistema para que se permitan ver los archivos ocultos, evita la instalacion
de archivos maliciosos ocultos y configura la visualizacion de las extensiones de
archivos evitando ser victima de técnicas como la doble extension. El acceso fisico a los
centros de datos es custodiado por recursos humanos capacitados y provistos por
registros de personal con autorizacion de ingreso. Ademas, existe el control digital y
biométrico en cada acceso, autorizando solo al personal de operaciones a los sectores de
almacenamiento. Los entes del GCABA y proveedores externos que gestionan
informacion del GCABA estan obligados a implementar las politicas de seguridad
fisica. La politica de acceso remoto mediante dispositivos externos debe estar justificada
y autorizada formalmente por el director a cargo del area en la que desarrolla las tareas
el agente solicitante. EI horario de acceso, fuera del horario normal laboral y su
ubicacién fisica, deben estar justificados con las tareas propias de sus funciones. La baja

de un dispositivo obsoleto genera la destruccion de su informacion.

DSS05.04. Los entes del GCABA solicitan la creacion del perfil de usuario y
nivel de acceso por solicitud formal del director a cargo del area a la Direccion de
Seguridad de la Informacion (CISO) que gestiona los cambios de derechos de acceso,
modificacion o eliminacion a través de solicitudes aprobadas y documentadas.
Asimismo, revisa las cuentas y sus privilegios dejando una pista de auditoria de los

accesos a la informacion segun la ley 104/9832 y 1845/05%.

DSS05.05. Todos los ingresos a los edificios, centros de datos y operaciones de
ASInf, entes del GCABA y proveedores externos con informacion del GCABA respetan
la politica de seguridad fisica. Las peticiones de acceso a las instalaciones de
procesamiento son formales, solicitadas por directores autorizados del area y registradas
por sistema. La Direccion de Seguridad de la Informacion (CISO) elabora formularios
de ingreso que identifiquen al individuo y su acceso autorizado a una zona definida,
incluso para terceros por tareas eventuales. No existen autorizaciones a las areas donde
no se desempefien funciones afectadas a su rol. El recurso humano ingresa mediante
tarjeta o placa. Los dispositivos que registren el acceso, ante un intento de acceso no
autorizado disparan una alama. Las placas, tarjetas llaves o escaneres biométricos, se
conectan y configuran a la base de datos de registros de ingresos autorizados, la cual

esta formalizada y en linea.
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DSS05.06. La Direccidn de Informatica (ClO) asigna el acceso a documentos
sensibles y dispositivos de salida. La Gerencia de Operaciones de Tl gestiona un
inventario de dispositivos de salida, documentos sensibles y define los espacios segun la
politica de seguridad fisica de ASInf. Los puertos de salida de las estaciones de trabajo
y dispositivos mdviles con acceso a la informacién critica o sensible se configuran de
forma tal que la extraccion de datos sea blogueada. Se crea y comunica un
procedimiento para destruir por obsolescencia o falta de funcionamiento, los

dispositivos de almacenamiento de datos, CD y memorias.

DSS05.07. La Direccion de Seguridad de la Informacion (CISO) registra los
eventos de Tl mediante tickets, en forma cronoldgica, identificado por usuario y recurso
usado. Los usuarios no poseen permiso de modificacion de los archivos de
configuracién ni el acceso a las funcionalidades para deshabilitar la grabacién de los
registros de los eventos. El resguardo de registro de los eventos es independiente de la

informacion de produccion. El propietario de la informacion puede acceder s6lo con

permiso de lectura al archivo de resguardo del registro del evento. Auditoria Interna de
ASInf puede acceder a los registros de resguardo de eventos y el registro de todo tipo de

evento de TI se resguarda como minimo por 5 (cinco) afios.

DSS06 gestiona los controles de proceso de negocio garantizando los servicios
de TI de ASInf que satisfagan los requisitos relevantes para el control de la informacion.
El nivel de capacidad del proceso cumple su propdsito. DSS06.01. La Subgerencia

Ejecutiva de Negocio coordina las interrupciones por mantenimiento de la

infraestructura. EvalGa el cumplimiento del requerimiento solicitado para el
procesamiento de las imagenes, sensores corporales y microchips para los sistemas de

prevencion médica en pacientes de riesgo.

DSS06.02 La Subgerencia Ejecutiva de Negocio integra los datos mediante el
procesamiento analitico en linea, monitorea los centros de datos, aumenta el nimero de
conexiones del servidor y del cliente y administra la disponibilidad y el rendimiento de

los servicios.

DSS06.03. Para gestionar los usuarios existe un solo administrador y otro agente
autorizado con capacidad de cubrir su rol ante urgencias. Para el desarrollo de sistemas,
solo el director de la Gerencia de Desarrollo tiene la autorizacion para habilitar al
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sistema para el paso de ambientes. La puesta en produccién es autorizada por la
Direccion de Informatica (ClO). La asignacion de los atributos o la creacion de nuevos
perfiles son definidas por el director del area solicitante por pedido formal mediante
SADE®. Para la asignacion de los atributos de los perfiles existentes, el director
menciona en su pedido el puesto a ocupar, de manera que el administrador pueda crear
el perfil con los atributos ya definidos. Para el caso de la creacion de un nuevo perfil, el
director del area define junto con el administrador, los derechos de acceso, niveles,
recursos tecnoldgicos a los que podra acceder y los atributos con sus plazos de vigencia

sin superponer las funciones.

DSS06.04. La Gerencia de Arquitectura revisa los errores, excepciones y
desviaciones detectadas en la definicién del perfil de usuario. Evalla los derechos de
acceso a sistemas, recursos y sus niveles. Define si posee acceso a los sistemas de
reconocimiento facial con permisos de reconfiguracion, capturas de imagenes digitales

y al procesamiento de imagenes en 3D con modificacion y borrado.

DSS06.05. La informacién de las bases de datos y transacciones bancarias se
almacena como minimo por 10 (diez) afios. El tiempo de almacenamiento de los eventos
de TI posee un minimo de 5 (cinco) afios. La Gerencia de Arquitectura captura la fuente
de informacion, evidencia y registro. Se establece la conservacion de la fuente de

informacion en un plazo minimo de 5 (cinco) afos.

DSS06.06. La Gerencia de Arquitectura de ASInf s6lo permite la consulta de
informacién sensible a los agentes de los equipos asignados. La modificacion o
eliminacién de datos sensibles solo estd autorizada a los jefes de equipos y directores.
Para los agentes del equipo esta permitida s6lo la consulta de informacién por pantalla,
estando prohibida la consulta con acceso remoto. No esta autorizada la impresion ni

extraccion a través de los dispositivos de almacenamiento.

Continuando con la gestion de tecnologia, se desarrolla el dominio Supervisar,
Evaluar y Valorar, MEAOL, el cual supervisa, evalla el rendimiento y la conformidad
de las métricas y objetivos de TI en ASInf. El nivel de capacidad del proceso actual en
ASInf es incompleto. MEAO01.01. La Direccion General Ejecutiva (CEO) identifica a
los sponsors de los proyectos. Se establecen plazos trimestrales para los cambios que
demanden desarrollos de servicios de TI con baja demanda y plazos semestrales para los
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cambios con alto requerimiento del recurso humano en innovacién tecnoldgica. Para los
servicios de TI vigentes, lanzados en el Gltimo afio, las reuniones serdn semestrales y

anuales para aquellos con més de un afio de operacion.

MEAO01.02. La Subgerencia Ejecutiva de Negocio evalta el cumplimiento de la
disponibilidad de internet, horas fuera de linea y las velocidades de subida y bajada de
archivos. Analiza, si con los recursos propios pueden estar disponibles los sistemas y
aplicaciones las 24 horas. Si la capacidad de almacenamiento cubre los requisitos

solicitados y satisface las contingencias y recuperacion segun lo planificado.

MEAO01.03. La Direccion de Informatica (CIO) revisa si las respuestas
alternativas en los servicios de TI generaron las ventajas deseadas. Evalla si las

propuestas de adquisicion de software y hardware generaron las mejoras previstas.

MEAOQ2 supervisa, evalUa y valora el sistema de control interno. Monitorea el
entorno de control identificando deficiencias. El nivel de capacidad del proceso actual
no alcanza su propdsito. MEAO02.01. Auditoria interna y los 6rganos de control externo
emiten informes con observaciones y recomendaciones que deben ser tenidos en cuenta.
Se establece un plan de accién de 4 (cuatro) afios, auditando una vez por afio los
procesos clasificados como de muy alto riesgo y como minimo una vez a lo largo del
plan a los procesos de muy bajo riesgo. En caso de desviaciones se aplican acciones

correctivas.

MEAQ2.02. La Subgerencia Ejecutiva de Negocio identifica los controles clave
a través de diversos softwares, monitoreando la infraestructura de los centros de datos,
gestionando las bases de datos, administrando la infraestructura y el almacenamiento.
Administrando el respaldo, recuperacion, configuracion y la administracion de las

computadoras en forma automatizada.

MEAQ02.03. La Direccion de Informatica (CIO) promueve la realizacién de
autoevaluaciones de control en forma semestral y las compara con las metas de ASInf.
Se confrontan los resultados de los informes elaborados por Auditoria interna de ASInf

y los érganos de control externo.

MEAQ02.04. La Direccion de Informatica (CIO) comunica las deficiencias o

excepciones, tales como exceder el plazo de 3 (tres) afios para la puesta en marcha de
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nuevas tecnologias. También, la continuidad de la vigencia de una cuenta de usuario sin
uso por mas de 60 dias, o que el plazo entre reuniones de supervision con los sponsors
para proyectos en desarrollo sea mayor a 3 (tres) meses. Las excepciones requieren

justificacion y comunicacién a la Direccion General Ejecutiva (CEO).

MEAO02.05. La Direccién de Privacidad de la Informacion garantiza que los
proveedores externos cumplan con las Normas éticas segin la Resolucion N°
205/SGCABA/16% y la conveniencia de tener certificados en estandares internacionales

de tecnologia.

MEAQ02.06. La Direccion General Ejecutiva (CEQO) prioriza los procesos con
clasificacion de nivel de muy alto riesgo y su relacion con los servicios de TI. Valora la
capacidad de aseguramiento del proveedor y estima el impacto del proceso con el

servicio, su criticidad y la relacion con los objetivos.

MEAQ02.07. Auditoria interna gestiona el aseguramiento de TI con las
direcciones, gerencias y subgerencias, proveedores externos y entes. Los datos se
recopilan en forma automatizada mediante software de monitoreo del servicio. Si existe
la posibilidad de obtener los datos de cumplimiento o rendimiento con recursos

humanos o software complementario aprobado formalmente, se utiliza.

MEAQ02.08. Auditoria interna aplica los controles aprobados para validar,
contrastar los hallazgos y su eficiencia. Para el caso en el que los controles no
suministren los resultados satisfactorios, define acciones para identificar el riesgo
residual y comunicarlo. Examina y documenta si los controles claves para las

tecnologias innovadoras permiten acceder, detectar y controlar las falencias.

MEAO3 supervisa, evalta y valora la conformidad con los requisitos externos y
analiza el cumplimiento de las normas regulatorias. El nivel de capacidad actual del
proceso en ASInf cumple su proposito. MEA03.01. La Subgerencia Ejecutiva de
Negocio garantiza el cumplimiento de las leyes aplicables a ASInf y a los entes del

GCABA. Valora su cumplimiento, impacto sobre Tl y datos de los entes del GCABA.

MEAO03.02. Ante la deteccion de incumplimientos, la Subgerencia Ejecutiva de
Negocio coordina acciones correctivas con las direcciones, gerencias y subgerencias de

ASInf, proveedores externos y entes del GCABA.
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MEAO03.03. La Direccion de Privacidad de la Informacion gestiona el
cumplimiento de la normativa vigente por parte de ASInf, evalla periédicamente los
procesos de Tl y ante la deteccidn de desvios, establece acciones correctivas y plazos
para su resolucion.

MEAO03.04. Auditoria interna de ASInf supervisa el cumplimiento de la
normativa vigente y confecciona informes con los incidentes de incumplimiento,
investiga las causas e informa a los comités para la implementacion de acciones

correctivas. En el caso de incumplimiento reiterado, aplica infracciones.
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Capitulo 7 - ITIL v3, etapa 1 del nuevo marco tecnolégico para el GCABA

Es importante destacar que el enfoque que brinda ITIL no estd orientado a la
administracion de los proyectos, crear productos ni servicios, sino que es un conjunto de
mejores practicas que se enfoca en la entrega de los servicios habilitados por las TI. En
este capitulo se desarrollan los primeros once procesos de ITIL v3, definidos como
etapa 1. Por ello, en este trabajo se busca complementar a COBIT 5 con ITIL v3. Este
ultimo posee cinco fases del ciclo de vida del servicio: estrategia, disefio, transicion,
operacion y mejora continua, desarrolladas en 46 (cuarenta y seis) procesos. La

siguiente figura 10 detalla la Fase 1, estrategia de servicios.

/ Proceso 4:

4}< Preparar para

Ejecucion

“/ ESTRATEGIA\ / Proceso 1:

\: Desarrollar Estrategias :\ Definir el

Proceso 3:
| delos Ser? \ Mercado
/
/

Desarrollar
Recursos
Tecnolégicos
/ Proceso 2:

4< Desarrollar los

Ofrecimientos

Proceso
siguiente

Fuente: Disefio propio

En el proceso 1, definir el mercado, se establecen los nuevos servicios

provistos por ASInf, detallados anteriormente. EI mercado estd comprendido por toda

aquella persona que utilice cualquier servicio de los mencionados, ofrecido al usuario
final o a través de un ente dependiente del GCABA. ASInf provee valor en sus servicios
incrementando la inclusion digital y facilitando la conectividad para el uso masivo de la
tecnologia de la informacién. Los potenciales usuarios de ASInf son aquellos que
utilicen sus servicios, no importando su lugar de residencia. Los servicios provistos no
exigen la diferenciacion de la competencia para incrementar la participacion en el
mercado 0 mantener la existencia a largo plazo, aunque se brindan con eficiencia ya que
son generados a través de recursos estatales. Los servicios suministrados por ASInf no

tienen competencia en el mercado a excepcion del servicio de internet en lugares

6 Contenido extraido de ITIL v3. Obtenido en Diciembre de 2010 en la Word Wide Web:
https://n9.cl/pkz6 [Accedido el 20/9/19]
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publicos, también brindado por empresas privadas. La siguiente matriz 1, FODA
permite obtener un diagndstico y tomar las decisiones estratégicas oportunas que

produzcan una mejora futura.

Analisis Interno

Debilidades
» Algunos agentes técnicos no poseen

Fortalezas

Dependencia directa del usuario en
algunos sistemas y aplicaciones.

Estructura organizacional que permite la
planificacion del desarrollo de los
servicios a escala minimizando sus
costos.

Presupuesto asignado elevado.

Centro de datos ubicado en la calle
Uspallata con alta capacidad y moderna
estructura tecnolégica.

>

estabilidad en su relacion laboral.

Algunos  agentes  pueden  estar
desmotivados para realizar sus tareas.

Lentitud en la capacitacion de los
sistemas y aplicaciones especificas del
organismo para los agentes ingresantes.

El formulario de requerimientos de
servicios o proyectos es incompleto.

Algunos procesos no se encuentran
apegados a los estandares

o _ _ internacionales vigentes.
» Personal técnico capacitado y equipos

asignados a diversas ramas tecnoldgicas. | » EI gobierno y la gestion del organismo

tienen superposicion funcional en la
actual estructura organizativa.

Analisis Externo

Oportunidades Amenazas

> Nichos de mercados de

tecnologias inexplorados.

nuevas . - .
» Cambios tecnoldgicos bruscos a nivel

mundial.

» Mejorar el bienestar y aumentar la
inclusion social de los ciudadanos a
través del uso masivo de la tecnologia.

» En ciertos lugares la infraestructura de
la red eléctrica es obsoleta y puede
impactar en los servicios de TI.

» Expandir geograficamente los diversos

puntos de conectividad a internet. > \Lsysliedion vigemre s [0 e €

suministro eléctrico simultaneo

> Existe una gran cantidad de organismos, opcional con dos proveedores.

universidades y empresas privadas
interesadas en participar y apoyar el
desarrollo de Tl con el GCABA.

» Obsolescencia rapida de los recursos
tecnolégicos adquiridos.

Fuente: Elaboracion propia

En el proceso 2, desarrollar los ofrecimientos, se define que todos los
servicios del GCABA seran brindados en forma integra y centralizada a traves de ASInf
y los proveedores externos actuaran solamente como soporte. Se proyecta evaluar
nuevas tecnologias con cada ministerio y su aporte de valor. Con el Ministerio de Salud

de Caba con internet de las cosas para ser aplicado en prevencion médica a pacientes de
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riesgo mediante la implantacién de microchips y marcapasos. ASInf junto con la
Direccidon General de Trénsito y Transporte de Caba, analizan el desarrollo de sistemas
de vision artificial para ser aplicado en las calles de la ciudad para predecir accidentes
de trafico. La Direccién de Informatica de ASInf propone a la Direccion de Atencion
Ciudadana de Caba la posibilidad de implementar sistemas de reconocimiento facial de
los ciudadanos para acceder de manera segura a los sistemas y aplicaciones de GCABA.
ASInf ofrece a los entes del GCABA que posean centros de operaciones de TI, la
implementacién de sistemas de deteccion temprana de humos con sistema de supresion.
La implementacion para la Direccion General de Atencion y Cercania Ciudadana de los
sistemas de inteligencia artificial aplicados a chatbot para atender las consultas sobre el
uso de TI por parte de los entes del GCABA y de los ciudadanos. También consulta a la
Direccion General de Alumbrado Publico de Caba sobre la posibilidad de implementar
sistemas predictivos de mantenimiento del alumbrado publico. El proceso 3, utilizado
para desarrollar los recursos tecnoldgicos, crea una tabla de correlacion de los
servicios y recursos de Tl y establece los recursos necesarios para desarrollar
adecuadamente cada servicio. Teniendo en cuenta que ASInf actualmente provee
servicios a través de recursos propios apoyados por terceros, se confecciona una tabla
con los parametros para establecer la necesidad o no de adquisicion o renovacion de los
recursos afectados para brindar los nuevos servicios de TI. Se considera que el
presupuesto total estimado para el desarrollo de servicios innovadores en ASInf no debe
ser menor al 10% del presupuesto total asignado al organismo. La siguiente tabla 2

representa los Parametros de correlacién de servicios y recursos de TI.

Adquirir conocimientos en
nuevas tecnologias
Nuevos proveedores externos
Adquirir nuevos dispositivos
Modernizar la infraestructura de
comunicaciones
Expandir la infraestructura
informética
Actualizar las redes telefénicas
Computacion en nube
Recursos Humanos técnicos
Servicio de videoconferencia
Sistema de gestion de contenido
(web, portal soporte)
Sistema de gestion de relaciones
con los usuarios

Servicios provistos
por ASInf.

Fuente: Elaboracion Propia
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El proceso 4, denominado preparar para la ejecucion, es el modelo de
estrategia de servicios que considera la misién y vision para apoyar los objetivos
estratégicos de ASInf, se define la estrategia de los servicios de Tl mediante la
aplicacion del Modelo de las 4 Ps de Mintzberg. La Perspectiva establece las ya
mencionadas metas de TI. La Posicion de ASInf con los servicios provistos en el
mercado es dominante. Sélo el servicio de provision de internet en lugares publicos
también es brindado sin costo por algunas empresas privadas. La Planificacién de
ASInf viene definida desde la Jefatura de Gabinete de Ministros. Se planifica la
proyeccion de la innovacion tecnoldgica, el incremento de los puntos de acceso a
internet y la expansion geografica de los servicios para la inclusion de nuevos usuarios.
El Patrén de contacto formal de ASInf, es a través de sus responsables, con los
proveedores y los entes del GCABA. Genera reuniones, requerimientos y solicitudes
digitales por sistemas formales como SADE®. El Plan Estratégico de ASInf impulsa la
implementacién de programas tecnoldgicos a través de politicas que promueven la
inclusion digital y facilitan la conectividad a través de la innovacion. La cadena de
valor estd compuesta por las actividades principales y los vinculos que relacionan los
eslabones para la prestacion de los servicios de TI tales como: adquisicién de hardware
(computadoras, dispositivos de almacenamiento, servidores, dispositivos de control y
acceso), adquisicion de infraestructura (modems, switches y routers para redes),
adquisicion de instalaciones y servicios publicos (oficinas, centros de datos, y servicios
publicos) y adquisicién de software (enlatado o personalizado). También mediante el
desarrollo de sistemas, aplicaciones y servicios (prueba, implementacion, distribucion,
soporte y actualizacion) y usuarios (entes o finales). La politica de gestion de riesgos
tecnoldgicos de ASInf estd compuesta por la estructura de la tecnologia de la
informacion (areas, funciones y recursos), planificacion de TI (planes, adquisicion,
presupuestos, inversiones y cultura organizacional de seguridad), operacion de TI
(gestion fisica, logica, licencias, accesos, comunicaciones y usos) y servicios prestados
por proveedores externos (SLA). También estan incluidos el riesgo (identificacion,
medicion, monitoreo y divulgacion), planes de contingencia, procesos para recuperacion
de desastres, continuidad de las operaciones, seguridad de la informacion y soporte de

operaciones. A continuacion, la figura 11 expresa la Fase 2, estrategia de servicios.
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/ Proceso 8:
—b< Administrar la

Proceso

Demanda siguiente

[ ESTRATEGIA / Proceso 5:
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\
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El proceso 5, llamado administrar las finanzas, describe el manual de politicas
de costos asociados a cada servicio, estd compuesto por el recurso humano (personal
gjecutivo, técnico y administrativo), hardware (computadoras, dispositivos de
almacenamiento, servidores, impresoras, dispositivos de control y acceso), software
(programas, licencias, sistemas operativos Yy aplicaciones), infraestructura (redes,
modems, switches y routers), instalaciones (oficinas, centros de datos y servicios
publicos), servicios externos (servicios de seguridad para el acceso fisico a las
instalaciones, servicios de recuperacion de desastres y servicios de logistica para el
traslado durante los incidentes técnicos) y transferencias (costos internos asociados a
otros centros de costos que son distribuidos dentro de ASInf). Habiendo definido que
todos los servicios son centralizados y provistos por la agencia, es necesario conocer
cudl seria el costo si fuese suministrado por un proveedor externo, solamente como
modelo de comparacion. La clasificacion de los elementos que componen los costos
son: costos fijos (no varian por un factor determinado, no asociados a su forma o tiempo
de uso), costos variables (varian segun un factor, asociado a su forma o tiempo de uso),
costos operativos (asociados a la ejecucion diaria de los servicios de TI), costos directos
(pueden ser atribuidos directamente a un servicio suministrado a un ente del GCABA).
También estan los costos indirectos (incurridos por brindar un servicio a través del cual
no se puede individualizar su costo) y costos de capital (provienen de la amortizacion

del material inmovilizado o inversiones a largo plazo).

ASInf provee sus servicios en forma gratuita, s6lo se calculan los costos para
estimar si el presupuesto los cubre adecuadamente. El contenido y las etapas del
presupuesto de ASInf son la programacion (planeamiento y asignacion de los diferentes
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pliegos presupuestarios segun la estructuracion de su gasto), formulacion (después de
estimar los gastos y contrastarlos con los recursos disponibles, se estructura el
presupuesto con los montos a gastar segun los objetivos y metas). Luego, la aprobacion
(se remite al Poder Ejecutivo para su aprobacion), ejecucion (etapa en la que se realizan
los gastos segun la programacion realizada) y evaluacion (se analizan los resultados de
la gestion y monitorea la existencia de desvios). Ante una reformulacion de partida
presupuestaria, el Comité Ejecutivo Estratégico de TI aprueba los cambios generales en
el presupuesto de TI. Las variables a considerar para el analisis de los costos por
servicio son usuario (nimero, tipo, licencias en uso y servicios utilizados), licencia
(numero, tipo, proveedor del servicio y cantidad de usuarios), costos de mantenimiento
del centro de datos (recurso humano, software, hardware, licencias, infraestructura,
cantidad de usuarios, cantidad de servicios, servicios publicos, seguridad para el acceso
y pélizas de seguro). También existen los mecanismos de distribucion (recurso humano,
logistica e infraestructura tecnoldgica) y procesamiento y almacenamiento (servicios
publicos, seguridad para el acceso, software, hardware, licencias, infraestructura, tipo de
servicio, cantidad de usuarios, cantidad de servicios, cantidad de dispositivos, tipos de
contingencias, mantenimiento edilicio y polizas de seguro). Es importante analizar los
componentes del impacto por el uso de la tecnologia en los servicios de ASInf para
evaluar su aceptacion o rechazo, tales como la exclusién social por falta de acceso a la
tecnologia, exposicién de la privacidad, carencia de proteccion de la propiedad

intelectual, falta de control de confidencialidad y anonimato.

La Subgerencia de Servicios es la responsable de la confeccién de los contratos
con los proveedores, SLA (Acuerdo de Nivel de Servicio) siendo asesorada
técnicamente por la Direccion de Informética (ClO). ElI documento contiene la
definicion del servicio, objetivos, propuestas, fecha de comienzo, partes del acuerdo,
duracién, exclusiones, &mbito de trabajo, plazo de cobertura, mantenimiento, revisiones
y validaciones de los servicios. También la definicion, la gestion y escalabilidad de los
problemas, gestion financiera, gestion de cambios del servicio, desarrollo, indicadores y
monitorizacién. Incluye los umbrales minimos y maximos de tolerancia del servicio y
su disponibilidad, términos para el pago, intereses y multas por pago atrasado y
rescisiones por incumplimiento. La capacitacion de usuarios, acuerdos e informacion,
normativa legal y derechos de la propiedad intelectual deben estar presentes.

Comprende la formalizacion de la inscripcion de la base de datos con informacion
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sensible, derechos de confidencialidad, acuerdo de conformidad legal, procesos de
resolucion de conflictos, finalizacion, entrega y conformidad. El inventario de
existencias de hardware se clasifica por su direccion IP asociada, nombre del usuario,
marca, modelo, tipo, espacio total en disco, espacio disponible en disco, ubicacion
fisica, fecha de instalacion y nimero de serie. Se elabora un inventario de existencias de
software que se clasifica por nombre, fecha de instalacion, versién, desarrollador, tipo
de procesamiento, ubicacion fisica, lenguaje, nimero de usuarios, fecha de instalacion,

numero de licencias y descripcion.

El proceso 6, responsable de evaluar el retorno de la inversion, establece el
desarrollo de nuevos servicios mediante innovaciones en Tl planteadas anteriormente,
las que van en linea con los objetivos estratégicos de ASInf. Sin dudas, el organismo no
persigue el objetivo de maximizar el retorno de la inversion, ya que fue creado
persiguiendo otras metas, pero es importante que el Comité Estratégico
(Desarrollo/Proyectos) sea el responsable de evaluar los nuevos servicios y sus
beneficios, riesgos, costos e impacto financiero. ASInf adquiere hardware, software,
camaras, sensores, marcapasos y microchips. Para analizar su rendimiento, durante todo
su ciclo de vida, es esencial registrar su fecha y costo de adquisicion, costo de operacién
y actualizacién, mantenimiento, fecha de baja, servicio afectado, % de afectacion al

servicio y los beneficios obtenidos.

El proceso 7, a cargo de administrar el portafolio de servicios, gestiona el
portafolio eficientemente, ya que es importante evaluar la demanda futura para
proyectar las inversiones necesarias. Segun el presupuesto asignado, se realizan
inversiones para Mantener el Servicio (RTB) en aquellos en los que a corto y mediano
plazo no se detecta un alto incremento de la demanda, tales como el mantenimiento y
actualizacion del correo de los organismos del GCABA, provision de puntos de
presencia de wifi en eventos GCABA o la registracion de incidentes y provision de
soporte. Para servicios en los que se detecta un incremento en la demanda se realizan
inversiones para hacer Crecer el Servicio (GTB), como desarrollos de sistemas y
aplicaciones, base de datos o la gestion de la infraestructura, hardware y software de los
centros de coémputos. Para los que se pretende Transformar el Servicio (TTB) o
desarrollar nuevas TI, se asignan las mayores inversiones, tales como sistemas

predictivos, inteligencia y vision artificial, reconocimiento facial e internet de las cosas.
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Administrar la Demanda es el objetivo del proceso 8, a través del Comité
Ejecutivo Estratégico de TI, responsable de gestionar la demanda de los servicios. Para
administrar la demanda se analiza la infraestructura de T1 que apoya el suministro de los
servicios y realiza un mantenimiento sin intervencion de sus componentes. La
infraestructura que soporta el desarrollo de los sistemas predictivos, inteligencia y
vision artificial, reconocimiento facial o internet de las cosas, se proyecta a largo plazo,
definido a tres afios. Se plantea una tecnologia para la infraestructura a mediano plazo
para la creacion de puntos de red, contingencia por cortes de suministro de energia o
catastrofe y administracién de los servidores, entre otros. La infraestructura a corto
plazo soporta servicios de T1 tales como el servicio de videoconferencia, registracion de
incidentes, provision de soporte y los servicios de telefonia del GCABA. En cada
servicio de TI ofrecido se detalla, para cada agente, un perfil de usuario por servicio.
Cada usuario, en cada servicio cuenta con diversos privilegios y roles: usuario local,
usuario mavil o usuario temporal, con capacidades para leer, leer y escribir, modificar o
ser administrador. Asimismo puede tener acceso a la red, a los recursos, ser
administrador, importador o exportador de la base de datos. Los servicios estan
cubiertos por paquetes (Pack) que definen su disponibilidad, capacidad, continuidad y
seguridad. La diversidad y el nivel de cobertura de los servicios de Tl que cada ente
necesita son muy variados. Si bien ASInf no percibe ingresos por sus servicios, cada
ente debe solicitar el nivel de servicio minimo y necesario para desarrollar sus
actividades con eficiencia, definiendo uno de los tres niveles posibles en la siguiente
tabla 3, Garantia del servicio.

Garant_la_del Pack 1 Pack 2 Pack 3
Servicio
Disponibilidad 24 horas x 365 dias 24 horas de lun a sab 24 horas de lun a vie
Capacidad de Capacidad de Capacidad de
Capacidad almacenamiento alta almacenamiento media | almacenamiento basica
Banda ancha prioritaria | Banda ancha prioritaria Banda ancha basica
Copia de Copia de Copia de
Continuidad seguridad y se_g,uridad y se_g,uridad y
restauracion - Soporte in | restauracion - Soporte | restauracion - Soporte
situ y remoto in situ y remoto in situ
Factor de autenticacion | Factor de autenticacion | Factor de autenticacion
Seguridad maltiple Red privada multiple Red privada multiple Red privada
virtual y Token virtual y Token virtual

Fuente: Elaboracion propia
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La siguiente figura 12 muestra la Fase 3, estrategia de servicios.
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Fuente: Disefio propio

El proceso 9, cuya finalidad es desarrollar el estilo de la organizacion,
proyecta a ASInf como una organizacion puablica innovadora en tecnologias que
promueva la inclusion digital y facilite la conectividad a los ciudadanos. Actlla como
organo rector en materia de tecnologias de la informacién asegurando la
confidencialidad, integridad, disponibilidad y privacidad de los servicios electrénicos
del GCABA. El proceso 10, departamentalizar y definir las funciones de la
organizacion, analiza los servicios brindados por ASInf. Tomando como referencia el
estandar COBIT 5, se han desarrollado los nuevos roles de ASInf detallados a niveles de
comités, direcciones, gerencias y subgerencias, la descripcion de sus roles, la mision,
vision y valores. Para disefiar la organizacién existe el proceso 11. En el mismo se
evalta el crecimiento del sector de Tl en ASInf, condicionado a contar con recursos
humanos calificados. La competencia entre las empresas del mercado interno y externo
por sumar a su plantilla a profesionales capacitados es feroz. Por tal motivo, es
necesario generar un esquema de compensacion para el personal del area de Tl que
asegure que el agente desarrollara su carrera profesional en ASInf y no sera tentado de
abandonarla ante el ofrecimiento de un paquete de compensacion superador. La
Direccion de Recursos Humanos de ASInf establece un esquema de compensacion para

los agentes del &rea de TI.
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Los elementos que componen la compensacion son: sueldo, incentivos,

prestaciones, equidad interna y competitividad externa. ASInf establece una politica

salarial dinamica que considera el pago fijo, pago variable y un perfil deseado de

competencias para puestos jerarquicos y del personal del area de TI. Los agentes que

conforman los equipos de ASInf, segun el rol a desempefiar, es conveniente que cuenten

con el titulo habilitante requerido y sean capacitados periédicamente en la funcién a

desarrollar. La proxima tabla 4 describe el perfil deseado con las Competencias del

personal.

Eom | E~T g _
|~ = .S § = (%)
-2 |Fo=0 |8 €| 8 4| §3&
., c 8= = S| B L E o S &)
Rol / Funcion SE3| S2EQ > & g =<| DET
135\58:25 | £ 5[ 22° £
= 5 o > =
g = 2 E -8 g <EE
Consejo de Administracion P M 20 15
Auditoria P L P 20 15
Comité Ejecutl\_ll_(l) Estratégico de p T M 20 15
Comité Estratégico
(Desarrollo/Proyectos) P i M 2y £
Consejo de Arquitectura P T M 20 15
Comité de Riesgo Corporativo P T M 20 15
Consejo de R|e§gos de p T M 20 15
Tecnologia
Direccién General Ejecutiva
(CEO) P T M 20 15
Direccion General Financiera
(CFO) P E M 15 10
Direccién de Operaciones (COO) P T M 15 10
Direccion General de Riesgos
(CRO) P T M 15 10
Direccidn de Informatica (C10) P T P 15 10
Direccidn de Seguridad de la
Informacion (CISO) P T P - _
Direccion de Prlvggldad de la p T p 15 10
Informacion
Direccién de Recursos Humanos P @ P 15 10
Gerencia de Rle,sgos de p T p 10 5
Tecnologia
Gerencia de Arquitectura P T P 10
Gerencia de Desarrollo P T P 10
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Gerencia de Gestion de Proyectos
(PMO) P T P 10 5
Gerencia de Gestion de Valor
(VMO) P T P 10 5
Gerencia de Segu_r,ldad de la p T P 10 5
Informacion
Gerencia de Infraestructura P T P 10 5
Gerencia de Redes y Telefonia P T P 10 5
Gerencia de Soporte a Usuarios P T P 10 5
Gerencia de Legales P L P 10 5
Gerencia de Compras y
Patrimonio > 9 > = 2
Subgerencia de Cc_)ntlnmdad de P T P 10 5
Negocio
Subgerencia de Servicios P T P 15 10
Subgerencia Ej_ecutlva de p T P 15 10
Negocio

Fuente: Elaboracion propia

El personal ingresante al organismo es sometido a un periodo de prueba de tres
meses. Luego de finalizado sera evaluado por su jefe directo, el que podra recomendar o
no su contratacién definitiva y debera cumplir las clausulas del contrato, leyes laborales,
reglamentos que regulan a ASInf y guardar discrecion con la informacion confidencial.
La capacitacion del personal del area de Tl es esencial para el desarrollo del recurso
humano que genera la mejora continua en la calidad de los servicios provistos. Su
alcance es para todos los agentes de ASInf, usuarios de entes del GCABA vy
proveedores. La metodologia es mediante el dictado de contenido tedrico por demanda
de los agentes o definido por ASInf, casos de negocio, talleres practicos o exposiciones.
El nivel de capacitacion podra, segin necesidad, ser basico, medio o avanzado. El tipo
de capacitacion podra ser inductiva (dictada a ingresantes), preventiva, correctiva o para
desarrollo. La capacitacién podra ser de formacion, actualizacion, especializacion o

perfeccionamiento. La evaluacion de la capacitacion, una vez finalizado el curso, sera
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realizada por el docente mediante una planilla con preguntas a responder por el agente,
para desarrollar o0 mediante la eleccion de una respuesta correcta entre varias opciones.
El nivel de respuestas correctas sera como minimo del 70%, caso contrario, el agente
cursara nuevamente la capacitacion. La capacitacion especifica se realizara por
demanda o por necesidad de ASInf. El plan de carrera laboral es el recurso que permite
al personal conocer cudl seré su recorrido de crecimiento profesional en ASInf, por ello

se establecen premios e incentivos.

ASInf comunica la estrategia, mision, vision, valores, objetivos estratégicos,
roles, funciones, normas y politicas. También las inversiones, riesgos, apetito al riesgo,
capacitacién, contratacion del personal, compensacion y perfil de competencias por
puesto. EI mismo incluye las habilidades, capacidades, fortalezas para potenciar y
debilidades para reforzar, competencias requeridas y capacitaciones necesarias. La
Direccién de Recursos Humanos gestiona el talento evaluando el conocimiento y
experiencia de los agentes y su potencial. La gestion de los factores de desempefio se
desarrolla con el apoyo del superior jerarquico inmediato, la comunicacion de las
oportunidades generadas, la igualdad de oportunidades para los agentes, el interés del
agente y la satisfaccién personal. La direccién también comunica las vacantes
producidas mediante una publicacién, comunicacién del rol a cubrir, competencias,
experiencia, mecanismo de postulacién, plazo y evaluacion. En la gestion de las
habilidades de los recursos humanos se consideran la informacion, comunicacion,
colaboracién, convivencia con el ambiente digital y la tecnologia. Se evalda al personal
contratado y agentes en planta permanente mediante indicadores de competencias,
conocimientos, tareas, interaccion con su jefe, usuarios e integrantes de su equipo,

actitud y cumplimiento de objetivos laborales y aporte al organismo.
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Capitulo 8 - ITIL v3, etapa 2 del nuevo marco tecnolégico para el GCABA

La etapa 2 de la implementacion de ITIL v3 abarca los procesos 12 al 22. El
proceso 12, desarrollar la cultura organizacional con el respeto por las normas,
proyecta a ASInf con una cultura colaborativa (fomenta la vision compartida) y el clima
organizacional (promueve la interconsulta). Fomenta el clima laboral (favorece la
interaccion) y la cultura participativa (apoya la participacion). Impulsa la comunicacion,
formacion de equipos interdisciplinarios y la seguridad del entorno fisico. El cddigo de
ética y conducta es de cumplimiento obligatorio para todos los agentes del organismo y
quienes interactan con él. Por tal motivo ASInf adhiere a las Normas Eticas dictadas
por la Sindicatura General de la Ciudad Auténoma de Buenos Aires en la Resolucién N°
205/SGCBA/16%. La estrategia de provision de servicios tiene relacion directa con la
estrategia de disefio de los servicios, por ello se evallan los recursos tecnoldgicos y
humanos con los que cuenta ASInf. El proceso 13, desarrollar estrategias de
aprovisionamiento de servicios, direcciona el tipo de provision de servicios, interna y
soportada a través de proveedores. El tipo y criticidad del servicio a suministrar, costos,
capacidad técnica, humana y demanda son algunos de los componentes evaluados para
definir la provision del servicio. A continuacion, en la figura 13 se detalla la Fase 4,

estrategia de servicios.
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Fuente: Disefio propio®?

La estrategia de los servicios depende de las capacidades dindmicas propias de
ASInf y de los proveedores externos que permiten dar respuestas efectivas. El proceso

14, creado para relacionar la estrategia con el disefio de los servicios, esta a cargo de
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la Subgerencia Ejecutiva de Negocio. Los proveedores suministran actualizaciones,
mantenimientos, desarrollos o soporte. De esta manera la gestién y el control son
ejercidos por ASInf el cual permite la creacion réapida de los prototipos y el mayor
control de las politicas y procesos internos. La desventaja existe en las limitaciones de
la gestion del costo por escala, el incremento del costo y el tiempo en la gestion de los
servicios. Puede utilizarse la configuracion de servicio compartido, ya sea mediante una
asociacion externa de proveedores o a través de un proveedor externo de conocimiento.
Para casos tales como la actualizacién y mantenimiento de sistemas y aplicaciones,
administracion, mantenimiento y actualizacion de bases de datos, mantenimiento y
actualizacion del correo de los organismos del GCABA o gestion remota y presencial de
hardware, software, internet e impresion, entre otros. El disefio del servicio esta
compuesto por procesos, para los cuales existen responsables de llevarlo adelante. El
maximo responsable para la Gestion del catadlogo de servicios es la Gerencia de Gestion
de Valor (VMO), para la Gestion de la capacidad es el Comité Ejecutivo Estratégico de
TI, en tanto que para la Gestién de Proveedores y la Gestién de seguridad de la
informacién es la Direccién de Informatica (C10). La Gestion de niveles de servicio es
llevada a cabo por el Comité Estratégico (Desarrollo/Proyectos). Por ultimo, la
responsabilidad de la Gestién de la continuidad del servicio de Tl es de la Direccion de
Operaciones (COO).

La solicitud de un servicio o proyecto se inicia mediante la elaboracion del

Nuevo formulario de requerimientos de servicios con formato digital mediante el

sistema SADE®, confirmando que estd alineado con la planificacion estratégica de
ASInf. El requerimiento es formal y contiene pardmetros tales como el nombre del
proyecto, proposito, justificacion, objetivos, fecha de comienzo, limites, supuestos,
restricciones, alcance, autorizacion, responsable y recursos. También debe especificarse
si se realizo un andlisis de viabilidad, si el proyecto es nuevo, desarrollo de un sistema,
servicio o aplicacion, su funcionalidad y justificacion. Asimismo, los beneficios para el
GCABA vy el solicitante, posibles usuarios, anlisis de riesgos, impacto, presupuesto,
monto asignado, ejecucion anual o plurianual, entre otros. Es indispensable evaluar la
cadena de valor de cada proyecto, formada por los recursos de ASInf utilizados o
adquiridos para la generacion del servicio. Para el caso que un proyecto no cumpla con
los beneficios esperados, se acuerda con el sponsor las acciones correctivas para lograr

lo planificado o la baja del mismo detallando los motivos. En ITIL se destacan cinco
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aspectos individuales del disefio del servicio tales como servicios nuevos 0 modificados,
sistemas y herramientas de gestion de los servicios y la cartera de servicios que incluye
el catalogo de servicios, arquitectura tecnoldgica y sistemas de gestion, procesos
requeridos y métodos de medicién y métricas. La arquitectura del centro de datos de
ASInf se define en el “Estandar de Arquitectura para los Sistemas de Informacion e
Infraestructura del Centro de Datos ES0101¢, siendo sus componentes la arquitectura de
sistemas, arquitectura fisica, red local, entornos (desarrollo, prueba, homologacion y
produccion). También lo componen la arquitectura logica, los servicios (motor de bases
de datos, sistemas operativos, gestion documental, correo electronico, protocolo de
sincronizacién de relojes, documentos en formato portable y firma digital), mensajeria
instantanea y servidores de dominio por entorno. Contiene los logs, componentes de
aplicaciones y servidores, actualizaciones de aplicaciones, solicitud de servicios,

backups/almacenamiento, interfaces con el usuario y configuraciones estandar.

El plan de administracion del tiempo del proyecto define y secuencia las
actividades, estima los recursos, desarrolla y controla el cronograma. Se elabora un
informe con el estado de avance del proyecto expresando el alcance, la calidad,
planificacion, los resultados, si los beneficios obtenidos estan en linea con los
planificados, los costos y riesgos. El plan de comunicacion transmite la estrategia,
disefio, transicion, operacién, la mejora continua, el rendimiento, los cambios del
proyecto, capacitacion en procesos y en servicios nuevos 0 personalizados. La
administracion de las adquisiciones del proyecto incluye la planificacién, compra,
administracion y cierre. El informe de ejecucion y control de administracion del
proyecto evalGa el cumplimiento de los objetivos, metas, fases, tareas, presupuesto,
recursos y la programacion cronoldgica. Existen seis tipos de riesgos presentes en
diferentes procesos, areas 0 recursos tales como gerenciales y de negocio (alineacion
estratégica, composicion del Comité de Direccién, comunicacion, sponsor Yy
compromiso), administracion y control (planeacion, metodologia, proyectos, gestion de

conflictos, gestion de riesgos y monitoreo del progreso).

Ademas existen riesgos en los procesos y funciones (definicion, requisitos del
negocio, controles de aplicacion, personalizacidn, interfaces y localizacion), (recursos,
presupuestos, dotacion personal, competencias del equipo), organizacion

(entrenamiento, gestion del cambio, comunicacion, alineamiento organizacional y
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continuidad del negocio). Por ultimo, los riesgos técnicos (conversion de datos,
arquitectura del sistema, creacion de redes, rendimiento, seguridad, disponibilidad y
recuperacion de desastres). El apetito al riesgo es el nivel de exposicién establecido a
los impactos adversos potenciales que ASInf esta dispuesta a aceptar para alcanzar sus
objetivos estratégicos. La tolerancia al riesgo es el umbral de alerta que ASInf utiliza
para evitar que sus objetivos estratégicos sean impactados significativamente y afecten
los requisitos, la continuidad o disponibilidad del nivel de los servicios de TI. Las
funciones criticas en los servicios estan cubiertas por mas de un agente, los cuales deben

estar capacitados técnicamente para afrontar la responsabilidad asignada.

El proceso 15, es concebido para relacionar la estrategia con la transicion de los
servicios. Los sistemas y procesos de transicion de los servicios brindan la visién
necesaria para evaluar y aprobar las iniciativas estratégicas planteadas por ASInf.
Evalla los costos, riesgos, activos del servicio y configuraciones. También los posibles
escenarios, asignacion actual de los recursos y los planes de contingencia para contener
los cambios de impacto. La transicion del servicio esta compuesta por procesos, para los
cuales existen responsables de llevarlos a cabo. La maxima responsabilidad para la
Gestion de entrega y despliegue y para la Planificacion y soporte de la transicién recae
en el Comité Estratégico (Desarrollo/Proyectos), para la Validacion y pruebas del
servicio, el responsable es la Subgerencia Ejecutiva de Negocio, en tanto que para la
Evaluacién de cambios es el Comité Estratégico (Desarrollo/Proyectos). Asimismo, el
responsable méximo en la Gestidn de configuracién y activos del servicio es la Gerencia
de Operaciones de Tl y para la Gestion del conocimiento es la Subgerencia Ejecutiva de
Negocio. La fase de operacion de los servicios es la mas critica, ya que los agentes de
los entes del GCABA perciben la calidad de los servicios prestados por ASInf. El
responsable de relacionar la estrategia con la operacion de los servicios es el proceso
16. La operacién del servicio esta compuesta por procesos, para los cuales existen
responsables de desarrollarlos.

El méximo responsable de la Gestion de eventos es la Gerencia de Operaciones
de TI. De la Gestién de incidencias y Gestion de problemas es la Subgerencia de
Servicios y de la Gestion de accesos es la Subgerencia Ejecutiva de Negocio. Los
procesos involucrados en la operacion del servicio son la Gestion de eventos (monitorea
los eventos en la infraestructura de TI), Gestion de incidencias (registra las incidencias

en el servicio) y la Peticion de servicios de Tl (gestiona las peticiones de los usuarios).
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La Gestion de problemas (propone soluciones a los incidentes) y la Gestion de acceso

(asegura el acceso a los recursos autorizados).

El proceso 17 acciona para relacionar la estrategia con la mejora continua de
servicios. La mejora del servicio ofrece informacion para la fase de estrategia respecto
de la calidad, optimizacion y rendimiento. La mejora continua enriquece atributos como

la calidad, conformidad, rendimiento y valor en los servicios provistos por ASInf.

La mejora continua del servicio incluye varios procesos, para los cuales existen
responsables de llevarlos a cabo. EI maximo responsable de la revision de los siete
pasos del proceso de mejora y de los Informes de servicios es la Direccion de
Operaciones (COO). La proxima figura 14 especifica el Disefio de servicios.
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Fuente: Disefio propio

La Gerencia de Gestion de Valor (VMO) es responsable del proceso 18,
administrar el catalogo de servicios, compuesto por los servicios vigentes provistos
por ASInf.

El flujo de creacion incluye los servicios en desarrollo como sistemas
predictivos, internet de las cosas, reconocimiento facial, deteccion temprana de humos,
inteligencia y vision artificial.
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La siguiente matriz 2 identifica el Catalogo de servicios y la celda coloreada

muestra un vinculo entre el registro y el componente de la columna.

Catalogo de servicios
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Fuente: Elaboracion propia

El Comité Estratégico (Desarrollo/Proyectos) de ASInf es el responsable del
proceso 19, administrar los niveles de servicios. Se mide el rendimiento de los
servicios de TI ofrecidos por ASInf en el lapso del mes calendario. El Plan de Calidad

del Servicio (SQP) provisto por ASInf se define en la proxima tabla 5.

Plan de Calidad del Servicio (SQP)

= D
~
2 mg = oS ’\3%@0
Q wnl =|=| o © = = Ol =
mmmgomoq—a'a %2} ~l ol Q
258 Qs SE29 S viag Al e 2
H‘U>._*—'H—Omh wt/) ©c| O ~ ©
O I ® >S9O gl s & S o O ‘n =
PP oL B = 58| V|4 o8
b o P=g2oE o2 BT Sy
._-c-c"’w UE 3'0\'/: mwco
= ol @ o ¢ S CDU’Om_Q'O & S
g o3 o oo E3S° Sl 8 =58 2
A5 - = s 3Bl o V| §l2ls S
oo 8o o © @ D Q| 2|5
SQEO ST E | E 2| S| £
g S al 3
=z
Servicios provistos por ASInf

Fuente: Elaboracion propia

Los Acuerdos de Niveles de Servicio (SLA) son acuerdo firmados entre ASInf
(pudiendo representar a un ente del GCABA) con un proveedor externo. Garantizan los
niveles de calidad de los servicios de TI prestados por ASInf. Los Requerimientos de

los Niveles de Servicio (SLR) recolectan la informacion detallada respecto de las
109




necesidades del usuario, rendimiento y el nivel de servicios. El SLR es confeccionado
para cada servicio de Tl y contiene como minimo pardmetros del servicio como la
continuidad, disponibilidad, funcionalidad, caracteristicas y nivel de calidad. Ademas de
integracion e interaccion con la infraestructura de TI, integracidn con otros servicios de
TI, plazo de implementacion, tiempos de respuesta ante incidentes y escalabilidad. Los
Acuerdos de Niveles Operacionales (OLA) contienen la descripcion y especificacion del
servicio, descripciéon de la demarcacion de un servicio, duracion del contrato y las
condiciones para su extension, descripcion de los procedimientos para la seguridad de
los datos, establecimiento de la tarifa, términos y formas de pagos. También la
frecuencia de los informes, establecimiento de las responsabilidades entre ambos,
descripcion de las condiciones de cambios ocasionales, detalle de las condiciones de
una posible suspension del acuerdo y las sanciones por el incumplimiento. La siguiente

matriz 3 expresa los Acuerdos de niveles operacionales (OLA) para aplicaciones.®*

Acuerdos de niveles operacionales (OLA) para aplicaciones

(Mbps)

Hardware base

Servicios

NUmero maximo de
usuarios activos
Cantidad maxima de
conexiones simultaneas
Velocidad bésica de

navegacién
Software base
Infraestructura béasica
NUmero maximo de
interrupciones
menciialac
Tiempo méximo por
interruncidn < a (horas)
Tiempo de respuesta
< a (horas)
Disponibilidad > a (%)
Continuidad < a (horas)
Horarios de contacto

Aplicaciones
provistas por S
ASInf
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N
o
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(o]
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N
o

Fuente: Elaboracion propia

Los sistemas que gestionan urgencias, como SIGEHOS (Sistema de Gestidn
Hospitalaria), cuentan con Acuerdos de Niveles Operacionales (OLA) de mayor nivel
que el resto de los sistemas. La siguiente matriz 4 expresa los Acuerdos de niveles

operacionales (OLA) para sistemas®.

8 D: son los parametros a definir en los Acuerdos de niveles operacionales
S: sin limites
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Acuerdos de niveles operacionales (OLA) para sistemas
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Fuente: Elaboracion propia

El informe de nivel de servicios, elaborado por Auditoria interna de ASInf,
opina respecto del estado de las solicitudes de mejoras para los servicios, si las
peticiones se realizaron por canales formales, si contenian los plazos de ejecucion, su
aceptacion o rechazo y si fue concluida. EI Comité Ejecutivo Estratégico de T1 de ASInf
es el responsable de administrar las capacidades de los recursos, proceso 20, incluye
el conocimiento (que posee el recurso humano), procesos (definidos mediante los

estandares internacionales) y la gestion (estandarizacion de los procesos).

Los activos del servicio son los recursos y las capacidades que posee ASInf, que
a través de su personal brindan servicios de T1 aportando valor a los entes del GCABA.
Los recursos de ASInf estan definidos por la infraestructura (centros de datos y
procesamiento, redes MAN y LAN, hardware y software), la informacion (bases de
datos), aplicaciones (desarrollos propios o tercerizados) y financieros (presupuesto y
financiacion externa). La proxima matriz 5 detalla las Capacidades de recursos. La
interseccion de la celda coloreada con la letra “P” establece una dependencia primaria
de la capacidad del recurso asociado al servicio y con la letra “S” una dependencia

secundaria.
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Servicios

Capacidades de recursos

Organizacion

Desarrollo de sistemas y aplicaciones.

Actualizacion y mantenimiento de sistemas y aplicaciones.

Desarrollo de bases de datos.

Administracion, mantenimiento y actualizacion de bases de datos.

Provisién, mantenimiento y actualizacion de internet.

Mantenimiento y actualizacion del correo de los organismos del
GCABA.

Generacion de copias de respaldo de las bases de datos.

Instalacion y actualizacién de herramientas informaticas, hardware y
software, servicio de videoconferencia y software antivirus.

Gestion remota y presencial de hardware, software, internet e impresion.

Creacion de puntos de red.

Administracion y resguardo de la informacion en soportes magnéticos,
custodia, traslado ante un incidente y recuperacion.

Gestion de la infraestructura, hardware y software de los Centros de
Computos asegurando el funcionamiento 7 dias por 24 horas.

Contingencia por cortes de suministro de energia o catastrofe.

Operacion 7 dias por 24 horas, acciones preventivas y correctivas de la
red inalambrica y fibra 6ptica del GCABA.

Administracién de la red de informacion, comunicaciones y telefonia del
GCABA.

Administraciéon y mantenimiento de la arquitectura de wifi pablico y
privado del GCABA.

Conexion a proveedores en frontera y redes de terceros, gestion de la
plataforma y enlaces de internet del GCABA.

Provision de puntos de presencia de wifi en eventos GCABA.

Gestion de la infraestructura necesaria para la implementacion de firma
digital.

Administracién de los servidores.

Gestion del almacenamiento de datos centralizados y descentralizados
del GCABA.

Gestion y mantenimiento de los servicios de red LAN y MAN del
GCABA.

Registracion de incidentes y provision de soporte.

Desarrollo de sistemas de vision artificial.

Desarrollo de internet de las cosas.

Desarrollo de sistemas de reconocimiento facial.

Desarrollo de sistemas de deteccidn temprana de humos con sistema de
supresion.

Desarrollo de sistemas de inteligencia artificial.

Desarrollo de sistemas predictivos.

Fuente: Elaboracion propia

Conocimiento

Proceso
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Infraestructura

Informacion
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El informe de capacidades de recursos y rendimientos para servicios de Tl revela

la suficiencia o no de los recursos para proveer el servicio requerido, si no es el deseado,

se identifica el recurso afectado. La gestion de la disponibilidad por servicio y recurso

asegura su disponibilidad segin los OLA acordados. El responsable del proceso 21,
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administrar la disponibilidad de los servicios, es la Direccion de Seguridad de la
Informacion (CISO). La disponibilidad de los servicios es la capacidad de suministrar el
servicio correctamente segun lo acordado. La confiabilidad es la medida del tiempo
durante la cual los servicios son suministrados de forma ininterrumpida. La capacidad
de mantenimiento es la capacidad de recuperar el servicio en caso de interrupcién. En la
siguiente tabla 6 se detallan los pardmetros para la Administracion de la disponibilidad.

Administracion de la disponibilidad

(%)
Capacidad de

Servicio

(horas)
Capacidad de
servicio > a (%)
Interrupcion
mensual por
mantenimiento
< a (horas)
Tiempo de
deteccién < a
(horas)

Disponibilidad > a
(%)
Confiabilidad > a

91 mantenimiento < a

(=}
©
O
©
(o}
©
N
-

Servicios provistos por ASInf.

Fuente: Elaboracion propia

La coordinacién de Parada de Servicio Prevista (PSO) es un proceso acordado
entre ASInf y el ente del GCABA (usuario) para la actualizacion del servicio. Auditoria
elabora el informe de Administracion de Disponibilidad de Servicios que detalla la
disponibilidad, confiabilidad y capacidad de mantenimiento. La Direccion de
Operaciones (COOQ) es la responsable del proceso 22, administrar la continuidad del
servicio de TI que impide una interrupcion imprevista en los servicios y su falta de
continuidad. Los servicios se disefian con recuperacion, Cold standby (recuperacion
luego de los 4 dias), Warm standby (recuperacién entre 24 y 72 horas) y Hot standby

(replicacién continua). La Administracién de la continuidad se muestra en la tabla 7.

Administracion de la continuidad
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Fuente: Elaboracion propia
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Capitulo 9 - ITIL v3, etapa 3 del nuevo marco tecnolégico para el GCABA

La etapa 3 de la implementacion de ITIL v3 abarca los procesos 23 al 40. El
objetivo del proceso 23 es administrar la seguridad de la informacion, cuyo
responsable es la Direccion de Informatica (CIO). Las politicas fueron descriptas
anteriormente. El informe de gestion de la seguridad de la informacion es
confeccionado por Auditoria interna de ASInf, expone la gestion de la seguridad de la
informacién evaluando el cumplimiento de las politicas de seguridad por parte de
ASInf, los entes del GCABA y los proveedores externos. Administrar los proveedores
de servicios forma parte del proceso 24, siendo responsable la Direccion de Informética
(CIO) mediante la gestion de los proveedores, comunicacion y administracion de la
relacién con los suministradores externos. La tercerizacion con un proveedor externo
estd amparada por los acuerdos de confidencialidad estipulados por ASInf. El Jefe de
Gobierno de la Ciudad Auténoma de Buenos Aires mediante el Decreto N° 116/2014,
cred la “Plataforma de Gestion Electronica de Proveedores -GEP- como medio de
procesamiento de informacién, documentacion y antecedentes para los procesos de
contrataciones de bienes, servicios y obras publicas, que efectien los distintos
Organismos del Gobierno de la Ciudad Auténoma de Buenos Aires”.®® La plataforma se
integra como maddulo al SADE®. Para ser proveedor del sector publico de la Ciudad
Autonoma de Buenos Aires es necesario que el interesado complete y adjunte la
documentacion y el formulario de pre-inscripcion.®® Una vez aprobado el tramite el
postulante podré ser proveedor de bienes y servicios segun la normativa vigente. Para la
contratacion de servicios de transmision de datos, adquisicion de bienes y servicios
informaticos que superen los montos definidos en el Decreto N° 1036/GCBA/08%, en la
Resolucion 44/ASInf/08% y sus modificatorias, deben ser autorizadas por ASInf. Los
organismos del GCABA podran contratar los servicios con los proveedores

8 Decreto N° 116/2014. Obtenido el 1 de Abril de 2014 en la Word Wide Web: https://n9.cl/azui
[Accedido el 22/5/19]

® Formulario de pre-inscripcion. Obtenido en la Word Wide Web: www.buenosairescompras.gov.ar
[Accedido el 22/5/19]

7 Decreto N° 1036/GCABA/08. Obtenido el 27 de Agosto de 2008 en la Word Wide Web:
https://n9.cl/h8z6 [Accedido el 22/5/19]

8 Resolucién N° 44/ASInf/08. Obtenido el 15 de Setiembre de 2008 en la Word Wide Web:
https://n9.cl/tax92 [Accedido el 22/5/19]
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directamente o mediante ASInf. Tanto ASInf como los entes del GCABA, en sus
distintas formas de contratacion, valoran si el servicio puede desarrollarse internamente.
Es necesario establecer y gestionar los riesgos con los proveedores, los cuales permiten
alcanzar mejores condiciones de entrega en los servicios. EI Consejo de Arquitectura de
ASInf es responsable de evaluar los requisitos solicitados, analizar los recursos y
proponer una solucion integral de los servicios, actividad establecida en el proceso 25,
administrar la ingenieria de los requerimientos. Coordina los servicios segun los
requisitos del sponsor, desarrolla el proyecto, verifica que los SLAs, OLAs y UCs sean
acordes a las necesidades de los entes del GCABA y los proveedores externos. Ademas,
asegura los requisitos de los sponsor, los niveles operativos y técnicos de Tl y prioriza

la asignacién de los recursos existentes en ASInf.

La Subgerencia Ejecutiva de Negocio de ASInf es responsable del proceso 26,
administrar los datos e informacion del organismo, al igual que los utilizados por los
entes del GCABA vy proveedores externos. Por esta razén en el marco tecnoldgico del
GCABA se han definido dos politicas asociadas a la gestion de la informacion con la
PO0401° (Politica de Responsabilidades sobre la Informacion) y la PO0402° (Politica de
Clasificacion de la Informacion). En la primera se definen a los propietarios, custodios,
usuarios, control interno y agentes responsables de la informacion. En la segunda,
Politica de Clasificacion de la Informacidn, se establecen los criterios a considerar para
clasificar la informacion del GCABA y su nivel de criticidad. El informe de
administracion de datos e informacion es elaborado por Auditoria interna, opina
respecto del propietario de la informacién, asignacion, requisitos de acceso y

clasificacion de la criticidad.

La Subgerencia Ejecutiva de Negocio de ASInf es responsable de administrar
las aplicaciones, su soporte y mantenimiento, proceso 27. Ante la necesidad de
desarrollar una aplicacion, sea solicitada por un ente o definida por estrategia de ASInf,
se evalla la reutilizacion y personalizacion de una aplicacién existente. Con desarrollo
interno o externo, se respeta e implementa la politica de separacion de ambientes para
segregar funciones y limitar el acceso. En la siguiente matriz 6 se detallan los

componentes a considerar para la Administracion de aplicaciones.

115



Administracion de aplicaciones

Tipo Atributos Nuevas Aplicaciones
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Fuente: Elaboracion propia

La siguiente figura 15 especifica la Transicion de los servicios.

/ Proceso 37:

Administrar
Relaciones con
Interesados

/ / Proceso 28:
Administrar T Planear la
\% X \ Transicién y
Conocimientos
Soporte
A

[ TRANSICION \‘
| Transicion de los Servicios /\

\ 4
Proceso 29:
Administrar

/
—— \ Cambios

/ Proceso 31:
Administrar
Entregas e
Implementacio_
nes

/ Proceso 36:
Administrar
Organizacion y
Cambios

/ Proceso 35:
Administrar
Comunicaciones y
Compromisos

Proceso
siguiente

Proceso 34:

Proceso 33:

/ Evaluar Servicios
\ de Transicion

Proceso 30:

Administrar

Recursos y
Configuraciones

Proceso 32:
Validar Servicios y
Pruebas

Fuente: Disefio propio®

Planear la transicion y el soporte forma parte del proceso 28 y esté a cargo del

Comité Estratégico (Desarrollo/Proyectos) de ASInf. La Gestion de cambios aprueba la

modificacion de los servicios. La Gestion de la configuracion y los activos del servicio

registran los elementos de la configuracién (CIs) del servicio. La Gestion de entregas y

despliegues implementa las nuevas versiones de los servicios. La Validacion y pruebas

aseguran el cumplimiento de los requisitos planteados por los entes del GCABA. La

Subgerencia Ejecutiva de Negocio es responsable de administrar los cambios a través
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del proceso 29, también de garantizar la calidad y continuidad del servicio de TI. Los
cambios se registran para solucionar un problema previo y evalta la pertinencia del
proceso. La Subgerencia Ejecutiva de Negocio soluciona la Peticion de Cambio (RFC)

solicitada.

La prioridad en los cambios puede ser Baja (junto con otros servicios), Normal
(si no entorpece otro cambio con mayor prioridad), Alta (a ejecutar porque genera
errores en el servicio) o Urgente (con prisa porque genera interrupcién). Los cambios
realizados por emergencia son el resultado de una planificacion poco eficiente. ASInf
posee en vigencia el Proceso de Control de Cambios en Software de aplicacion provisto
por organismos (PC0901). En la siguiente tabla 8 se detalla la Administracion de

cambios.
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Fuente: Elaboracion propia

El Comité Estratégico (Desarrollo/Proyectos) esta a cargo de administrar los
recursos y configuraciones, detallados en el proceso 30. Gestiona los recursos y las
configuraciones de los activos de tecnologia mediante la creacion de la Base de Datos

de la Configuracion (CMDB) integrando los componentes del servicio.

Actualiza la CMDB con incidencias, problemas, cambios y entregas y
despliegues. La siguiente tabla 9 muestra la Administracion de recursos vy

configuraciones.
117




Administracion de recursos y configuraciones

Software o sistema

Automatizacién
Gestién v copias de maquinas virtuales
Optimizacién de recursos
Continuidad en aplicaciones
Onberativo para aplicaciones
Gestidn de base de datos
Gestién de base de datos relacionales
Gestidn v confiauracién
Gestidn para recursos basado en web
Visualizacion en tiempo real
Almacenamiento en la nube
Gestidn para el entorno de TI
Almacenamiento fisico v virtual
Gestidn de subsistemas de almacenamiento
Gestidn de infraestructura
Gestidn de bases de datos multiformato
Gestién de bases de datos local v en la nube
Multiconexién servidor-cliente
Infraestructura en centros de datos
Intearacién de datos
Supervisién de eventos

Infraestructura
Virtualizacién de centro de datos
Administracién de servidores
Gestidén de base de datos multilenauaie
Onperativo para red. servidores e impresion
Automatizacién para aplicaciones
Gestion para recursos en la nube
Gestion de almacenamiento individual
Servidores web para aplicaciones
Servidores web multiplataforma

Servicios
provistos
por ASInf

Fuente: Elaboracion propia

Administrar entregas e implementaciones es parte del proceso 31, el cual
controla la calidad del hardware y software instalado en produccion, asiste a la

administracion de cambios y a la administracion de recursos y configuraciones.

Se elabora en ASInf una Biblioteca de Medios Definitivos (DML) a través de la
cual se almacenan las copias histéricas de las versiones de sistemas operativos,
aplicaciones y controladores de dispositivos. Se registra un almacén de Recambios
Definitivos (DS) con repuestos y su documentacién para una rapida solucién en el

entorno de produccion.

El desarrollo de software es interno o provisto por proveedores externos. En este
ultimo caso el Comité Estratégico (Desarrollo/Proyectos) asegura que el paquete de
software o hardware cumpla las especificaciones de la RFC.

La préxima tabla 10 describe la Administracion de entregas e implementaciones

para cada servicio de TI de ASInf.
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Administracién de entregas e implementaciones

OIDIAJSS 0110 U UQISISA BASNU 010BdUW|

OIDIAJSS [9p PEPIED Ua UOISIaA BASNU 010BaUl]

UOQISISA BASNN

Sa|qesnal Jezifenioy

0191G0 0DIP0J IeZI[enoY

31UaNJ 0DIP0J JezZI[endy

UOTORIUWNI0P JeZI[enoy

015andal ap aJeMpIey ap pepnue))

Sq fezifeny

TN JeZIfenRY

adIND Jezlfendy

534 fezifenidy

0SOIDITell 3I1eMIJ0S ap UOIoUaAdId

3JBANJOS ap BId0)

olrensn alemyjos ugidejuswnaog

B31U09] aJeMIJ0s UOIBIuainaog

Sa|gesnal so1elqo

(3]qeInoala) 03aIGo OPIP0J BIao)

31Uanj ObIP0J BIdo)

OIDIAJ3S 3P PEPI|Ed 0J01Ia]ap OU IedIJIa/\

3IeMpIey [ap UOIdBIUSWNI0p Jezi[enioy

015andal ap aJeMpiey ap pepnue)

UOIdBIUSLUS|OW] ap eydad

UOIDISINDPE Jp ByoaS

OPeRAIJIIY

UoI20NpoId Ug

EEDNITE]

0]j0ITesap ug

[eDa] 81emIJ0S

UOISIOA

Opesn aIemijos

Servicios

provistos
por ASInf

Fuente: Elaboracion propia

La Subgerencia Ejecutiva de Negocio es la maxima responsable del proceso 32,

disefiado para validar servicios y pruebas que aseguren la calidad de las nuevas

versiones. Se define una prueba piloto durante 15 (quince) dias en paralelo con el actual

suministro, que incluye servicios e infraestructura y verifica los resultados. La siguiente

tabla 11 detalla la Validacion de servicios y pruebas.

Validacion de servicios y pruebas
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Evaluar los servicios de transicion y valorar la puesta en marcha, estan
establecidos en el proceso 33, siendo responsabilidad de la Subgerencia Ejecutiva de
Negocio de ASInf. Es un proceso iterativo encargado de recopilar y examinar la
informacidn obtenida del nuevo servicio a proveer o de los cambios en los servicios de
Tl vigentes. La evaluacion proporciona informacién para diagnosticar si un componente
mejora el servicio, incrementa la productividad y aporta valor para ASInf. Para ello se

disefia la siguiente tabla 12 de Evaluacion de los servicios de transicion.

Evaluacion de los servicios de transicion
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Servicios
provistos
por ASInf.

Fuente: Elaboracion propia

El proceso 34, gestionado a través de la Subgerencia Ejecutiva de Negocio de
ASInf fue definido para administrar los conocimientos. Establece los criterios para
evaluar, clasificar, registrar, almacenar, actualizar y compartir periodicamente los datos
disponibles. Se comparte la sabiduria y experiencia de cada integrante hacia toda ASInf.
Apoyado en otras fases del ciclo de vida, desde la gestion de incidencias y errores, se
actualiza la Base de Datos de Errores Conocidos (KEDB) para facilitar el registro de
fallos sucedidos y minimizar el tiempo de catalogacion y solucion futuro. La
administracion de conocimientos centraliza toda la informacion en un repositorio comun
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llamado Sistema de Gestion del Conocimiento del Servicio (SKMS). Es una
herramienta estructurada que proporciona la presentacion, procesamiento, integracion y
fuente de datos de la informacion que facilita el uso para cualquier agente de TI de
ASInf. Se identifican a los propietarios del conocimiento y sus potenciales usuarios, el
tipo de informacion que puede serle util y los destinatarios tales como entes del
GCABA, proveedores o personal de soporte. En la proxima tabla 13 se detallan los

componentes para la Administracion de conocimientos.

Administracién de conocimientos
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Servicios
provistos
por ASInf.

Fuente: Elaboracion propia

La Direccién General Ejecutiva (CEO) esta a cargo de administrar las
comunicaciones y compromisos de ASInf, fijado en el proceso 35. Mediante encuestas
realizadas a los entes del GCABA y a los proveedores, garantiza una comunicacion
efectiva. Las comunicaciones de ASInf a entes y proveedores se realizan a través de
talleres, boletines informativos, capacitaciones grupales, individuales, reuniones de
equipos y comunicaciones masivas. La Direccion General Ejecutiva (CEO) con el
proceso 36, administra la organizacion y los cambios. Para lograr el cambio es
esencial liderarlo a traves de los aspectos culturales de ASInf, a través del lenguaje, la
comunicacion, conocimiento, liderazgo, premios y motivaciones. La siguiente matriz 7
identifica las Responsabilidades de cambios asignadas en la estructura organizativa de
ASInf, asignando A (Responsable de que se haga), R (Responsable de hacer), C
(consultado) e I (informado).

121



Responsabilidades de cambios
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Fuente: Elaboracion propia

El Consejo de Administracion a través del proceso 37, administra las
relaciones con los interesados, mantiene las relaciones con los entes del GCABA,
sponsor, proveedores y usuarios finales. La Direccion de Informatica genera un sistema
de medicion de satisfaccion de los servicios de T1 mediante un formulario, el que deben
completar los agentes de los entes del GCABA, los ciudadanos y los proveedores. La
informacién recopilada detalla el servicio utilizado, tipo de ingreso, dispositivo de
conexidn al servicio, nivel de satisfaccion y posibilidad de recomendacion de uso a un

tercero. La siguiente figura 16 especifica la Operacion de los servicios.

Proceso 42:
Administracién de
Accesos

Proceso 41:
Administracion de

Problemas

/
Atender [ OPERACION w
Requisiciones de Operar los Servicios |

“\
Servicio \

Proceso 39:
Administracién de
Incidentes

Proceso
siguiente

Proceso 40: Proceso 38:

Administracién de
Eventos

Fuente: Disefio propio®
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La Gerencia de Operaciones de T1 administra los eventos y su clasificacion en

el proceso 38 a traves de la tabla 14 con la Administracion de eventos en los servicios.

Administracién de eventos en los servicios

Opciones de

respuesta
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Fuente: Elaboracion propia

El software o sistema se configura para filtrar, clasificar, categorizar, priorizar y

proceder a dar una respuesta automatica o de preferirlo, mediante un recurso humano.

La siguiente tabla 15 describe los atributos de Administracion de eventos en el software.

Administracion de eventos en el software

Opciones de

respuesta
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Fuente: Elaboracion propia
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El informe de administracion de eventos los clasifica por tipo, categoria,

prioridad e impacto. La administracion de incidentes, proceso 39, soluciona la

interrupcion del servicio. La Subgerencia de Servicios soluciona el incidente o lo escala

cuando no es resuelto. ASInf posee la Politica de Respuesta ante Incidentes (PO1001).

La proxima es la tabla 16 que muestra la Administracion de incidentes.

Administracion de incidentes

Proceso de e ., Esca| Incidente
; Estado Proceso de clasificacion .
registro lado | solucionado
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Fuente: Elaboracion propia

La Gerencia de Operaciones de Tl esta a cargo de atender las requisiciones de

los servicios en el proceso 40 y dar cumplimiento a la solicitud, vinculacién o escalado.

Para éste ultimo caso, la derivacidon puede dirigirse a la administracion de incidentes

(proceso 39), administracién de accesos (proceso 42) o a desarrollar los ofrecimientos

(proceso 2). La tabla 17 muestra la Atencidn de requisiciones de servicios.

Atencidn de requisiciones de servicios
Solicitud Escalado Actualizar Documentar
0% o8& =R 808 =38
T2 Y 08 o P =1 © =
= -l £ 8| £ 2 08-52 L8O » 'UE c )
S Ol ol &L oSBT 0l Caes=-A06C o e
2l 8lgl2glcelce 8880880 o 5 <
i S| 8 88 &8 S5 S2 =455 2352388 €| N
Servicio %:c'asm:mgeotfgggngvfg 5 =
== - _—— = = c
SIT| g & SELEg| g5 8Egsl=98g & | E
O w esl eal oz o3 o|l g € w2 O o
= S8 T gl OE 22 & als s 22 E
<35l <8 SloEl8E B |mE
g ® & g~ gl®ns 3
o ] o
Servicios provistos
por ASInf.

Fuente: Elaboracion propia
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Capitulo 10 - ITIL v3, etapa 4 del nuevo marco tecnoldgico para el GCABA

La etapa 4 de ITIL v3 incluye los procesos 41 al 46. La administracion de
problemas, comprendida en el proceso 41, restaura el servicio sin identificar las
causas. La Subgerencia de Servicios de ASInf investiga las causas, recomienda
soluciones, propone las peticiones de cambio y verifica las revisiones Post-
Implementacion (PIR) que garanticen las soluciones deseadas. ASInf implementa la
proxima tabla 18 de Administracion de problemas para cada servicio, desde su

identificacion hasta la revision post implementacion y su cierre.

Administracion de problemas
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Fuente: Elaboracion propia

Auditoria interna de ASInf prepara informes de administracion de problemas
que permiten el analisis de los aspectos claves relacionados con los problemas en los
suministros de TI tales como el numero total de problemas registrados, la cantidad de
actualizaciones mensuales de la base de datos de errores conocidos (KEDB), etc. La
Direccion de Seguridad de la Informacion (CISO) es la responsable de la
administracion de los accesos a usuarios autorizados de ASInf, entes del GCABA o
proveedores externos que acceden a ciertos servicios de T1, comprendidos en el proceso
42. En la siguiente tabla 19 se describen las etapas de Administracion de accesos.
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Administracion de accesos
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Fuente: Elaboracion propia
La siguiente figura 17 especifica la Mejora continua de los servicios.
/ Proceso 46:
/ Calcular Retorno
—>< de Inversion de Fin del Ciclo

// Proceso 45:
§ Realizar Medicion
\ de los Servicios

/

/ Proceso 44:

—< Informar Servicios

\
\

Mejora Continua
de Servicios

N

[ MEJORA CONTINUA \\
| Mejorar Continuamente J
\ los Servicios /

\_

deTI

Fuente: Disefio propio®

Proceso 43:
Mejorar
Continuamente

los Servicios

Mejorar continuamente los servicios (MCS) es una actividad incluida en el

proceso 43. La Direccion de Operaciones (COO) de ASInf es la responsable de

gestionar la mejora continua. Genera un programa de premios a empleados que

presenten ideas tecnoldgicas

innovadoras.

Define

los

Indicadores Criticos de

Rendimiento (KPIs) tales como costos totales del presupuesto asignado, numero de
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servicios entregados o numero total de incumplimientos. Para cumplir los objetivos, se
definen los Factores Criticos de Exito (CSF), tales como mejorar la planificacion,
incrementar los controles 0 minimizar la reasignacion presupuestaria. La Direccion de
Operaciones es la responsable del proceso 44 establecido para informar los servicios
de TI, generar los informes y exponer el estado de situacién. La generacion y el envio
se realizan a través del sistema SADE, el cual permite el caratulado, vinculacién, pases
y consultas de los documentos. La siguiente tabla 20 detalla los componentes

contenidos en los Informes de servicios de TI.

Informes de servicios de TI

Destina . i | Metodolo
Frecuencia | R€COP! Propuesta de

tario lacion gia mejora

T
c
@D
>
gl
(]
py)
(123
(2]
o
c
)
(%]
—
jsb

Recursos humanos
Recursos tecnoldgicos
Personal jerarquico
Personal técnico
Agente administrativo
Continuo
Diario
Semanal
Mensual
Manual
Automatico
Observacion
Entrevista
Encuesta
Reporte de sistemas
Personal jerarquico
Personal técnico
Agente administrativo
Servicios
Infraestructura
Organizacion
Procesos

Servicios
provistos
por
ASInf.

Fuente: Elaboracion propia

Para poder lograr las metas planificadas es necesario el proceso 45. EI mismo
realiza la medicion de los servicios de Tl en ASInf. Es esencial medir el desempefio
actual y plantear los objetivos futuros. La siguiente tabla 21 define las Métricas para la
administracion de las finanzas de los servicios. Si existe vinculacion del KPI con el

CSF se indica coloreando la celda, al igual que si expresa una medicion directa.

Meétricas para la administracion de las finanzas de los servicios

Factor Critico de Exito
(CSF) £
o
S S8 o © g S
Sigla | Indicador Critico de Rendimiento (KPI) (—f § g g = g = :§ 81 5| Calculo
E P b B | =
s£8559 2832
wc:bog-—-—:) D
e |T= | =225
CPA Costos totales del presupuesto asignado
CCP | Costos totales del presupuesto planificado
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Meétricas para la administracion de las finanzas de los servicios
Factor Critico de Exito
(CSF) z
o
S S8 dqd g S
Sigla | Indicador Critico de Rendimiento (KPI) T: § . % % g = :§ 81 5| Célculo
SEg5598¢23 3
Q'S bog._,gg D
*4q=8958§°
CCA Costos totales del presupuesto actual
NUmero de informes financieros
IFP o
planificados
Numero de informes financieros
IFF e
planificados entregados en fecha
IET Numero de informes financieros
planificados entregados fuera de fecha
PAH Presupuesto asignado a hardware
PAS Presupuesto asignado a software
VAC Variacion de costos sin planificacion CCP-CCA
IPC indice de precision de costos CCP/CCA
= Indice de informes financieros entregados IET/IEP
con demora

Fuente: Elaboracion propia

La posterior tabla 22 exhibe las Métricas para la administracion de niveles de

servicio.
Métricas para la administracion de niveles de servicio
Factor Critico de Exito
(CSF) S
3
Indicador Critico de Rendimiento = 2 é ol e S
Sigla S°SZHom = d .Sl Calulo
‘= © O, S5 S o= .8
hT =0 DL 2 S
6353232292
O % <2< S =
w
SEG Numero de servicios entregados por
ASInf al GCABA
SAX NUmero de servicios entregados por
ASInfy por proveedores
$SO Ndmero de servicios internos
entregados sin OLA
NUmero de servicios entregados sin
SSA SLA
ILA NUmero total de incumplimientos de
SLA
ALA Numero total de apercibimientos por

incumplimiento de SLA
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Meétricas para la administracion de niveles de servicio

Factor Critico de Exito
(CSF) S
3
. iy _ w5 8-od-8 |5
Sigla Indicador Critico de Rendimiento § D g; ; . ; ° 3 | caleulo
(R SBgESES599 S
225385055 3
SO % <2< § =
MIS NUmero total de imposicion de multas
por incumplimiento de SLA
MPS NUmero total de multas pagadas por
incumplimiento de SLA
AES NUmero total de agentes entrevistados
por satisfaccion en los servicios
ASS NUmero total de agentes satisfechos
con los servicios
AlS Numero total de agentes insatisfechos
con los servicios
indice de multas pagadas por
IMP incumplimiento de SLA Ul
IAS indice de agentes satisfechos con los ASS/AES

servicios

Fuente: Elaboracion propia

La siguiente tabla 23 define las Métricas para la administracion de las

capacidades de los recursos.

Meétricas para la administracion de las capacidades de los recursos

Calculo

Factor Critico de Exito (CSF) L
. < n [72) =
Sigla Indicador Critico de == é _|= § Q= § =
Rendimiento (KPI) SS83-1 83583 ElRs
== 08 05F o5 =
25°|5885889 8
= ° x = |- p
Numero de incidentes
IFC provocados por falta de
capacidad de hardware
NUmero de incidentes de
IFS capacidad provocados por
software inadecuado
ICR NUmero de incidentes
provocados por falta de
RRP NUmero de recursos de Tl

planificados
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Meétricas para la administracion de las capacidades de los recursos

Factor Critico de Exito (CSF) =
(D]
. = n n =
. L. @ O wn o (b} ] (3} o —
Il & Indicador Critico de pule 2 _ T8y 2 caleulo
Rendimiento (KPI) SogkF|I$83S33 2
SE 03  o5F o5& 8
25.°/538539 8
[<b] [<b]
5° |E=ax= |3
Numero de recursos de Tl
RPF e ;
planificados fallidos
Variacion en la planificacién
IPQ g RRP- RPF
de los recursos de Tl

Fuente: Elaboracion propia

La siguiente tabla 24 define las Métricas para la administracion de la

disponibilidad de los servicios.

Meétricas para la administracion de la disponibilidad de los servicios

Factor Critico de Exito
(CSF)

Indicador Critico de Rendimiento

(KPI) Calculo

Sigla

Garantizar el
cumplimiento
del SLA
Asegurar el
cumplimiento
del OLA
Medicion directa

Mejorar la
disponibilidad
de los servicios

NTR | Numero de incidentes registrados

NI NUmero de incidentes graves con
impacto en la disponibilidad

Tiempo total de disponibilidad

TDS .
del servicio

Tiempo total de no

TNS | Gisponibilidad del servicio

Numero de incidentes de
11D seguridad que impactan la
disponibilidad

-

NUmero de componentes de red,

s hardware y software

NUmero de componentes de red,
CRA | hardware y software soportados
por ASInf

NUmero de componentes de red,
CRP | hardware y software soportados
por proveedores externos

indice de tiempo promedio de

PCC confiabilidad

TNS/TDS
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Meétricas para la administracion de la disponibilidad de los servicios

Factor Critico de Exito

(CSF) &

[S]

o

. L. .. - 8| = o o S
O = Q += — )

Sigla Indicador Critico de Rendimiento | « S| SE 4 E o g Ccaleulo

(KP1) == 28238238

o c » cC - %_ o]

O O w © QO O Q_E (5]

=8L5E525%83
° I © 3 o

disponibilidad

Fuente: Elaboracion propia

La tabla 25 muestra Métricas para la administracion de la continuidad de los servicios.

Métricas para la administracion de la continuidad de los servicios

Factor Critico de Exito (CSF)

Indicador Critico de

Sigla Rendimiento (KPI)

NTR Numero _de incidentes
registrados

IGC NUmero de incidentes graves

con impacto en la continuidad

Tiempo total de continuidad del

(5} — (5}
T ol=2 O s T w
s o|l @ € = o
— S 3|ooqd 825
« @© O G = =2 o o ©
so'S|Eed S =R
S8 > D o=2=22
S 33| o= E9 3o
'F.Ewcug-E s ES O
= 7 o = =
[72) [72)
EC O O C
s2|<3 | 28g=2
o — o

TCS 2
servicio
TsS Tiempo total sin (_:o_ntmmdad en
el servicio
NUmero de incidentes de
lC . .
seguridad que impactan la
Numero de servicios en el
SCS ; -
catalogo de servicios
NuUmero de servicios cubiertos
SPC C
con un plan de continuidad
ssC NUmero de servicios sin cubrir
con un plan de continuidad
Tiempo transcurrido sin
TTP s
pruebas en el servicio
NUmero de servicios con
SPF :
pruebas fallidas
ISL NUmero de incidentes de
continuidad por
ITC Indice de tiempo de

continuidad

Medicion directa

Calculo

TSS/TCS
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Meétricas para la administracion de la continuidad de los servicios

Factor Critico de Exito (CSF) | 4
o
O o > Y )
T D — = ‘_5 T N .=
. Indicador Critico de 522548289 .,
Sl Rendimiento (KPI) S22 EEAGS % 228 Calculo
TES g §EEE Y3
=2£8/<57 28583
(] — (]

continuidad

Fuente: Elaboracion propia

La tabla 26 define las Métricas para la administracion de cambios de los servicios.

Meétricas para la administracion de cambios de los servicios

Factor Critico de Exito
(CSF) §
1%} %) o=
: Indicador Critico de geg82sc49 8= 8o _
Sigla A = 599 - e 5| Calculo
g Rendimiento (KPI) 8888885588
SeSETEoi5gs
=83585<E5"3=
NTC Numero total de cambios
NUmero de cambios
NCI : .
implementados autorizados
NCS NUmero de cambios
implementados sin autorizacion
NCP | Numero de cambios pendientes
Tiempo total de cambios
TCI .
implementados
NUmero de cambios solicitados
CPI L
por incidentes
CPE Numero de cam_blos por
emergencia
ICE Indice de camb_los por CPE/NCI
emergencia
Tiempo promedio de
e implementacion de cambios Uil
IEX Indice de cambios sin NCS/NCI

autorizacion

Fuente: Elaboracion propia

La tabla 27 son Métricas para la administracidn de recursos y configuraciones.
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Meétricas para la administracion de recursos y configuraciones

Factor Critico de Exito
(CSF) S
25 |88 |8g |E
. - == °o8m Em S
. Indicador Critico de =¢8| 5548|8538 9
Sl Rendimiento (KPI) LS| 885 2S5 Calul
NESO| €80 8308
EBS | gQ= 3E5=38
Elg | sxg =252
=3 s 8 E o]
Numero total de componentes en
NCC laCMDB
NCE Numero total Eje componentes
erroneos
CSR NUmero de componentes por
cambios sin RFC
NUmero de servicios en el
SCS , e
catalogo de servicios
NUmero de servicios vigentes
SIX inexistentes en el catalogo de
Sservicios
cDC Numero total de cambios de
componentes
CIE NUmero de componentes con
informacidn errénea o
IAQ Indice de actya}llzamon de SIX/SCS
Servicios
ICM | indice de precision de la CMDB NCE/NCC

Fuente: Elaboracion propia

La tabla 28 son Métricas para la administracion de entregas e implementaciones.

Meétricas para la administracion de entregas e implementaciones
Factor Critico de Exito
(CSF) @
8 _ S 8 o &
: cos o S L o EVE S o9 T
: Indicador Critico de Rendimiento | 'S 9 © 9l & @2 = © = | ~x
Sigla 2T oY= 89 385w 5 Calculo
(KPI) sS85 NT T 8
»n 829 g =T o
SE2gSSEEESS
= D O N DO c
OS2 =>3=pl=c Q>
T o < =0 9 = © =
= < E o
NTE NuUmero total de entregas
NEI NUmero de entregas
implementadas
Tiempo total de entregas
TTE 1
implementadas
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Meétricas para la administracion de entregas e implementaciones

Factor Critico de Exito
(CSF) o
» o 0 R
S 8T, [Eefe 85
Sigla Indicador Critico de Rendimiento | < 9 © ¢ & ¢ -8 = 2= ¢ calulo
(KPI) S35 PINT I8
n 8.=29 T2 c'éfg o ©
S =g @ E'Eqé-—':fﬂ S
=SB 9N cc 9 o
S 2=l 88 =
o O < 5O o > © e
= © < E @
Numero de entregas que
EPI .
provocaron incidentes
Numero de entregas con errores
EER :
conocidos
IEF Indice de entregas fallidas EPI/NEI
TIX Tlempo_ promedio de entregas TTE/NEI
implementadas
Fuente: Elaboracion propia
La siguiente tabla 29 define las Métricas para la administracion de incidentes.
Meétricas para la administracion de incidentes
Factor Critico de Exito
CSF) S
(&}
Brles sgé%
Sigla Indicador Critico de Rendimiento | § 4= 52..55d 5| caleulo
(KPI) Ctowc-—cc-ac.g
83:822928432
585295359553 8
~72528 2§42
S o= 5 |—© *g
NTR | Numero de incidentes registrados
NIL NUmero de incidentes leves
IGZ Numero de incidentes graves
NIZ NuUmero de incidentes resueltos
NXI | Ndmero de incidentes pendientes
NRI NUmero de incidentes repetidos
Tiempo total de solucion de todos
TTI S
los incidentes
TPS Tiempo pro_me_dlo de solucion de TTUNTR
incidentes
IR Indice de incidentes repetidos NRI/NTR
IRI | Indice de resolucion de incidentes NIZ/NTR
1S Indice de incidentes con impacto IGZ/NTR

significativo

Fuente: Elaboracion propia
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La siguiente tabla 30 define las Métricas para la administracion de problemas.

Meétricas para la administracion de problemas

Factor Critico de Exito
(CSF)
[3+1
S8 g g
1% = =
Sigla Indicador Critico de = ':': é 429 & “g S 2 caleulo
g Rendimiento (KPI) Sce28sf2asdy e
E O 3 E = 8= 9 ©
ESo0dcEgdsSs =28 s
=83 | = 3
S o &
o T —
NUmero de incidentes derivados
NIX
a problemas
NTR Numero totgl de problemas
registrados
NUR | Numero de problemas repetidos
NPL Numero de problemas leves
NIG | Nuamero de problemas graves
NIR | Numero de problemas resueltos
Numero de problemas
NIP .
pendientes
Tiempo total de solucion de
TTS
todos los problemas
pp | Tiempo promedio de solucion TTS/NTR
de problemas
IPR | indice de problemas repetidos NUR/NTR
RII Indice de resolucion de NIR/NTR
problemas
1P Indice Qe incidentes repetidos NIX/NTR
derivados a problemas
IS| In_dlce de p(ob!e_mas_ con NIG/NTR
impacto significativo

Fuente: Elaboracion propia

La medicion de los servicios de TI provistos por ASINF se puede realizar
usando diversos recursos durante diferentes plazos. La medicién planificada puede
implementarse automaticamente o en forma manual con recursos humanos durante
periodos establecidos, en ciertos horarios pico para medir la congestion o durante plazos
para medir la disponibilidad o continuidad de un servicio. El proceso 46 esta
establecido para calcular el retorno de inversién de la mejora continua de los

servicios. Desde el punto de vista financiero, se entiende el retorno sobre la inversion
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(ROI) como una razon financiera que compara el beneficio obtenido en relacion con la
inversion realizada. Como se aclar6 anteriormente, ASInf como organismo estatal,

desarrolla sus actividades procurando la eficiencia, ya que gestiona recursos publicos.

Nuevo formulario de requerimientos de servicios

Como se detall6 anteriormente, el formulario Unico de requerimientos utilizado
actualmente por ASInf carece del contenido necesario para comenzar con la
modificacion del servicio vigente de T o de un nuevo servicio. Se confecciona el nuevo
formulario digital de requerimientos de servicios gestionado a través del sistema
SADE® y canalizado mediante la Gerencia de Gestion de requerimientos. La solicitud
es enviada a ASInf a través del formulario con todos sus campos completos, no siendo
requisito el detalle técnico, pero si estableciendo la base de analisis que permita a los
agentes de ASInf establecer el estado de la solicitud como rechazada, aceptada o en
evaluacion. Este procedimiento permite optimizar los recursos de la Agencia de
Sistemas de Informacion y eficientizar las solicitudes de servicios. Mediante la proxima

tabla 31 se detalla el Nuevo formulario de requerimientos de servicios.

Nuevo formulario de requerimientos de servicios

Fecha: / / Hora:

Horario de contacto:

Reparticién solicitante:

Ministerio: Organismo:
Agente solicitante: Cargo:
Teléfono fijo: Celular:
Correo institucional: Direccion:
Autoriza: Cargo:

Nombre del Proyecto/Sistema:

Marque con una “X” lo que corresponda

Proyecto nuevo:

Mejora/Funcionalidad:

Solicitud de servicio:

Solicitud de hardware/software:

Incidente de hardware:

Incidente de software:

Incidente de impresora/escaner:

Incidente de telefonia:

Mantenimiento de hardware:

Incidente de conectividad:

Solicitud de insumos de impresion:

Cambio de equipo:

Cambio de area:

Configuracién de correo:

136




Nuevo formulario de requerimientos de servicios

Solicitud de back up: Solicitud de equipo:

Problemas con clave de usuario:

Compra de hardware/software:

Actualizacion de software: Nueva conectividad:

Proyecto nuevo / Funcionalidad

Propdsito Descripcion
Proyecto nuevo SI/NO
Desarrollo de software SI/NO
Desarrollo de sistema SI/NO
Desarrollo de aplicacion SI/NO

Funcionalidad

Justificacion

Beneficios para el GCABA

Beneficios para el organismo solicitante

Fecha estimada de lanzamiento

Alcance

Limites

Responsable del proyecto

Objetivos medibles del proyecto

Partes interesadas

Posibles usuarios

Andlisis de viabilidad SI/NO
Analisis de riesgos SI/NO
Analisis de impacto del proyecto SI/NO
Presupuesto para el proyecto SI/NO
Monto asignado para el proyecto
Ejecucion del proyecto anual SI/NO
Ejecucion del proyecto plurianual SI/NO
Recursos propios SI/NO

Tiempo de funcionamiento del proyecto

Demanda del proyecto

Estimacion del incremento de la demanda futura

Necesidad de capacitacion SI/NO
Necesidad de recursos humanos para la operacion SI/NO
Velocidad de navegacion
Disponibilidad
Continuidad

Numero maximo de interrupciones mensuales

Tiempo maximo de interrupcion mensual

Tiempo de respuesta por incidente

Nivel de impacto por la interrupcion del servicio

Nivel de recuperacion Cold / Warm / Hot

Nivel de criticidad de la informacion

Gestiona transacciones

SI/NO

Fuente: Elaboracion propia
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Conclusiones

Hace ya varios afios comenzaba el debate sobre cual debia ser el papel del
Estado frente a las nuevas tecnologias de la informacién y la comunicacion (TIC).
Algunos defensores de las tecnologias exponian como ventajas la maximizacion de la
eficiencia en los procesos, los detractores decian que su implementacién incrementaba
los riesgos por la exposicion de datos sensibles. El tiempo transcurria y la velocidad de

la revolucidn tecnoldgica era mayor que la del debate.

La aceptacion de la tecnologia por parte de las empresas privadas y la
visualizacion de sus ventajas fueron mucho mas rapidas que el reconocimiento por parte
del Estado. El rol del Estado fue cambiando, sus procesos lentos, formales y

burocraticos, empujados por la tecnologia, se fueron modernizando.

Aquellos dirigentes criticos de la implementacion tecnologica visualizaron que
también promovia la inclusion social, no sélo era una herramienta eficiente y
productiva. Aln no me queda muy claro si el Estado evalud y reconoci6 las ventajas de
la tecnologia o se vio forzado a comenzar a implementarlas porque la globalizacion
marco el Gnico camino a recorrer. Sea cual fuere la respuesta, y no es objetivo de este
trabajo, el desarrollo tecnoldgico en el Estado es bienvenido. Lo que no me genera
dudas es que actualmente el Estado brega por estar a la vanguardia de la tecnologia,
investigando, invirtiendo y actualizando la infraestructura tecnologica. Quizas la
asignacioén presupuestaria y el desarrollo tecnoldgico podrian ser mayores, pero en esa

direccidon vamos.

Nadie puede desconocer que la tecnologia esta en constante evolucion, viaja a
una velocidad dificil de medir, es practicamente imposible alcanzarla, invertir y
capacitar a los recursos humanos. Cuando pensamos gque nada nuevo va a aparecer, la
tecnologia y la innovacion nos vuelven a sorprender y la frase “todavia no esta todo
inventado” repetida hasta el cansancio, vuelve a ser usada. Robotica, Inteligencia
Artificial, Biotecnologia, Internet de las Cosas y un sinfin de innovaciones comienzan a

aparecer.

Al describir los antecedentes del marco, quedaron expuestas algunas falencias y

creencias. La necesidad de la tecnologia es reconocida mundialmente, el uso tanto en el
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sector publico como privado es significativo. En algunos paises desarrollados s6lo esta
implementada la gestion de Tl y no su gobierno y en ciertos casos se implementa el
gobierno luego de la gestion de TI. Las investigaciones dejan dudas respecto de la
relacion directa entre el nivel de desarrollo del pais y el patron de madurez de la
gobernanza de TI. Pero est4 probado que aunque la madurez en los procesos de Tl sea
relativamente baja, igualmente aporta ventajas para la toma de decisiones.

En estandares internacionales como ISO 27001, las investigaciones reflejaron
que la capacitacion y el nivel técnico del equipo a cargo de su implementacion resulto
ser un obstéculo significativo y que la falta de participacion de la direccion fue un
obstaculo secundario. En diversas organizaciones bancarias publicas y privadas de
distintos paises, los marcos de TI brindaron transparencia, permitieron cumplir las

Normas de Basilea 111 y mejoraron la medicion del nivel de logros de sus metas.

En la actualidad, el reconocimiento de TI llegd a las universidades
internacionales. No es como afos atras, ya no son cursos complementarios sélo para
profesionales de la carrera, sino que se promueven lineas de investigacion estratégica de

las TI, buenas préacticas de gobierno y transformacion digital.

Cuando decidi desarrollar esta tesis no apuntaba a criticar la normativa ni los
estandares internacionales vigentes en el marco tecnoldgico del Gobierno de la Ciudad
Auténoma de Buenos Aires, por el contrario, apuntaba a sumar, fortalecer y aportar mi
grano de arena a la estructura tecnoldgica vigente. Estoy totalmente convencido que no
se debe caer en la critica facil de “lo anterior”, porque para poder avanzar, alguien tuvo
que haber dado el paso inicial. Con la conviccién de contribuir con los avances en la
plataforma tecnoldgica en la Ciudad Auténoma de Buenos Aires, se plantean tres

objetivos desarrollados en varios capitulos.

El primer objetivo especifico que se plantea es “Analizar los instrumentos de
evaluacion y estandarizacion generados por el Gobierno de la Ciudad Autonoma de
Buenos Aires”. Se expone la mision, vision, roles, responsabilidades y normativa.
También los sistemas, aplicaciones vigentes, infraestructura, politicas tecnoldgicas y su
impacto, el formulario Gnico de requerimientos y los procesos llevados a cabo por cada

area.
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Lo expuesto anteriormente me permite concluir que el Gobierno de la Ciudad
Auténoma de Buenos Aires a través de la Agencia de Sistemas de Informacion ha
desarrollado e implementado la tecnologia. Si bien se observan avances tecnoldgicos a
través de un centro de datos de Ultima generacion y la actualizacion de la infraestructura
vigente, la metodologia de solicitud de servicios mediante un formulario Unico de
requerimientos carece de detalles. La solicitud del requerimiento es béasica y puede ser
confeccionada, en ciertos casos, por personal sin conocimientos técnicos, resultando el

suministro de un servicio que no es el necesitado.

Este proceso debe formalizarse y desarrollarse a través de un proyecto mediante
la asignacion de los responsables con conocimientos técnicos, relevamiento, analisis de
servicios reutilizables, costos y evaluacion respecto del lineamiento con los objetivos
estratégicos de ASInf. En el nuevo marco tecnoldgico, para solicitar un nuevo servicio
de Tl o modificar uno existente, se debe completar el nuevo formulario digital de
requerimientos de servicios, el cual cuenta con los pardmetros establecidos en ITIL v3.
Asimismo, como ya se precisé anteriormente, la solicitud debe gestionarse digitalmente
mediante el sistema SADE. El canal de contacto, es a través de la Gerencia de Gestion
de requerimientos de ASInf, mediante la cual se genera la interaccion entre el
organismo Yy el responsable de la solicitud. En el proceso se acuerdan plazos y se
prioriza respecto de otros requerimientos. Se evalGa y dimensiona la conveniencia de
derivarlo a la Gerencia de Gestion de Proyectos (PMO). ElI mecanismo fluido y
bidireccional de la Gerencia de Gestién de requerimientos de ASInf con los entes,
permite elaborar un ranking de requerimientos entre las areas, asignar los recursos
necesarios y acordar los plazos con los responsables de crear las solicitudes. A lo largo
de este trabajo también se desarrolla el mecanismo de capacitacion de los agentes de
ASInf, entes del GCABA vy proveedores, indispensable para facilitar la confeccion y

precision del formulario de requerimientos de servicios de TI.

La capacitacion no es un tema menor, asociado a los agentes que brindan el
servicio, entes usuarios del GCABA, usuarios finales y proveedores de ASInf. Si los
agentes de TI que forman parte de ASInf no estan capacitados en los servicios provistos,
la implementacion y actualizacion no lograra los objetivos planteados. Si los
proveedores no cuentan con los conocimientos necesarios, sobretodo en los sistemas y

aplicaciones especificas del GCABA, el soporte complementario planeado a los
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servicios no serd el suficiente. Para el caso que la carencia de capacitacion impacte en

los usuarios, no podra explotarse al méximo el nivel de los servicios suministrados.

El Marco Normativo de Tecnologia de Informacién vigente fue desarrollado
partiendo de la base de dos estandares internacionales, 1ISO 27001 e ISO 17799, los que
aseguran un sistema de gestion de seguridad de la informacién. A partir de estos se
desarroll6 la estructura de ASInf, que desde su creacidon ha sufrido modificaciones y

reasignacion de responsabilidades.

La carencia actual mas visible en la estructura organizativa es la falta de
separacion entre el gobierno de las tecnologias de la informacion y su gestion, lo que
puede provocar un solapamiento y una confusa identificacion de las responsabilidades
primarias de cada direccion, gerencia o subgerencia. Se observa la falta de niveles
superiores en su organigrama, los que impedirian la evaluacion especifica en algunos

temas como el riesgo corporativo, desarrollo de proyectos y financiero.

El segundo objetivo que se proyecta en este trabajo, “Determinar las normas
técnicas a utilizar por los organismos de la Ciudad Autéonoma de Buenos Aires” se
desarrolla mediante la recopilacion y el analisis de los estandares tecnologicos
internacionales vigentes. Se evaltan los principios, componentes, modelos, alcances,
limitaciones, procesos, niveles de cobertura y versiones. Se plantean sus ventajas,

desventajas, estructuras, tipos de uso y comparaciones.

Habiendo comparado y destacado las ventajas y desventajas de los diversos
estandares internacionales, es importante remarcar una diferencia clave por la cual se
opté por COBIT 5 para desarrollar el nuevo marco tecnoldgico en reemplazo del
anterior basado en las normas ISO 17799 e ISO 27001.

ISO 27001 actlia como un marco para la gestion estandarizada de la seguridad de
la informacién y se centra estrictamente en las mejores practicas orientadas a la
seguridad. COBIT 5 tiene un alcance mas amplio, es orientado a la tecnologia, abarca la
organizacion de extremo a extremo, separa y administra el gobierno y la gestion de los
procesos de negocios de tecnologia de la informacion, dentro de los cuales la seguridad

de la informacion también forma parte del marco.
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El enfoque de COBIT 5 es mas global, apunta a cerrar la brecha entre los
objetivos comerciales y los procesos de tecnologia. Por ello se habla de la
complementariedad entre los marcos ISO 17799, ISO 27001 y COBIT 5.

Luego de mucho investigar puedo concluir que ningin estandar internacional
provee una cobertura total, cada uno abarca distintos dmbitos, tales como calidad,
gobierno de TI, gestion de servicios de T1 y sus funciones. Algunos como 1SO 27001 e
ISO 17799 se especializan en la seguridad de la tecnologia. PMBOK se orienta mas al
desarrollo de los proyectos mediante sus diez areas de conocimiento. La especificidad

de algunos marcos genera ventajas en ciertos aspectos y limitaciones en otros tantos.

En cuanto a lo abordado con anterioridad y habiendo evaluado los diversos
estandares tecnologicos, puedo concluir que la aplicacion de dos estandares
internacionales complementarios entre si como lo son COBIT 5 e ITIL v3, proveen un
modelo adecuado para implementar el Nuevo Marco Tecnoldgico para la Ciudad
Auténoma de Buenos Aires.

Lo logro partiendo primero desde el estdndar tecnolégico COBIT 5, cuya
decision esta respaldada y justificada en la clara separacion entre el gobierno de Tl 'y su
gestion que permite cubrir la carencia observada en el inicio de este trabajo. Garantizo
procesos esenciales, hasta hoy no cubiertos, como el aseguramiento del establecimiento
y mantenimiento del marco de referencia de gobierno, la entrega de los beneficios, la

optimizacion del riesgo y recursos y la transparencia hacia las partes interesadas.

Ademéas, COBIT 5 provee satisfaccion a las necesidades de las partes
interesadas, cubre a ASInf de extremo a extremo, aplica un marco de referencia Gnico
integrado y hace posible un enfoque holistico. Por otro lado, ITIL v3 complementa y
genera sinergia con COBIT 5, a través de mejores practicas, incrementando la
confiabilidad en la entrega de los servicios tecnoldgicos, beneficiando el proceso de
mejora continua y la conexion de todo el organismo con la entrega de los servicios de
TI.

Por altimo, en esta tesis, se plantea el tercer objetivo especifico, a travées del cual

se proyecta “Desarrollar el Marco Tecnoldgico para el Gobierno de la Ciudad
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Autonoma de Buenos Aires”. Por ello avanzo en este sentido, para poder concluir y

lograr el objetivo general planteado al inicio de este trabajo.

En el curso de mi investigacion y habiendo definido a COBIT 5 complementado
con ITIL v3 comienzo a desarrollar el nuevo Marco Tecnoldgico de la Agencia de
Sistemas de Informacion. Para agilizar y facilitar la implementacion de ambos
estandares parto de la “reutilizaciéon” de los recursos tecnologicos existentes. No
propongo la idea de “dar de baja y destruir” lo construido Yy vigente, sino de respetar el
modelo COBIT 5 e ITIL v3 ordenando y modernizando la infraestructura tecnoldgica,

capacitando y reasignando los recursos humanos.

Por lo antes dicho propongo la nueva mision, vision, valores y la descripcion de
los roles para la Agencia de Sistemas de Informacion. Basado en COBIT 5 defino los
objetivos estratégicos de ASInf, su relacion con las metas de Tl y sus procesos
catalizadores. Proyecto a la agencia como una organizacion publica innovadora que
impulse el bienestar y esté orientada a la tecnologia como un instrumento de desarrollo.
Entiendo que el GCABA puede llegar con la tecnologia a niveles sociales con carencias
para brindarle acceso a material educativo que los ciudadanos no podrian adquirir.
Informarlos respecto de las fechas de vacunacién y controles médicos necesarios por

edades y enfermedades existentes fomentando la prevision y proteccion sanitaria.

Destaco valores como la responsabilidad, transparencia y la vocacion de
servicio, indispensables para que cada empleado del GCABA cumpla con la tarea que le
fue asignada. Planteo roles, hoy no existentes como el Consejo de Administracion,
Comité Ejecutivo Estratégico de TI, Consejo de Arquitectura o el Comité de Riesgo
Corporativo, entre otros. Con ellos logro la especificidad y conocimientos en cada area

para evaluar y colaborar en las decisiones del gobierno de TI.

Defino las metas relacionadas con las tecnologias de ASInf para lograr o mejorar
los objetivos organizacionales planteados. Establezco servicios provistos por ASInf, a

los actuales le agrego otros desarrollados mediante innovacion tecnoldgica.

Proyecto el desarrollo de internet de las cosas para ser aplicado en las calles con
el objetivo de predecir accidentes de transito y delitos. EI mismo permite conectar el

flujo de circulacion de los vehiculos con los sistemas de informacion con la finalidad de

143



ofrecer fluidez y asegurar el camino mas agil. Con ello se minimizan los riesgos de

accidentes trazando la ruta con menor transito.

Tambien, se utiliza para detectar actitudes sospechosas en areas criticas que
incrementen la atencion del personal de vigilancia para predecir delitos callejeros,
asignando con mayor agilidad al personal adecuado. La misma tecnologia seré aplicada
a la salud, para la prevencion médica en pacientes de riesgo mediante la colocacion de
marcapasos 0 biochips que emitan alertas y el paciente pueda recibir instrucciones de
salud adecuadas ante una situacion de emergencia hasta que sea asistido por personal

médico.

Ademas, defino el desarrollo de sistemas predictivos para el mantenimiento del
alumbrado publico con el propdsito de minimizar sus costos utilizandolo sélo ante la
necesidad y agilizando las intervenciones ante incidentes. Sistemas que emitan alertas y
asignen al personal técnico adecuado con mayor cercania para solucionar el evento.
Para proteger los activos informéticos y mitigar los riesgos por incendios, dispongo la
implementacién de sistemas de deteccion temprana de humos en los centros de
computos con un sistema de supresion de fuegos, que generen alertas y actien ante la

deteccion de Ilamas o eventos que puedan producir un incendio.

También considero los sistemas de vision artificial para el transito vehicular y el
control de seméaforos en la Ciudad Autdnoma de Buenos Aires para evitar los accidentes
y agilizar la circulacion. Estos sistemas apoyan la implementacion de la inteligencia
artificial aplicada al transito. Para identificar a un ciudadano que requiera hacer un
tramite en el Gobierno de la Ciudad Auténoma de Buenos Aires contemplo el desarrollo
y la provision de sistemas de reconocimiento facial, evitando el ingreso manual de su
usuario y clave. Persiguiendo la misma direccion, con sistemas de inteligencia artificial,
brindar aplicaciones mediante chatbot, con agentes virtuales para mejorar la atencién de

las consultas sobre el uso de Tl a los entes del GCABA vy a los ciudadanos.

En consecuencia, puedo concluir que el objetivo general de esta tesis “Elaborar
una propuesta de Marco Tecnoldgico para el Gobierno de la Ciudad Auténoma de
Buenos Aires desarrollado a través de COBIT 5 (Control Objectives for Information

and related Technology) y complementado mediante ITIL v3 (Information Technology
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Infrastructure Library) fue logrado. La profundidad y el alcance de esta tesis estuvieron
circunscriptos a la obtencion de los datos provenientes desde ASInf.

Mediante ITIL v3 defino lineamientos generales para la gestion en ASInf,
algunos de ellos existentes, pero sin la formalizacion correspondiente. Se definen sus

fortalezas, debilidades, oportunidades y amenazas.

Determino nuevos servicios de T1y los procedimientos para evaluar los recursos
necesarios, la gestion de las finanzas, la demanda y la proyeccion de las inversiones a
mediano y largo plazo. También distingo el perfil de estilo de organizacion, funciones y
direcciones que apoyen el cumplimiento de los objetivos planteados. La gestion de los
recursos humanos, estudios, habilidades y capacidades para cubrir cada puesto. La
imperiosa necesidad de capacitacion, con una carga horaria recomendada en 20 horas
anuales para cada agente, mediante cursos establecidos por solicitud del personal

jerarquico y también por demanda de los agentes afectados.

Preciso planes de seguridad, calidad, continuidad y disponibilidad de los
servicios, definiendo componentes para priorizar la asignacion de los recursos.
Especifico los componentes para la administracion del cambio, entregas e
implementaciones, validaciones de servicios y pruebas. ElI formato de las
comunicaciones, digitales, masivas o individuales y la firma de los acuerdos de
compromisos de conducta y ética por parte de los agentes de ASInf, hoy vigentes y
formalizados, pero en ocasiones sin la documentacion que acredite la aceptacion de la

normativa por parte del empleado.

También aclaro los pardmetros para definir los Acuerdos de nivel operacional
(OLA) con los entes del GCABA, en la actualidad utilizados en contadas ocasiones. Los
Acuerdos de Niveles de Servicio (SLA), actualmente con mayor nivel de formalizacion,

firmados con los proveedores externos.

Puntualizo la gestion de eventos, incidentes, problemas y el escalado al area
responsable segun el rol definido. El proceso de alta, baja, modificacion, bloqueo,

asignacién del perfil de usuario y acceso a los recursos tecnoldgicos.

Es justo destacar que el marco obtenido tiene limitaciones temporales, no sera

de utilidad con el paso de los afios si no es actualizado. Habiendo destacado que la
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tecnologia esta en permanente evolucion, el paso del tiempo y la constante innovacién
exige la actualizacion de la infraestructura, el incremento de los servicios y su

integracion, la capacitacion de la direccion, los recursos humanos y usuarios.

Las entidades publicas cada dia interactian mas con el sector privado, brindando
y obteniendo informacion, motivo por el cual, la desactualizacion y el uso de tecnologia
obsoleta, no s6lo deja a ASInf y a los entes del GCABA con servicios de Tl con poca
utilidad, sino también los aisla y minimiza la relacion con el sector privado y publico

establecidos a la vanguardia tecnoldgica.

Procesos como la mejora continua de los servicios son inevitables para progresar
y renovar los servicios de TI ofrecidos. Para establecer una mejora es imprescindible
conocer la situacion actual con los pardmetros de los servicios y su medicién
correspondiente. Asi se puede proyectar a futuro una mejora desde el estado real del
servicio. Para ello defino los indicadores criticos de rendimiento y los factores criticos
de éxito, para lograr una adecuada gestion y obtencion de las metas definidas.

Por todos estos motivos, creo conveniente implementar el nuevo marco
tecnoldgico en la Ciudad Auténoma de Buenos Aires y actualizarlo temporalmente

segun los nuevos servicios de Tl ofrecidos y los avances tecnolégicos.
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Glosario, siglas y acronimos

AES - Numero total de agentes entrevistados para la satisfaccion en los servicios, es la
cantidad de agentes del GCABA que expresan su nivel de satisfaccion respecto de los

servicios de TI brindados por ASInf.
AGC - Agencia Gubernamental de Control de la Ciudad de Buenos Aires.

AGCBA - Auditoria General de la Ciudad de Buenos Aires, es un organismo creado por
la Constitucion de la Ciudad Autonoma con el objetivo de ejercer el control externo del
sector publico, centralizado y descentralizado de la Ciudad y de las empresas,
sociedades o entes en los que tenga participacion la Ciudad en sus aspectos econémicos,
financieros, patrimoniales y de gestion de legalidad.

AIS - Numero total de agentes insatisfechos con los servicios, es la cantidad de agentes
del GCABA que expresan su insatisfaccion respecto de los servicios de Tl brindados
por ASInf.

ALA - Numero total de apercibimientos por incumplimiento de los acuerdos de nivel de
servicio, son las notificaciones formales que reclaman al proveedor el cumplimiento de

los objetivos establecidos en los acuerdos.

Alineamiento - es el estado en el cual los elementos facilitadores del gobierno y de la
gestion de tecnologia de la informacion colaboran con las metas y las estrategias de la

organizacion.

Ansible Orchestration - es una plataforma de software libre de configuracion y
administracion automatizada de computadoras que evita las tareas repetitivas.
Automatiza gran nimero de modulos utilizando un lenguaje comin para todos los

entornos y procesos de TI.

Antispyware - es un tipo de software disefiado para detectar y eliminar programas
maliciosos que captan y envian informacion personal de un individuo sin su

consentimiento.



Apache Tomcat Java Platform - es un servidor web para aplicaciones, desarrollado por
Java, con cddigo abierto que permite funcionar en cualquier sistema operativo con su

maquina virtual java correspondiente.

Apache WebServer - es un servidor web multiplataforma de codigo abierto que

almacena, procesa y entrega las paginas web a los usuarios.

ASInf - es la Agencia de Sistemas de Informacion de la Ciudad Autonoma de Buenos

Aires.

ASS - nmero total de agentes satisfechos con los servicios, es la cantidad de agentes
del GCABA que expresan su satisfaccion respecto de los servicios de Tl brindados por
ASInf o por proveedores externos.

Atributo de capacidad de un proceso - es la caracteristica que permite medir la

capacidad de un proceso aplicable en la norma ISO/IEC 15504.

Autenticacion - es la accion de verificar la identidad de un usuario y sus derechos de

acceso a cierta informacion utilizada por los sistemas.

AVG - es un software antivirus desarrollado por la empresa AVG Technologies. Esta
disponible para sistemas operativos Windows, Android, iOS, Linux y Windows Phone,

entre otros.

Back Up - en informatica, es un respaldo, una copia de seguridad o de reserva para
preservar los datos originales, con la finalidad de disponer de un medio para

recuperarlos en caso de su pérdida.

Catalizador - es un proceso mediante el cual se busca causar, provocar, acelerar o

disminuir una reaccion determinada.

CCA - costos totales del presupuesto actual, representan los egresos o gastos necesarios

en los que incurrira un organismo en el desarrollo normal de sus operaciones.

CCP - costos totales del presupuesto planificado, representan los egresos o gastos

planificados para ASInf para el desarrollo normal de sus operaciones.



CDC - numero total de cambios de componentes, es la cantidad total de modificaciones
realizadas en los componentes de los servicios de TI.

CEO - Chief Executive Officer, (en espafiol Director Ejecutivo), es el maximo

responsable de la gestion y direccion administrativa de una empresa.

CFO - Chief Financial Officer, (en espafiol Director Financiero), es quien decide la
inversion, financiacion y el riesgo con el objetivo de conseguir el incremento del valor

de la empresa para sus propietarios, sean accionistas 0 SOCi0S.

Chatbot - también llamado bot de charla o bot para una conversacién, es un programa
que simula mantener una conversacion con una persona al proveer respuestas
automaticas a las entradas configuradas por el usuario. Generalmente, la conversacion
es establecida a través de texto, siendo posible mediante una interfaz de usuario

multimedia.
Cl - en el estandar ITIL, son los elementos involucrados en la configuracion.

CIE - nimero de componentes con informacion errénea o desactualizada, es la cantidad
total de componentes con informacion inconsistente de los servicios de Tl que constan

en la base de datos de la configuracion.

Cifrar - es un procedimiento a través del cual se usa un algoritmo con una clave para
transformar un mensaje, no posee significado l6gico ni comprensible. Es necesario la

clave secreta de descifrado del algoritmo para obtener los datos originales.

CIO - Chief Information Officer, (en espafiol Director de Sistemas de Informacion), es

el maximo responsable a cargo de los sistemas de informacion de la empresa.

CISO - Chief Information Security Officer, (en espafiol Director de Seguridad de la
Informacion), es el maximo responsable de alinear las iniciativas de seguridad con los

programas de la organizacion y los objetivos de negocio.

Cloud Computing - es un modelo tecnoldgico mediante el cual se prestan servicios de
almacenamiento, acceso y uso de recursos informaticos a traves de internet, tales como
la utilizacion de software, el almacenamiento y sincronizacion de archivos, bases de

datos, correo electronico y la gestion remota de la informacion.



Cloudform Cloud Orchestration - es un servicio que permite crear, actualizar y
administrar los recursos de la nube y sus componentes de software como una sola
unidad y luego implementarlos de forma automatizada y repetible a través de una

plantilla.

CMDB - en el estandar ITIL, es la Base de Datos de la Configuracion de todos los
componentes involucrados en la prestacion de todos los servicios con el objetivo de

facilitar la deteccion del componente que afecta al servicio.

COBIT - Control Objectives for Information and related Technology, (en espafiol
Objetivos de Control para Tecnologias de la Informacidon), es un marco de trabajo que
ayuda a comprender el gobierno y la gestion de las tecnologias de la informacién y

evalla el estado en el que se encuentran actualmente.

Caodigo abierto - es el término mediante el cual se conoce al software distribuido y
desarrollado libremente, puede ser usado y modificado por los usuarios sin ninguna

restriccion.

Cadigo fuente - es un conjunto de lineas de texto que expresan, en un determinado
lenguaje de programacion, los pasos a seguir por la computadora para la correcta

ejecucion de un programa.

Caodigo objeto - se Ilama c6digo objeto al cddigo obtenido de la compilacion del codigo

fuente.

Competencia - es la habilidad de realizar determinada accion o funcion de manera

exitosa.

Continuidad de negocio - es la accién de evitar, mitigar y recuperarse de una

interrupcion.

COO - Chief Operating Officer, (en espafiol Director de Operaciones), es el maximo
responsable de la gestion del ambito estratégico, tactico y operativo dentro de una

organizacion.

CPA - costos totales del presupuesto asignado, representan los egresos 0 gastos

asignados a ASInf para el desarrollo normal de sus operaciones.



CPE - nimero de cambios por emergencia, es la cantidad de alteraciones solicitadas en
los componentes de los servicios para modificar su uso o proposito que deben llevarse a

cabo con urgencia para lograr el retorno de la funcionalidad del servicio de TI.

CPI - nimero de cambios solicitados por incidentes, es la cantidad de modificaciones
solicitadas en los componentes de los servicios de TI para dar solucion a la interrupcion
generada por eventos imprevistos.

CRA - nimero de componentes de red, hardware y software soportados por ASInf, es la
cantidad de recursos tecnoldgicos soportados técnicamente por ASInf para suministrar

la disponibilidad acordada en el servicio de TI.

Creacidn de valor - es el objetivo principal del gobierno de una organizacion, obtenido
mediante el cumplimiento, en equilibrio, de los 3 (tres) objetivos subyacentes como la

consecucion de los beneficios, optimizacion de riesgo y optimizacion de recursos.

CRO - Chief Risk Officer, (en espafiol Director de Riesgos), es el méximo responsable

de coordinar los procesos de gestion y control del riesgo.

CRP - numero de componentes de red, hardware y software soportados por proveedores
externos, es la cantidad de recursos tecnologicos soportados técnicamente por los
proveedores externos correspondientes para suministrar la disponibilidad acordada en el
servicio de TI.

CRS - numero de componentes de red, hardware y software, es la cantidad de recursos

tecnoldgicos asociados para suministrar el servicio de Tl adecuadamente.

CSF - factor critico de éxito, es un punto clave que si es correctamente ejecutado
garantiza la obtencion de los objetivos propuestos.

CSI - Continual Service Improvement, (en espafiol Servicio de Mejora Continua), tiene
como finalidad mejorar los procesos asociados al suministro del servicio para

incrementar el rendimiento y la calidad de los servicios de TI.

CSR - nimero de componentes por cambios sin peticion de cambio RFC, es la cantidad
de componentes de un servicio de TI modificados sin la peticion de cambio

correspondiente.



Debilidad Tecnoldgica - es la falta de recursos tecnoldgicos implementados para poder
repeler una accion que dejan a la organizacion altamente susceptible a que ocurra una

amenaza.

DML - Definitive Media Library, (en espafiol Biblioteca de Medios Definitivo), permite
el almacenamiento de las copias del historico completo de todas las versiones de los
sistemas operativos, aplicaciones, controladores de dispositivos y su documentacion

asociada.

DS - en el estandar ITIL, es el almacén de Recambios Definitivos donde se almacenan
las piezas de repuesto y su documentacion para el entorno de produccion que permite la
rapida reparacion a los problemas de hardware.

DVD-ROM - (en espariol disco versatil digital de memoria de solo lectura), pertenece al
tipo de soportes para grabar por Unica vez y puede ser leido o reproducido muchas

Veces.

EER - nimero de entregas con errores conocidos, es la cantidad de versiones de
software, nuevas o actualizaciones de los servicios de TI vigentes que provocaron
eventos y constan en la base de datos de errores conocidos (KEDB) del servicio

correspondiente.

ELK ElasticSearch Kibana - es un conjunto de herramientas de codigo abierto para
recolectar, cargar, buscar y visualizar informacion en tiempo real en cualquier formato.
Permite el monitoreo, consolidacién y analisis de los registros histéricos generados en
multiples servidores. Permite conocer la disponibilidad y métricas de desempefio de los

servidores o recolectar métricas de servicios.

EPI - nimero de entregas que provocaron incidentes, es la cantidad de versiones de
software correspondientes a nuevos servicios de Tl o actualizaciones de servicios

vigentes que provocaron eventos no deseados sobre el servicio correspondiente.

Espia Informéatico - es un programa no deseado que recopila informacién de un
dispositivo informatico que luego transmite esa informacion a una entidad externa sin el

consentimiento del propietario de la computadora.



ESXI - forma parte de la plataforma VMware vSphere, es una plataforma que permite
aplicar técnicas de control de virtualizacion para utilizar en una misma computadora
diferentes sistemas operativos al mismo tiempo. Es un sistema operativo con un

hipervisor integrado.

ETSI - European Telecommunications Standards Institute (en espafiol Instituto Europeo
de Normas de Telecomunicaciones), es una organizacion de estandarizacion
independiente, sin fines de lucro, perteneciente a la industria de las telecomunicaciones,

fabricantes de equipos y operadores de redes en Europa.

F5 LTM Load Balancer - es un modulo que permite aumentar las conexiones del lado
del servidor y del usuario. Toma decisiones sobre el equilibrio de la carga en cuanto a

la disponibilidad, rendimiento y persistencia.

Funciones de la Tecnologias - es el conjunto de conocimientos técnicos, ordenados
cientificamente, que permiten disefiar, crear bienes y servicios que facilitan la
adaptacion al medio ambiente y la satisfaccion tanto de las necesidades esenciales como

de los deseos de las personas.

Gestidn de Servicios de TI - es un conjunto de capacidades o habilidades organizativas
especificas para proporcionar valor a los usuarios en forma de servicios. Es la alineacién
sistematica a la planificacion, desarrollo, entrega, y soporte de los servicios Tl para la

organizacion.

Gestor del Servicio - en el estandar ITIL, es el responsable de la gestion de un servicio
durante todo su ciclo de vida: desarrollo, implementacién, mantenimiento, monitoreo y

evaluacion.

Gobierno de TI - es el alineamiento de las tecnologias de la informacion y la
comunicacion con la estrategia del negocio. Hereda las metas y la estrategia a todos los
departamentos de la empresa, proporciona el mejor uso de la tecnologia y de sus

estructuras organizativas para alcanzarlas.

Grafana Monitoring - es un software de codigo abierto que permite la visualizacion,
monitoreo y analisis de datos. Permite monitorear el estado técnico de los sistemas de
software creando cuadros de mando y graficos a partir de mdaltiples fuentes, incluidas

las bases de datos de series de tiempo.



GTB - Grow the Business, (en espafiol Inversiones para hacer Crecer el Negocio), son
aquellas inversiones disefiadas para ayudar a hacer crecer el negocio actual.

Gusano Informatico - es un programa que genera copias de si mismos almacenandolas
en diferentes ubicaciones de la computadora. La finalidad de este programa es colapsar

el equipo y las redes informéticas, impidiendo trabajar a los usuarios.

HDS Device Manage Management - es un software utilizado para unificar, simplificar y

monitorear los subsistemas de almacenamiento conectados a los servidores.

HDS Storage Advisor Management - es una solucion de administracion de
infraestructura que unifica las soluciones de almacenamiento y la proteccion de datos.
Simplifica la administracion de los centros de datos a gran escala al proporcionar un

servicio de software inteligente y extensible.

HDS Storage Navigator Management - es un software que permite gestionar, habilitar y
optimizar los sistemas de almacenamiento individuales. Permite establecer distintos
niveles de configuracion, definir rutas entre sistemas, configurar y administrar la

replicacion.

Hipervisor - también llamado monitor de maquina virtual, es una plataforma que
permite aplicar técnicas de control de virtualizacion para utilizar en una misma

computadora diferentes sistemas operativos al mismo tiempo.

IAQ - indice de actualizacién de servicios, es el indice expresado a través del cociente
entre el nimero de servicios vigentes inexistentes en el catalogo de servicios y el

namero vigente de servicios detallado en el catalogo.

IAS - indice de agentes satisfechos con los servicios, es el cociente entre el nimero total
de agentes satisfechos con los servicios y el numero total de agentes entrevistados por la
satisfaccion en los servicios. Provee una estimacion del nivel de satisfaccion en los

servicios de los agentes respecto del total.

IBM Spectrum Management - es un producto de respaldo y recuperacion, que se puede
utilizar con almacenamiento fisico o virtual. Proporciona replicacion de sitios multiples

y gestion de recuperacion ante desastres.



ICC - indice de cobertura de continuidad, es la medida estadistica que recoge la
evolucion relativa en un periodo determinado de la relacion entre el nimero de servicios
cubiertos con un plan de continuidad y el nimero de servicios total en el catadlogo de

servicios de TI.

ICE - indice de cambios por emergencia, es la medida estadistica que recoge la
evolucion relativa en un periodo determinado de la relacion entre el nimero de cambios

por emergencia y numero de cambios autorizados implementados.

ICM - indice de precision de la CMDB, es el indice que se expresa como el cociente
entre el nimero total de componentes erroneos respecto del numero total de

componentes existentes en la CMDB.

ICR - nimero de incidentes provocados por falta de capacidad de la red, es cualquier
evento excluido del desarrollo habitual del servicio que provoca o puede provocar una
interrupcion o una reduccion de la calidad del servicio por carecer de la capacidad

necesaria en la red para desarrollar normalmente el servicio.

IEC - International Electrotechnical Commission, (en espafiol Comisién Electrotécnica
Internacional), es una organizacion de normalizacién en los campos eléctricos,

electrénicos y las tecnologias relacionadas.

IEF - indice de entregas fallidas, es la medida estadistica que recoge la evolucion
relativa en un periodo determinado de la relacion entre el nimero de entregas que

provocaron incidentes y el nimero de entregas implementadas.

IFC - nimero de incidentes provocados por falta de capacidad de hardware, es cualquier
evento excluido del desarrollo habitual del servicio que provoca o puede provocar una
interrupcién o una reduccion en la calidad del servicio por falta de capacidad del

hardware instalado.

IFF - nimero de informes financieros planificados entregados en fecha, son aquellos

informes financieros entregados en la fecha planificada.

IFP - numero de informes financieros planificados, es la cantidad estipulada de informes

financieros que deben ser entregados con su detalle y fecha planificada.



IFS - nimero de incidentes de capacidad provocados por software inadecuado, es
cualquier evento excluido del desarrollo habitual del servicio que provoca o puede
provocar una interrupcion o una reduccion de la calidad del servicio por poseer software

inadecuado.

IFT - nimero de informes financieros planificados entregados fuera de fecha, son
aquellos informes financieros entregados luego de la fecha planificada.

IFX - indice de formalidad de cambios, es la medida estadistica que recoge la evolucion
relativa en un periodo determinado de la relacion entre el numero de cambios

implementados sin autorizacion y el nimero de cambios implementados autorizados.

IGC - nimero de incidentes graves con impacto en la continuidad, es la cantidad de
eventos que provocan una interrupcion imprevista y genera consecuencias significativas

en la continuidad del servicio de TI.

IGZ - nimero de incidentes graves, es la cantidad de eventos que provocan una

interrupcion imprevista y genera consecuencias significativas en el servicio de TI.

I1C - numero de incidentes de seguridad que impactan la continuidad, es la cantidad de
eventos de seguridad que provoca una interrupcion imprevista en el servicio de T por

falta de continuidad.

1D - nimero de incidentes de seguridad que impactan la disponibilidad, es la cantidad
de eventos asociados con la seguridad que provoca la interrupcion del servicio por falta
de disponibilidad.

IIF- indice de informes financieros entregados con demora, es el resultado del cociente
entre la cantidad de informes financieros planificados entregados fuera de fecha y la
cantidad de informes financieros planificados. Brinda idea sobre el cumplimiento de la

entrega de informes respecto de la fecha planificada.

IIP - indice de incidentes repetidos derivados a problemas, es la medida estadistica que
recoge la evolucion relativa en un periodo determinado de la relacion entre el nimero de

incidentes derivados a problemas y el numero total de problemas registrados.



IIR - indice de incidentes repetidos, es la medida estadistica que recoge la evolucién
relativa en un periodo determinado de la relacion entre el nimero de incidentes

repetidos y el nimero de incidentes registrados.

I1S - indice de incidentes con impacto significativo, es la medida estadistica que recoge
la evolucidn relativa en un periodo determinado definido por la relacién entre el nimero

de incidentes graves y el nimero de incidentes registrados.

ILA - nimero total de incumplimientos de SLA, es la cantidad de incumplimientos de
los objetivos establecidos por el servicio de Tl en el Acuerdo de Nivel de Servicio por

parte del proveedor.

IMP- indice de multas pagadas por incumplimiento de SLA, es el cociente entre el
numero total de multas pagadas por incumplimiento de SLA y el nimero total de

imposicion de multas por incumplimiento de SLA. Brinda idea del cumplimiento de

pago.

Inteligencia artificial - es el campo cientifico de la informatica cuyo objetivo es la
creacion de programas Yy mecanismos que puedan mostrar comportamientos
considerados inteligentes. Se define como el concepto a través del cual se busca que las

maquinas piensen como seres humanos.

Internet de las cosas - es la interconexion a través de internet de objetos fisicos o
virtuales, sensores, personas, servicios o plataformas con la capacidad de transferir los

datos de forma independiente.

INTI - Instituto Nacional de Tecnologia Industrial, ente autarquico dependiente del
Ministerio de Produccién y Trabajo cuyo objetivo es promover e impulsar el
crecimiento de las pymes argentinas mediante el desarrollo industrial federal, la

innovacion y la transferencia de tecnologia.

IP - la direccion IP es un conjunto de numeros que identifica de manera logica y
jerérquica, a una interfaz en la red de un dispositivo conectado que corresponde al nivel
de red del modelo TCP/IP.

IPC - indice de precision de costos, es el resultado del cociente de los costos totales del

presupuesto planificado y los costos totales del presupuesto actual.



IPQ - variacion en la planificacion de los recursos de TI, es la variacion entre el nivel de

planificacién de los recursos de Tl asignados y los fallidos.

IPR - indice de problemas repetidos, es la medida estadistica que recoge la evolucion
relativa en un periodo determinado de la relacion entre el niumero de problemas

repetidos y el nimero total de problemas registrados.

IRD - indice de recuperacion de la disponibilidad, es el cociente entre el nimero de
incidentes graves con impacto en la disponibilidad y el ndmero de incidentes
registrados. Permite estimar la relacion y el grado de impacto en los servicios de
ASINF.

IRI - indice de resolucion de incidentes, es la medida estadistica que recoge la evolucion
relativa en un periodo determinado de la relacién entre el nimero de incidentes

resueltos y el numero de incidentes registrados.

ISACA - Information Systems Audit and Control Association (en espafiol, Asociacion
de Auditoria y Control de Sistemas de Informacién), es una asociacion internacional
que ayuda a los profesionales globales a liderar, adaptar y asegurar la confianza en un
mundo digital en evolucién, ofreciendo conocimientos, estandares, relaciones,

acreditacion y desarrollo de una carrera innovadora.

ISI - indice de problemas con impacto significativo, es la medida estadistica que recoge
la evolucion relativa en un periodo determinado, es la relacién entre el nimero de

problemas graves y el nimero total de problemas registrados.

ISL - nimero de incidentes de continuidad por incumplimiento de SLA, es la cantidad
de eventos que provocan una interrupcion imprevista en el servicio de TI por falta de

cumplimiento en los Acuerdos de Niveles de Servicio.

ISO/IEC 17799 - estandar de seguridad publicado por la Organizacion Internacional

para la Estandarizacion (1SO).

ISO/IEC 20000 - estandar de calidad publicado por la Organizacion Internacional para

la Estandarizacion (ISO).



ISO/IEC 27000 - estandar de seguridad publicado por la Organizacion Internacional

para la Estandarizacion (1SO).

ISO/IEC 27001 - es un estandar para la seguridad de la informacion, define los
requisitos necesarios para establecer, implantar, mantener y mejorar un sistema de

gestion de la seguridad de la informacién (SGSI).

ITC - indice de tiempo de continuidad, es la medida estadistica que recoge la evolucion
relativa en un periodo determinado de la relacion entre el tiempo total sin continuidad y

el tiempo total con continuidad en el servicio de TI.

ITGI - IT Governance Institute, (en espafiol Instituto de Gobierno de TI), fue fundado
en 1998 por ISACA, asociacion sin fines de lucro, para ayudar a ejecutivos y
profesionales de tecnologia, para garantizar que las tecnologias entreguen valor y

mitiguen sus riesgos a través del alineamiento con los objetivos del negocio.

ITIL - Libreria de Infraestructura de T1 de la Oficina Gubernamental del Reino Unido.
Es un conjunto de buenas practicas utilizadas para la gestion, el desarrollo y las

operaciones de los servicios de tecnologias de la informacion.

KEDB - en el estandar ITIL, es la Base de Datos de Errores Conocidos que contiene un
registro de los fallos sucedidos anteriormente que facilita y minimiza el tiempo de
catalogacion y solucion de los mismos para el futuro.

KPI - Key Performance Indicator (en espafiol Indicador Clave de Rendimiento) es un
indicador que mide el desempefio o rendimiento. Es un nivel para la medicién del

rendimiento de un proceso.

LAN - Local Area Network (en espafiol Red de Area Local), es una red que interconecta

una o mas computadoras dentro de un area geografica limitada.

Logs - es el historial de registros, la grabacion secuencial en una base de datos de todos
los eventos o acciones ocurridas que afectan a un proceso determinado, ya sea una

actividad en una red informética, una aplicacion, etc.



MAN - Metropolitan Area Network (en espafiol Red de Area Metropolitana), es una red
de alta velocidad que cubre un &rea geografica extensa. Posee la capacidad de integrar

maultiples servicios mediante la transmision de datos, voz y video.

Marco de gobierno - es la estructura conceptual basica utilizada para entender, afrontar,

resolver y responder a temas complejos relacionados con las entidades involucradas.

Marco tecnolégico - es un conjunto estandarizado de conceptos, practicas y criterios
relacionados con la tecnologia, para orientar un problema determinado, el cual sirve

como referencia para enfrentar otros problemas de indole similar.

Mariadb Database - es un derivado del sistema de gestién de bases de datos relacionales
MySQL, compatible con gran cantidad de lenguajes. Es un software libre de cddigo

abierto.

MIS - numero total de imposicion de multas por incumplimiento de SLA, son las
notificaciones formales al proveedor por el incumplimiento de los objetivos
establecidos por el servicio de Tl en el Acuerdo de Nivel de Servicio.

MOF - Microsoft Operations Framework (en espafiol Marco de Operaciones de
Microsoft), es una guia para las organizaciones de tecnologia que ayuda a crear, operar
y dar soporte a los servicios de tecnologia, asegura que las inversiones en tecnologia
entreguen el valor esperado al negocio con un nivel de riesgo aceptable.

MongoDB Database - es un sistema de gestion de bases de datos de cddigo abierto que
utiliza un modelo orientado a documentos el cual admite datos en distintos formatos. En
lugar de usar tablas y filas como en las bases de datos relacionales, la arquitectura esta
formada por colecciones y documentos.

MPS - nimero total de multas pagadas por incumplimiento de SLA, son las multas
efectivamente pagadas por el proveedor por el incumplimiento de los objetivos

establecidos por el servicio de T1 en el Acuerdo de Nivel de Servicio.

Mysql Database - es un sistema de gestion de bases de datos relacionales de codigo
abierto y de libre acceso que utiliza el lenguaje de consulta estructurado.



NCC - numero total de componentes en la CMDB, es el niumero de componentes
registrado en la base de datos de la configuracion que facilita la administracion de

incidencias, problemas, cambios, entregas y despliegues.

NCE - ndmero total de componentes erréneos, es el nimero total de componentes

erréneos encontrados en la Base de Datos de la Configuracion (CMDB).

NCI - nimero de cambios implementados autorizados, es la cantidad de alteraciones
autorizadas e implementadas en los componentes de los servicios de TI para modificar

Su uso o propasito.

NCP - nimero de cambios pendientes, es la cantidad de alteraciones pendientes de

realizar en los componentes de los servicios de T1 para modificar su uso o propdsito.

NCS - numero de cambios implementados sin autorizacion, es la cantidad de
alteraciones implementadas no autorizadas en los componentes de los servicios de TI

para modificar su uso o propadsito.

NEI - nimero de entregas implementadas, es la cantidad total de versiones de software
correspondientes a nuevos servicios de T1 o actualizaciones de servicios vigentes que ya

fueron implementadas.

NIG - numero de problemas graves, es la cantidad de inconvenientes generados en los
servicios de TI por no acceder a las causas subyacentes, las que generan inconvenientes

significativos en el suministro del servicio.

NII - numero de incidentes graves con impacto en la disponibilidad, es cualquier evento
excluido del desarrollo habitual del servicio que provoca la interrupcion del servicio por
falta de disponibilidad.

NIL - nimero de incidentes leves, es la cantidad de eventos que provocan una

interrupcién imprevista generando consecuencias leves en el servicio de TI.

NIP - nimero de problemas pendientes, es la cantidad de inconvenientes generados en
los servicios de T1, aun sin acceso a la solucion para la normalizacién del suministro del

servicio.



NIR - nimero de problemas resueltos, es la cantidad de inconvenientes generados en los
servicios de TI solucionados al identificar las causas subyacentes, proveer su solucion y

normalizar el suministro del servicio.

NIX - nimero de incidentes derivados a problemas, es la cantidad de eventos ocurridos
que provocaron una interrupcién imprevista generando consecuencias en el servicio de
TI. Por su repeticion o por carecer de solucién fue derivado al proceso de

administracion de problemas.

NIZ - numero de incidentes resueltos, es la cantidad de eventos que provocaron una
interrupcion imprevista del servicio de TI, las causas raiz fueron identificadas e

implementada su solucién logrando la normalizacion del servicio.

Norma internacional - también llamado estandar internacional, es el proceso de
elaborar, aplicar y mejorar las normas empleadas en diversas actividades, industriales o

econdmicas, con el objetivo de ordenarlas y mejorarlas.

NPL - numero de problemas leves, es la cantidad de inconvenientes generados en los
servicios de TI que por no acceder a las causas subyacentes, generan inconvenientes

leves en el suministro del servicio.

NRI - nimero de incidentes repetidos, es la cantidad de eventos frecuentes que

provocan una interrupcién imprevista en el servicio de TI.

NTC - numero total de cambios pedidos, es la cantidad de alteraciones solicitadas en los

componentes de los servicios de Tl para modificar su uso o propasito.

NTE - nOomero total de entregas, es la cantidad total de versiones de software
correspondientes a nuevos servicios de Tl o actualizaciones de servicios vigentes que

aun no fueron implementadas.

NTR - nimero de incidentes registrados, es la inscripcion de cualquier evento excluido
del desarrollo habitual del servicio que provoca o puede provocar una interrupciéon o

una reduccién de la calidad del servicio.



NUR - nimero de problemas repetidos, es la cantidad de inconvenientes generados en
los servicios de TI, los cuales generan impedimentos para encontrar y analizar las

causas subyacentes para su solucion.

NXI - numero de incidentes pendientes, es la cantidad de eventos que provocan una

interrupcion imprevista en el servicio de Ty ain no pudieron ser resueltos.

OLA - Operational Level Agreement, (en espafiol Acuerdo de Nivel Operativo), es un
contrato que describe el nivel de operacidn que los grupos de tecnologia de informacién

funcionales se prometen entre si.

Openshift Platform Private Container Cloud Platform - es una plataforma empresarial
de aplicaciones con operaciones automatizadas integrales, de cddigo abierto y

multifacética, para gestionar los servicios multiples en la nube.

Oracle Enterprise Database - es un sistema de gestion de base de datos que permite ser
usado en cualquier plataforma, almacenar y recuperar datos de forma rapida, segura y

puede ser implementado en las instalaciones o en la nube.

Oracle Enterprise Manager Management - es un conjunto de herramientas basadas en la
web para administrar software y hardware. Brinda una solucidon integrada para
implementar, operar, monitorear, diagnosticar y resolver problemas en los entornos de
TI1. Proporciona una plataforma de administracion de sistemas integrada y completa para

administrar los productos de Oracle.

Ovitrampas - son trampas sencillas utilizadas estadisticamente como muestreo de la

mosquita Aedes en areas urbanas.

PAH - presupuesto asignado a hardware, es el plan financiero para estimar los gastos

asignados a hardware en un periodo especifico de tiempo.

PAS - presupuesto asignado a software, es el plan financiero para estimar los gastos

asignados a software en un periodo especifico de tiempo.

PCC — indice de tiempo promedio de confiabilidad, es el indice definido entre el tiempo
del servicio de TI en el que puede cumplir la funcién acordada cuando le es requerida

sin interrupcion respecto del tiempo en el que no puede dar cumplimiento.



Pentaho Ops Bl - es un software de inteligencia empresarial que proporciona
integracion de los datos. Ofrece servicios de procesamiento analitico en linea, informes,

paneles de informacion, extraccion de datos y capacidades de extraccion.

PIR - en el estandar ITIL, es la revision post-Implantacion desarrollada en una fase de
soporte posterior a la implementacion de los cambios que asesora a todas las partes

involucradas.

PMBOK - Project Management Body of Knowledge (en espafiol Guia de los
Fundamentos para la Direccion de Proyectos) es un instrumento desarrollado por el
Project Management Institute (PMI), que establece un criterio de buenas practicas

relacionadas con la gestion, administracion y direccion de proyectos.

PMI - Project Management Institute (en espafiol Instituto de Direccion de Proyecto), es
una organizacion estadounidense sin fines de lucro que asocia a profesionales

relacionados con la Gestion de Proyectos.

PMO - Project Management Office (en esparfiol Oficina de Gestion de Proyectos) es un
departamento que define y mantiene estandares de procesos relacionados a la gestion de

proyectos dentro de una organizacion.

Proceso - es un conjunto de actividades interrelacionadas orientadas a cumplir un
objetivo especifico, definidas por las politicas y procedimientos de la organizacion.

Toma entradas de una serie de fuentes, las manipula y genera salidas.

Prometheus Monitoring - es una aplicacion de software utilizada para la supervision y
los alertas de eventos en los servicios. Permite configurar y registrar métricas en tiempo

real en una base de datos.

Propietario de la Informacion - es la persona responsable de la integridad,
confidencialidad, disponibilidad y privacidad de cierta informacion. Es el responsable

de clasificar la informacidén mediante el proceso de evaluacién del riesgo.

Propietario del Proceso - es el ultimo responsable frente a la organizacion de TI del
cumplimiento de los objetivos del proceso, del disefio exitoso, desarrollo, ejecucion y el
desempefio de un proceso completo del negocio de extremo a extremo. Incluye el

patrocinio, gestion de cambios, mejora continua del proceso y sus métricas.



Propietario del Servicio - en el estandar ITIL, es el ultimo responsable de la
organizacion de TI frente al cliente que presta el servicio especifico. A cargo de la
gestion de uno o0 mas servicios a través del ciclo de vida completo. Son esenciales para

el desarrollo de la estrategia de servicio y responsables del portafolio de servicios.

PSO - en el estandar ITIL, Parada de Servicio Prevista, es un procedimiento para el
mantenimiento y la actualizacion del servicio coordinado entre el proveedor y el

usuario.

RACI - por sus iniciales Responsible, Accountable, Consulted, Informed, (en espafiol
Responsable, Ejecutor, Consultado, Informado), es la matriz de asignacion de
responsabilidades, utilizada para relacionar las actividades con los recursos en la gestion

de proyectos.

Recurso - es todo activo que posee una organizacion a través del cual puede conseguir

sus objetivos.

Redhat Linux OS - es un sistema operativo abierto que sirve de base a las aplicaciones
actuales, se puede implementar en equipos sin sistema operativo, en entornos virtuales,

en contenedores y en entornos de la nube.

RFC - Request for Change, (en espafiol, Peticion de Cambio), es la solicitud formal para

efectuar cambios en los servicios de tecnologia.

Riesgo - es la combinacion de la probabilidad de un evento y sus consecuencias

asociadas.

RII - indice de resolucién de problemas, es la medida estadistica que recoge la
evolucion relativa en un periodo determinado, es la relacién entre el nimero de

problemas resueltos y el nimero total de problemas registrados.

ROI - por sus iniciales Return On Investment, (en esparfiol retorno sobre la inversion) es
una razon financiera que compara el beneficio obtenido en relacion a la inversion

realizada.



Router - es un dispositivo que permite interconectar computadoras que funcionan
conectadas a traves de una red. Su funcion es definir la ruta por medio de la cual

destinara cada paquete de datos dentro de una red informatica.

RPF - numero de recursos de TI planificados fallidos, es la planificacion erronea
respecto de los activos necesarios de ASInf que no permite la entrega adecuada del

servicio.

RRP - numero de recursos de TI planificados, son los activos necesarios planificados de

ASInf para la prestacion del servicio.

RTB - Run the Business, (en espafol Inversiones para Administrar el Negocio), son

aquellas inversiones para mantener operativos los servicios actuales.
SAC - en el estandar ITIL, es el criterio de aceptacion del servicio.

SADE - Sistema de Administracion de Documentos Electronicos, engloba todo el
universo de aplicativos que administran los documentos digitalizados del Gobierno de la
Ciudad Autonoma de Buenos Aires. Incluye los actos administrativos, expedientes,
legajos del personal, registro civil, gestor Unico de proveedores y el sistema integrado

de archivo entre otros.

SAX - nimero de servicios entregados por ASInf y por proveedores, es un medio a
través del cual ASInfy proveedores externos, conjuntamente, entregan valor a los entes
del GCABA cubriendo sus necesidades sin que éstos asuman los costos y riesgos

asociados a la consecucion de dichos resultados.

Schneider DCIM Datacenter Infraestructure Manager - es un software que brinda a los
operadores de los centros de datos la capacidad de ejecutar operaciones eficientes y

mejorar la planificacion y el disefio de su infraestructura.

SCS - numero de servicios en el catalogo de servicios, es la base de datos que contiene

la informacion detallada respecto de todos los servicios vigentes de TI.

SEG - numero de servicios entregados por ASInf al GCABA, es un medio a traveés del
cual ASInf entrega valor a los entes del GCABA cubriendo sus necesidades sin que

éstos asuman los costos y riesgos asociados a la consecucion de dichos resultados.



SEI - Software Engineering Institute, (en espafiol Instituto de Ingenieria de Software),
es un centro de investigacion y desarrollo estadounidense. Sus actividades abarcan
seguridad cibernética, garantia de software, ingenieria, adquisicion de software y

capacidades de componentes criticas para el Departamento de Defensa.

Servicio de Tecnologia de la Informacidn - es un conjunto de recursos que son provistos

a los clientes para soportarlos en la operacion de una o mas areas del negocio.

SGC - un sistema de gestion de la calidad, es la gestion de los servicios ofrecidos que
incluye la planificacion, control y mejora de los elementos de una organizacién que
afectan la satisfaccion del cliente y el logro de los resultados deseados por la

organizacion.

SGSI - un sistema de gestion de seguridad de la informacion, es un conjunto de politicas
de administracion de la informacion. Es un término usado por la norma internacional

ISO/IEC 27000, aunque no es la Gnica que lo utiliza.

Sistema de Reconocimiento Facial - es un software automatizado de identificacion
biométrica que permite identificar a una persona mediante el analisis y la comparacion

de modelos basados en sus rasgos y contornos faciales.

Sistema predictivo - es aquel que agrupa una diversidad de técnica estadistica de
modelizacion, aprendizaje automatico y analisis de un grupo de datos reales actuales e
historicos, que permite predecir un aspecto del futuro. Genera optimizacion de costos y

recursos humanos.

Sistema SAP - es una plataforma abierta y flexible para el ingreso, organizacion y
analisis de datos, la cual permite tomar decisiones basadas en la informacién actualizada
y confiable del GCABA.

Sistemas de deteccidén temprana de humo - permite actuar de manera proactiva a una
eventual situacién de incendio, mediante la deteccion de humo por aspiracion,
garantizando la continuidad del negocio de una empresa previniendo falsas alarmas.
Descubre el fuego en su etapa méas temprana, alerta ante concentraciones de humo y

acciona su sistema de supresion.



SIX - numero de servicios vigentes inexistentes en el catdlogo de servicios, es el

namero de servicios provistos que no constan en el catalogo de servicios.

SKMS - Service Knowledge Management System, (en espafiol Sistema de Gestion del
Conocimiento del Servicio), es una herramienta de presentacion, procesamiento y
gestion, estructurada de forma estratificada que almacena informacion segin su

clasificacion.

SLA - Service Level Agreement, (en espafiol Acuerdo de Nivel de Servicios), es un

contrato que describe el nivel de servicio que un cliente espera de su proveedor.

SLR - Requisitos de Nivel de Servicio, es el conjunto de parametros necesarios
definidos por el usuario respecto del rendimiento y nivel de servicio requerido.

SOA - Service Oriented Architecture, (en espafiol Arquitectura Orientada a Servicios),
es un marco de trabajo conceptual cuya arquitectura orientada a servicios permite a las
organizaciones unir los objetivos de negocio con la infraestructura de TI integrando los

datos y la légica de negocio de sus sistemas separados.

Software de aplicacion - es un tipo de software de computadora disefiado para realizar

un grupo de funciones, tareas o actividades coordinadas para el beneficio del usuario.

Software de base - es el conjunto de instrucciones que permite el manejo de la
computadora. Consiste en un software que sirve de base para interactuar con el

hardware y otros programas.

Software Malicioso - término que engloba a todo tipo de programa o cédigo informatico

malicioso cuyo objetivo es dafiar un sistema o causar un mal funcionamiento.

SPC - numero de servicios cubiertos con un plan de continuidad, es la cantidad de
servicios de TI cubiertos por ASInf que mediante un plan podra recuperar o continuar la

operacion cuando ocurra un evento imprevisto.

SPF - namero de servicios con pruebas fallidas, es la cantidad de servicios de TI
sometidos a pruebas respecto de su uso, proposito, adecuacion y cuyo resultado no fue

el esperado.



Sponsor - es un patrocinador, un ente, organismo 0 una persona que apoya o financia
una actividad o un proyecto. Participa en la obtencion de los recursos para su ejecucion,
autoriza el presupuesto para el desarrollo del proyecto. Defiende y apoya el proyecto,

sus metas y objetivos, es el maximo responsable en la toma de decisiones.

Spyware - es un programa espia que recopila y transmite informacion de una

computadora a una entidad externa sin el conocimiento del propietario.

SQL Server Database - es un sistema de gestion de bases de datos relacionales de
Microsoft que permite programar en entornos hibridos ya sea de forma local o en la

nube de Microsoft.

SQP - Service Quality Program, (en espafiol Plan de Calidad del Servicio), asegura los

niveles de servicio de Tl y provee la informacion necesaria para medir su rendimiento.

SSA - nimero de servicios entregados sin SLA, son los servicios de T provistos por un
proveedor externo a ASInf o a los entes del GCABA, directa o indirectamente, sin la

existencia formal de un Acuerdo de Nivel de Servicios.

SSC - ndmero de servicios sin cubrir con un plan de continuidad, es la cantidad de
servicios de Tl no cubiertos por ASInf con un plan de continuidad que le asegure la

recuperacion de la operacion cuando ocurra un evento imprevisto.

SSO - numero de servicios internos entregados sin OLA, son los servicios de TI
provistos por ASInf a los entes del GCABA sin la existencia formal de un Acuerdo de

Nivel Operativo.

Stage-Gate - es una metodologia, una Idgica de gestion de innovacion con el objetivo de
coordinar un proceso creativo multifuncional, a través de la cual integra una estructura
de toma de decisiones de inversién basadas en diversas opciones. La finalidad es

acelerar el tiempo de comercializacion, elevar la rentabilidad y minimizar el riesgo.

SUACI - Sistema Unico de Atencion al Ciudadana, es el sistema mediante el cual los
ciudadanos pueden realizar solicitudes, denuncias, quejas, sugerencias, consultas o pedir
turnos respecto al espacio publico, seguridad, arbolado, espacios verdes y calles entre

otros.



Switch - es un dispositivo digital l16gico de interconexion de equipos en una red. Es un

conmutador que se utiliza cuando se desean conectar multiples tramos de una red.

TCI - tiempo total de cambios implementados, es el tiempo que demando el cambio en

los componentes de los servicios de TI para modificar su uso o proposito.

TCS - tiempo total de continuidad del servicio, es el tiempo durante el cual el servicio

de TI tiene la capacidad de cumplir sus funciones sin interrupciones de forma adecuada.

TDS - tiempo total de disponibilidad del servicio, es el tiempo durante el cual el
servicio de T1 tiene la capacidad de cumplir sus funciones de forma adecuada cuando le

son requeridas.

Tecnologia - es la ciencia aplicada a la resolucion de problemas concretos. Constituye
un conjunto de conocimientos cientificamente ordenados, que permiten disefiar y crear
bienes o servicios que facilitan la adaptacién al medio ambiente y la satisfaccion de las

necesidades esenciales y los deseos de la humanidad.

Template - es una herramienta utilizada para separar el disefio web de la programacion

de las funcionalidades de una pagina web.

Tl - tecnologia de la informaciéon (TI, mas conocida como IT por su significado en
inglés, Information Technology) es la aplicacion de computadoras y equipos de
comunicaciones para almacenar, recuperar, transmitir y manipular datos para utilizarlos

el contexto de los negocios u otras empresas.

TIC - son las iniciales de tecnologias de la informacion y la comunicacién, aquellas
tecnologias que agrupan los elementos y las técnicas utilizadas en el tratamiento de la
transmision de la informacion, principalmente de informatica, internet y

telecomunicaciones.

TID - tiempo promedio de implementacion de cambios, es el cociente entre el tiempo

total de cambios implementados y el nUmero de cambios autorizados implementados.

Tiempos de respuesta - es el tiempo que transcurre entre el momento en que se crea una
solicitud de soporte y el primer contacto, remoto o presencial para dar solucién al

pedido.



TIER - es una norma que detalla los criterios para diferenciar sus cuatro clasificaciones
de topologia de infraestructura del sitio, basada en los crecientes niveles de los

componentes de capacidad redundantes y sus vias de distribucion.

TIER 3 - es un método para evaluacion y certificacion de la seguridad fisica y la
disponibilidad de los centros de datos. El nivel 3 clasifica la calidad de los sistemas de
suministro de servicios publicos y otros componentes que determinan la inexistencia de
punto unico de falla en los sistemas de suministro, mayor resistencia al robo, proteccion

de tuberias de suministro, contencién de incendios y monitoreo de estado.

TIX - tiempo promedio de entregas implementadas, es el cociente entre el tiempo total
de entregas implementadas y el nimero de entregas implementadas.

TNS - tiempo total de no disponibilidad del servicio, es el tiempo durante el cual el
servicio de TI no tiene la capacidad de cumplir sus funciones de forma adecuada cuando

le son requeridas.

Token - es un dispositivo fisico de seguridad utilizado para acceder a un recurso
restringido electronicamente. Es como una llave electrénica que se usa para

complementar o reemplazar una contrasefia.

TPP - tiempo promedio de solucion de problemas, es el cociente entre el tiempo total de
solucidn de todos los problemas y el nimero total de problemas registrados.

TPS - tiempo promedio de solucidn de incidentes, es el cociente entre el tiempo total de

solucion de todos los incidentes y el nimero de incidentes registrados.

Troyano Informético - es un programa aparentemente inofensivo y legitimo, pero que al

ser ejecutado, le provee al atacante un acceso remoto del equipo infectado.

TSS - tiempo total sin continuidad en el servicio, es el tiempo durante el cual el servicio

de TI se encuentra interrumpido sin capacidad de cumplir las funciones establecidas.

TTB - Transform the Business, (en espafiol Inversiones para Transformar el Negocio),

son aquellas inversiones que desarrollan capacidades para nuevos mercados.



TTE - tiempo total de entregas implementadas, es el tiempo demandado para la
implementacion de versiones de software correspondientes a nuevos servicios de Tl o

actualizaciones de servicios vigentes.

TTI - tiempo total de solucidn de todos los incidentes, es el tiempo total requerido para

resolver los eventos ocurridos y normalizar el suministro del servicio de TI.

TTP - tiempo transcurrido sin pruebas en el servicio, es el tiempo durante el cual no se
realizan pruebas al servicio de TI que aseguren que el servicio cumple con su propaésito,

funcionalidad, usabilidad y accesibilidad.

TTS - tiempo total de solucion de todos los problemas, es el tiempo requerido para
implementar la solucion a los problemas y gestionar la normalizacion del suministro del

servicio.

Turbonomic Management - es un software que garantiza automaticamente el

rendimiento de las aplicaciones para que funcionen de forma ininterrumpida.

UC - en el estandar ITIL es un Contrato de Provision de Soporte acordado con un
proveedor externo para la prestacion de servicios no suministrados por la propia

organizacion.

UPS - Uninterruptible Power Supply, (en espafiol Sistemas de alimentacion
ininterrumpida), es un dispositivo que mediante sus baterias u otros elementos
almacenadores de energia, en los casos de interrupcion de suministro eléctrico,
proporciona energia por un tiempo limitado a todos los dispositivos que tenga

conectados.

VAC - variacién de costos sin planificacion, es la diferencia entre los costos totales del

presupuesto planificado y los costos totales del presupuesto actual.

Veeam Auvailability Suite Backup - es un producto que gestiona de forma intuitiva el
almacenamiento fisico o en la nube y brinda disponibilidad a los servicios. Permite la
recuperacion de los servicios de TI, aplicaciones y datos basados en la nube desde una
consola de administracion individual. Automatiza los procesos asociados a la proteccion
de los datos, recuperacion y monitoreo, también brinda proteccion contra el secuestro de

informacion.



Veeam One Management - es un software para visibilizar y administrar el entorno de
TI1. Permite que las operaciones de T1 comuniquen informacion a los responsables de Tl
para la toma de decisiones. Monitorea e informa sobre la infraestructura, diagnostica y

resuelve de forma automatizada.

Virtualizar - es la emulacion de un recurso tecnoldgico a través de un software como
puede ser un sistema operativo, una plataforma de hardware o cualquier otro recurso de

red.

Virus informatico - es un software que tiene por finalidad alterar el normal
funcionamiento de un dispositivo informéatico. Dicha accion se realiza sobre el

dispositivo con fines maliciosos y sin el permiso del usuario.

Vision artificial - es una disciplina cientifica formada por métodos para adquirir,
procesar y analizar imagenes del mundo real con la finalidad de generar informacion

que permita ser procesada por una maquina.

VMO - Value Management Office (en espafiol Oficina de Gestién de Valor),

responsable de asesorar en inversiones y oportunidades de inversion.

VMware Esxi - es el sistema operativo que permite correr otros sistemas operativos
dentro de él, se instala facilmente en el servidor y crea particiones en mdltiples

maquinas virtuales.

VMware Site Recovery Manager Orchestration - es un software de automatizacién
integrado para proporcionar administracion basada en politicas de planes de
recuperacion. Permite a los usuarios probar y automatizar las aplicaciones entre
distintos sitios con un tiempo de inactividad minimo, mantiene la disponibilidad y la

movilidad dentro de los sitios en la nube privada.

Vmware vCenter Management - es una herramienta de sistemas que permite manejar
una plataforma aplicando técnicas de control de virtualizacion para utilizar en una
misma computadora diferentes sistemas operativos al mismo tiempo y gestionar varias

maquinas virtuales de la manera mas eficiente.

VMware VRealize Operation Management - es un sistema que ofrece optimizacion

continua de los recursos de Tl y gestiona el rendimiento basado en el propdsito, la



eficiencia, la capacidad y la planificacion. Optimiza, planifica y escala las
implementaciones de la nube y del centro de datos.

Vmware vSphere esxi Hypervisor - es una plataforma de virtualizacion a nivel de centro
de datos. Estd compuesta por un sistema operativo autbnomo que proporciona el
entorno de gestion, administracion y ejecucion al software. Los servicios y los
servidores permiten la interaccion con el software de gestion, la administracion y las

maquinas virtuales.

VMware vSphere Replication - es una extension de la herramienta para el sistema
VMware vCenter Server que proporciona replicacion y recuperacién de maquinas
virtuales. Permite la eleccion de las maquinas virtuales y crea una copia de la maquina

virtual conectada al disco replicado.

Vulnerabilidad Tecnologica - es una debilidad presente en un sistema operativo,
software o sistema que le permite a un atacante violar la confidencialidad, integridad,
disponibilidad, privacidad, control de acceso, consistencia del sistema, de sus datos o

aplicaciones.

WAN - Wide Area Network (en espafiol Red de Area Amplia), es una red de
computadoras que se extiende en un territorio, ya sea en una ciudad, pais o a nivel

mundial.

Windows Server OS - es el sistema operativo disefiado para servidores de la compafiia
Microsoft, permite a un equipo manejar funciones de red como servidor de impresion,

controlador de dominio, servidor web y servidor de archivos.
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