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Resumen

Garantizar la calidad de los servicios que se ofrecen sobre redes de comunicaciones es una
problematica vigente en la industria. El marco de arquitectura propuesto por las redes definidas
por software (SDN) y el esfuerzo de consorcios de empresas lideres en el rubro han permitido
comenzar a estandarizar las interfaces que exponen los elementos de red que componen estas
infraestructuras.

En este proyecto se disena, desarrolla y analiza una aplicacién de software que permite im-
plementar funcionalidades de calidad de servicio y admisién de llamadas en tiempo real para
comunicaciones realizadas por usuarios de una central telefénica IP. Para ello, se utiliza el mo-
delo de arquitectura y protocolos propuestos por el modelo SDN asi como controladores de red
que exponen interfaces programables a través de las cuales se comunican intenciones a la red en
tiempo real.

También, se ha desarrollado un laboratorio que implementa una topologia de red virtualizan-
do componentes para evaluar a la aplicaciéon en un escenario productivo.

Este trabajo tiene por objetivo evaluar, a través de un caso practico concreto, la arquitectura
SDN a través de la implementacion de dos funcionalidades especificas vinculadas a la calidad de
servicio sobre redes IP. Ademds, se hard hincapié en cémo los componentes de red comienzan
a ofrecerse como software. Esta coyuntura abre las puertas a metodologias que afectan tanto la
operacién, como el desarrollo y la implementacion de las redes y sus funcionalidades. Se utiliza
el marco metodolégico de DevOps/NetOps durante el ciclo de vida completo de la aplicacién.
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1. Anteproyecto

Previa a la descripcién del desarrollo de este trabajo que se realiza en el marco del Proyecto Final Integrador
para la carrera de grado de Ingenieria en Telecomunicaciones se describen los lineamientos donde se identifican
y describen partes esenciales del andlisis anterior a su realizacién. Entre ellas, se encuentra el acta constitutiva,
el desglose de tareas a realizar (work breakdown structure), el diagrama Gantt con el detalle de las tareas y
los tiempos que estas conllevan y el andlisis de los riesgos principales que deben ser considerados durante la
realizacién del proyecto. Por tltimo, se detalla un andlisis de costos para el desarrollo de la aplicacién.

1.1. Acta constitutiva
1.1.1. Justificacién

Las empresas proveedoras de servicios de telecomunicaciones invierten un gran porcentaje de sus ingresos en
la operacion y el mantenimiento de sus infraestructuras. Las redes de datos tradicionales, una vez desplegadas,
tienen altos costos de mantenimiento (OPEX ') debido a que responden a un modelo tecnoldgico poco versatil
que no se ha adaptado a las nuevas necesidades y servicios que ofrecen las redes convergentes. Las Redes
Definidas por Software (SDN) proponen un cambio de paradigma en el modelo de operacién tradicional, asi como
la introduccién de nuevos protocolos y especificaciones que permiten la implementacion de redes mas versatiles
y automatizables. Actualmente, las tecnologias y estdndares propuestos por las Redes Definidas por Software
se encuentran en constante evolucién a través de consorcios como el Open Networking Foundation (ONF) en
donde participan empresas como Google, Microsoft, Intel, Huawei, Dell, Juniper, Cisco e instituciones como
Stanford University, IEEE, entre otras. La tecnologia SDN propone la separacién del plano de control del plano
de datos existente en los equipamientos de telecomunicaciones, asi como el desarrollo de interfaces programables
abiertas (APIs) para la comunicacién entre la capa de control y las aplicaciones que utilizardn recursos en una
red. De esta manera, se define el rol de controlador dentro de las arquitecturas SDN, esta entidad ejecutara el
sistema operativo de la red y sera el nexo de las comunicaciones entre las aplicaciones y el plano de datos. El
controlador tendra definidas tres interfaces principales:

= Interfaz norte: Usualmente interfaces API Rest o WebSocket que permiten interaccién en tiempo real entre
el controlador y las aplicaciones que utilizardn la red (VoIP, Chat, HTTP, monitoreo, etc)

= Interfaz sur: Comunicacién entre el controlador y el plano de datos de la red. El protocolo que se ha
impuesto hasta el momento es OpenFlow

» Interfaz este/oeste: Comunicacién entre distintos controladores. Permite obtener una visién homogénea
de la red, asi como la posibilidad de tener arquitecturas redundantes y escalables en el plano de control

Una de las funcionalidades més interesantes que permiten las arquitecturas SDN es la implementacion de
mecanismos de calidad de servicio en tiempo real. Es decir, la reserva de recursos de ancho de banda en las
interfaces de los equipamientos de red podra disponibilizarse en el momento en el que es requerido por una
aplicacion, optimizando la distribucién y el uso del ancho de banda total de la red. Esto tiene como ventaja,
ademds, la reduccién de fuentes de error humano en la configuracién de estos mecanismos. Esto permitird me-
jorar la experiencia final de los usuarios que utilicen la infraestructura y reducir costos debido a la optimizacion
de los recursos de la red.

En soluciones de Voz sobre IP, los mecanismos de calidad de servicio suelen complementarse con una funcio-
nalidad llamada Call Admission Control. Esta aplicacién restringe de manera granular la cantidad de sesiones
concurrentes que pueden establecerse entre distintas subredes. Este umbral de sesiones concurrentes estd empa-
rejado con el ancho de banda asignado a las colas de audio y video de los mecanismos de calidad de servicio.
Estas dos funcionalidades, en conjunto, solo permitiran llamadas cuya calidad pueda garantizarse, el resto serdn
rechazadas ya que generaran un desborde en las colas de audio y video configuradas y comenzaran a experi-
mentar pérdida de paquetes.

Con este proyecto se pretende disenar, analizar e implementar una aplicaciéon de Call Admission Control
y calidad de servicio en tiempo real para aplicaciones de Voz sobre IP sobre una arquitectura de red SDN
utilizando interfaces API Rest y el protocolo OpenFlow [39]. La misma sera estudiada a través de simulaciones
para escenarios de red especificos utilizando Asterisk [1], OpenVirtualSwitch [6], Mininet [37], Docker Inc. [36] y
Ryu [11], todos productos de software OpenSource maduros que han sido utilizados en diversas investigaciones
por la comunidad cientifica y en diversos productos por la industria de las telecomunicaciones. Este tipo de
soluciones permitiran reducir costos de operacién e implementaciéon en comparacion con arquitecturas de redes
convencionales.

1OPEX: Gastos operativos.



1.1.2. Objetivo General

Diseno, andlisis e implementacién de una aplicacion de Call Admission Control y calidad de servicio en
tiempo real para aplicaciones de Voz sobre IP sobre una arquitectura de red SDN.

1.1.3. Alcance

El alcance del proyecto se enfoca en el diseno, anélisis e implementacién de un prototipo de aplicacién desa-
rrollada en Python [42] que contaréd con los médulos necesarios para poder interactuar con aplicaciones de Voz
sobre IP y controladores SDN. La aplicacién contara, ademas, con un médulo de Front End para poder visualizar
los cambios realizados en la red y realizar configuraciones especificas como el umbral de llamadas concurrentes
permitido por la politica de Call Admission Control. La aplicacién sera testeada sobre maquetas de simulacién
utilizando Docker Containers [36] y Mininet [37] con el objetivo de verificar funcionalidades, performance y
analizar viabilidad de portabilidad a hardware.

Se define una topologia de red sobre la cual sera testeada la aplicacion y se analizara el trafico asi como
la senalizacién de las llamadas para evaluar su comportamiento. Ademds, se validaran las configuraciones im-
pactadas por la aplicacién utilizando consultas a las APIs del controlador y de las central IP y se realizaran
pruebas sobre el funcionamiento del shaping realizado por los elementos de red.

El software de switch SDN a utilizar es OpenVirtualSwitch [6], el cual permite portabilidad a whiteboxes
2 por lo que se espera obtener una aplicacién funcional en ambientes fisicos. Si bien la aplicacién tendra la
capacidad de interactuar con switches SDN implementados en hardware, no se encuentra dentro del alcance de
este proyecto el andlisis de estos escenarios.

1.1.4. Grupos de interés

Cliente directo: Newtech Multimedia S.A
Clientes indirectos:  Clientes y Partners de Newtech Multimedia S.A
Team Member: Joaquin Gonzalez
Tutora: Dra. Maria Claudia Abeledo

2Dispositivos de hardware genéricos.



1.2. WBS

El WBS (Work Breakdown Structure) es una herramienta que realiza una descomposicién jerdrquica del
trabajo a ser ejecutado por el equipo del proyecto que esta orientada al producto entregable. Descompone el
proyecto en tareas y subtareas que permite organizar la realizacién del proyecto asi como dimensionar el esfuerzo
que este conlleva.

Desarrollo y analisis de mecanismos de calidad de servicio sobre redes SDN
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1.1.3 Diagrama de Gantt

1.1.4 AnAlisis de Riesgos
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3.2.2 Definiciéon de médulos e interfaces
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4.3.1 Extensién API Rest controlador

4.3.2 Extensién aplicacion para soporte de colas QoS

5. Anadlisis de simulaciones y Test de aplicacién

5.1 Test unitarios aplicacién SDN

5.2 Ejecucién de simulaciones para topologia definida

5.3 Anélisis y evaluacion de resultados

6. Documentacion y entregables

6.1 Diagramas de diseno de la aplicacién

6.2 Diagramas de diseno simulaciones y topologias

6.3 Documentacién anélisis, evaluacién y conclusiones de resultados
obtenidos

6.4 Manual de instalacién

6.5 Manual de uso
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1.4. Analisis de riesgos

En esta seccién se identifican los posibles riesgos inherentes a un proyecto de desarrollo de software. Se
analizaran posibles riesgos existentes en las etapas de relevamiento (anélisis funcional y no funcional), diseno,
desarrollo e implementacién asi como documentacion.

Se tendran en consideracién dos métricas que daran la informacién necesaria para realizar el andlisis.

= Probabilidad de ocurrencia

= Impacto
H Valor Grado H
1 Muy baja
2 Baja
3 Media
4 Alta
5 Muy alta
Cuadro 1: Probabilidad de ocurrencia de un riesgo
H Valor Nivel Descripcién H
1 Insignificante Impacta levemente en el desarrollo del proyecto
2 Menor Impacta en el desarrollo del proyecto
3 Moderado Impacta en la operatividad del marco del proyecto
4 Mayor Impacta en la operatividad de los procesos del proyecto
5 Desastroso Impacta fuertemente en la operatividad

Cuadro 2: Impacto de los riesgos en el proyecto



1.4.1.

Cuantificacién y evaluacién de riesgos

Se identifican y cuantifican los diversos riesgos asociados a la ejecucion del proyecto.

Riesgos Prob. | Impacto | Descripcion Plan de mitigacion
Estimacion 3 4 Mala estimacién en el | Aplicar metodologia de trabajo
de esfuerzo esfuerzo o tiempos en | que permita revision y retroali-

la ejecucién de tareas mentaciéon constante sobre el es-

tado de las tareas

Cambios de | 3 3 Ante la complejidad de | Revisién de priorizacién de ta-
alcance y re- delimitar alcance del | reas ante cambios para no afectar
querimientos proyecto pueden sur- | curso normal del proyecto

gir cambios no previs-

tos en etapas de releva-

miento
Baja produc- | 2 3 Asociado al desempeno | Contratacion de personal asu-
tividad del equipo de trabajo a | miendo cambio en costo

cargo del desarrollo
Fallas/Bugs | 4 1 Fallas no previstas que | Trabajar con sistemas de versio-
en tiempos ocasionan un compor- | nado y ambientes de desarrollo y
de desarrollo tamiento inesperado de | produccion separados que permi-

la aplicacién tan rapida aplicacién de correc-

ciones

Fallas y erro- | 1 4 Infraestructura im- | Utilizacién de herramientas que
res técnicos prescindible para las | permitan montar ambiente de
en infra- tareas de desarrollo desarrollo de manera 4gil como
estructura docker y git
critica
Cambios 3 1 Protocolos y estdnda- | Desarrollar interfaces conectore-
en defini- res sufren modificacio- | s/adaptadores que permitan una
ciones de nes que pueden desen- | rapida adaptacion a cambios de
protocolos cadenar modificaciones | tecnologias fuera del nicleo de la
utilizados en mddulos de la apli- | aplicacién

cacion
Subestimar 2 3 No contemplar difi- | Inversién en estudio y releva-
complejida- cultad de problemas | miento de las tecnologias a uti-
des técnicas técnicos a resolver | lizar. Trabajar realizando simu-
del desarro- para el desarrollo de la | laciones que permitan entender
llo aplicacion factibilidad técnica de los disenos
Uso de tec- | 4 1 Tecnologias que aun | Utilizar versiones estables e im-
nologias nue- estan siendo definidas | plementar cambios luego de eje-
vas y poco pueden generar com- | cucién de test sobre nuevas relea-
probadas portamientos inespera- | ses de tecnologias

dos
Promedio 2.75 2.50

1.4.2.

Los riesgos del proyecto se encuentran en una zona media. Esto indica que la realizacién del proyecto es
viable siempre y cuando los mismos sean tenidos en cuenta con el objetivo de mitigar sus efectos lo antes posible.

Analisis y conclusiones




1.5. Analisis de costos

En esta seccion se desarrolla un resumen de los costos del presente proyecto.

Para el andlisis de costos se contempla una inversion inicial a través de un préstamos bancario que ayudara
a costear gastos operativos iniciales y las horas de trabajo del desarrollador asignado a la programacion de la
aplicacién. Este préstamo tendra costos de financiaciéon que son tenidos en cuenta en este andlisis.

Los costos operativos del proyecto estan asociados al alquiler de infraestructura necesaria para la realizacion
de tareas de desarrollo y ejecucién de simulaciones. Por otro lado, con el objetivo de generar mas interés en
el producto, se ofrece un kit de desarrollo junto con el software para poder realizar pruebas de la aplicacién
con hardware real, estos costos son considerados a la hora de calcular el precio del producto con un margen de
ganancia de 35 % por unidad vendida.

A continuacion, se adjuntan los detalles del andlisis de costos asi como una proyeccion de ingresos para los

primeros 5 anos de vida del producto.

Ano 1 Ano 2 Ano 3 Ano 4 Ano 5
Proyeccién de venta 0 50 100 200 300
Ingreso de ventas u$s 0 u$s 33.750 u$s 67.500 u$s 135.000 | u$s 202.500
Costo B/S u$s 16.641 u$s 21.250 u$s 42.500 u$s 85.000 u$s 127.500
Margen Bruto u$s -16.641 u$s 12.500 u$s 25.000 u$s 50.000 u$s 75.000
Gs. Operativos u$s 0 u$s 11.621 u$s 11.621 u$s 11.621 u$s 11.621
Margen Operativo u$s -16.641 u$s 878 u$s 13.378 u$s 38.378 u$s 63.378
Gs. Financieros u$s 16.641 u$s 0 u$s 0 u$s 0 u$s 0
Interés u$s 6350 u$s 0 u$s 0 u$s 0 u$s 0
Margen Neto u$s -39.632 u$s 878 u$s 13.378 u$s 38.378 u$s 63.378

H Precio producto Costo producto H

I u$s 675 u$s 425 |
Gastos operativos u$s 11.621
Gastos financieros u$s 22.991

Repago 28 meses (operacion)

Margen Neto Anual

Figura 1: Margen neto anual del proyecto.

El primer anio no habra ventas del producto, se lo dedicard exclusivamente al desarrollo y maduracién del
mismo. Por otro lado, el margen de ganancia se eligié para recuperar la inversién al poco tiempo de finalizar el
segundo ano de operacién segun las proyecciones de ventas realizadas. Esto puede observarse en la Figura 1.



2. Introduccion

Este capitulo tiene por objetivo dar una introduccién tedrica al estado del arte de las redes definidas por
software asi como de los mecanismos de calidad de servicio que serdn considerados en el desarrollo de la aplicacion
que este trabajo tiene por objetivo.

2.1. Redes definidas por software

Las redes definidas por software (SDN: Software Defined Networking) han generado un nuevo paradigma
cambiando el enfoque sobre anteriores conceptos. Debido a la multiplicidad de cambios propuestos éstas pueden
definirse de multiples maneras. Las definiciones consideradas a lo largo de este trabajo corresponden a [32] y son:

SDN es una arquitectura L2/L3 en la cual un dispositivo centralizado controla el comportamiento de con-
mutacion de elementos de red distribuidos

SDN es un framework conceptual en donde las redes son tratadas como una abstraccion que funciona sobre
hardware programable. Estas redes son controladas a través de aplicaciones que exponen interfaces estandar para
interactuar con sus elementos. Esta situacion permite miniminzar la interaccion directa con elementos de red
individuales para su operacion

Estas definiciones apuntan a una idea central en la propuesta de las redes definidas por software, que es
la centralizacién de la logica de la red. En las redes tradicionales, cada dispositivo tiene un plano de control
donde residen funciones implementadas por software, como el proceso de MAC 3 learning en un switch. Ademss,
cada dispositivo tiene un plano de datos que se encarga de la conmutacién de los paquetes. Esto hace que cada
dispositivo tenga su propia vision sesgada de la red.

SDN desacopla el plano de control del plano de datos de los dispositivos. De esta manera los elementos de
red, que realizan el forwarding de los paquetes, recibirdn instrucciones de un controlador externo. Esto genera
una serie de ventajas como:

Las aplicaciones de red en el plano de control conocen y tienen acceso a todos los dispositivos en el plano
de datos

No hay tiempos de convergencia

Los dispositivos pueden tomar diversas funciones, solo alcanza con ejecutar otra aplicacién en el controlador

El controlador expone interfaces hacia aplicaciones que utilizan recursos red

Esta idea de la separacion entre el plano de control y el plano de datos sera explicada con mayor detalle en
parrafos posteriores.

Por otro lado, como tecnologia, SDN disponibiliza una arquitectura que habilita una administracién de infra-
estructura de comunicaciones més agil y orientada a la programabilidad, con el objetivo de mejorar performance,
monitoreo y escalabilidad.

Este trabajo considera cuatro areas criticas en que la tecnologia SDN puede marcar una diferencia consi-
derable dentro de la industria y que servirdn para elaborar los conceptos necesarios para la realizacion de la
aplicaciéon propuesta.

1. Programabilidad de la red: SDN permite que el comportamiento de la red sea controlado por el software
que reside més alld de los dispositivos de red que proporcionan conectividad fisica. Como resultado,
los operadores de red pueden adaptar el comportamiento de sus redes para soportar nuevos servicios,
e incluso clientes individuales. Al desacoplar el hardware del software, los operadores pueden introducir
nuevos servicios innovadores y diferenciados rapidamente, sin las limitaciones de las plataformas cerradas
y patentadas.

2. Centralizacién y control: SDN se basa en topologias de red centralizadas logicamente, que permiten el
control inteligente y la gestion de los recursos de la red. Los dispositivos funcionan de forma auténoma
con un conocimiento limitado del estado de la red. Con el tipo de control centralizado que proporciona
una red basada en SDN, la administracién del ancho de banda, la restauracién, la calidad de servicio y las
politicas pueden ser altamente inteligentes y optimizadas, y una organizacién obtiene una visién integral
de la red.

3MAC: Medium Access Control. Refiere al direccionamiento de capa 2 del protocolo Ethernet.
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3. Abstraccién de la red: los servicios y aplicaciones que se ejecutan en tecnologia SDN se extraen de las
tecnologias y el hardware subyacentes que proporcionan conectividad fisica desde el control de la red. Las
aplicaciones interactuardn con la red a través de API’s (Aplication Programming Interface), en lugar de
interfaces de administracion estrechamente acopladas al hardware.

4. Estandarizacion: las arquitecturas de SDN marcan el comienzo de una nueva era de apertura: habilitan
la interoperabilidad de multiples proveedores y fomentan un ecosistema agndstico a marcas propietarias.
El uso de un protocolo estandar para la comunicacién con los elementos de red programables brinda un
contexto sin vendor lock-in. Por otro lado, interfaces programables (API) abiertas en los controladores
admiten una amplia gama de aplicaciones, como puede ser la integracién con sistemas OSS/BSS, ofrecer
aplicaciones de red en formato SaaS, entre otras. Definamos estos conceptos:

a) Los Sistemas de Soporte de Operaciones (OSS) se refieren principalmente a los sistemas de red
que estan directamente vinculados con la operacién de la misma, por ejemplo, configuraciéon de los
elementos, deteccién temprana de fallas, mantenimiento, etcétera. Basicamente, es lo que permite a
los operadores de telecomunicaciones mantener sus servicio en funcionamiento. El Sistema de Soporte
de Negocios (BSS), por su parte, es el elemento complementario y se encarga de la administracién
de los elementos del negocio para los operadores de telecomunicaciones. Estos incluyen herramientas
para atencion al cliente, cobro, facturacion, entre otros.

b) El software como servicio (SaaS) permite a los usuarios conectarse a aplicaciones basadas en la nube
a través de Internet y usarlas. SaaS ofrece una solucién de software integral que se adquiere de un
proveedor de servicios en la nube mediante un modelo de pago por uso. Toda la infraestructura
subyacente, el middleware, el software y los datos de las aplicaciones se encuentran en el centro de
datos del proveedor. El proveedor de servicios administra el hardware y el software y, con el contrato
de servicio adecuado, garantizard también la disponibilidad y la seguridad de la aplicacién y de los

datos.
Application Plane
Business Cloud o
Applications Orchestration SDN Applications
_
API
Control Plane
Traffic . ]
Engineering Mobility Routing
OpenFlow
Data Plane
N
[w]
-E-;-\ Switches
A
=]

Figura 2: Estructura légica de una red SDN. (Fuente: Elaboracién propia [29])

A esto debemos agregarle las aplicaciones de red criticas para cada empresa u organizacion que dependeran
de cada entorno.

Como puede observarse en la Figura 2 el modelo de arquitecura propuesto por SDN tiene tres planos
principales.
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= Application Plane: Plano de aplicaciones que interactuan con la red a través de las northbound-interfaces
expuestas por el controlador. Estas interfaces son, preferentemente, interfaces REST # sobre protocolo
HTTP 5, con el objetivo de utilizar mecanismos de comunicacién estandar y aceptados en la industria del
desarrollo de software.

= Control Plane:Plano de control, donde se ejecutan las aplicaciones del controlador SDN. Estas aplicacio-
nes toman las decisiones de conmutacion que luego serdn comunicadas a través de las southbound-interfaces
a los elementos de red programables. Estas interfaces son estdndar y agndsticas a los fabricantes. Es decir,
cada vendor tendrd una implementacién de estas interfaces y realizara una traduccién de las instrucciones
comunicadas para realizar los cambios necesarios en sus dispositivos. El protocolo por defecto para esta
funcionalidad es OpenFlow.

= Data Plane: Plano de datos, es donde residen los elementos de red programables que realizaran las
operaciones de conmutacion de los datos que transiten en la red. Hablamos de conmutacién en un aspecto
genérico, ya que los flujos del protocolo OpenFlow pueden utilizar como criterio de switching informacién
de capa 2 (MAC-address), capa 3 (IP address), capa 4 (tupla puerto, protocolo), entre otros.

Como puede observarse, otro aspecto interesante de esta arquitectura, es que los dispositivos de red ya no
estan asociados a una funcionalidad especifica. Dependiendo de la aplicacién que resida en el controlador SDN,
el dispositivo podré funcionar como switch, router, firewall, load balancer, MPLS edge/switch (P/PE), etcétera.
De esta manera, los dispositivos de red pasan a ser cajas programables que se adaptan a la necesidad coyuntural
de la red o de las aplicaciones que utilizan la red.

Las aplicaciones que requieran modificar condiciones de la red para un mejor funcionamiento, podréan solicitar
recursos en tiempo real a través de las north-bound interfaces. Estas interfaces exponen funcionalidades de las
aplicaciones que se ejecutan en el controlador y que pueden orquestar cambios en los dispositivos de red a
través de un protocolo como OpenFlow. De esta manera, los canales de comunicacion entre las aplicaciones y
los elementos de red se encuentran disponibles.

4Representational State Transfer: Arquitectura para el desarrollo de interfaces programables [14].
5Hypertext Transfer Protocol: Protocolo de capa 7 utilizado para exponer servicios web en redes de datos IP.
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2.2. Mecanismos de calidad de servicio

Este trabajo toma como marco de referencia para las definiciones de los mecanismos y tecnologias de calidad

de servicio el trabajo de Gerometta Oscar [20].

2.2.1. Calidad de servicio

Inicialmente, el objetivo de las infraestructuras de comunicaciones estuvo focalizado en la conectividad [20].
En este contexto, las permisas de operacién de la red eran:

= El primero que solicita recursos de la red, es el primero en servirse
= Todos los tipos de trafico tienen, de forma indistinta, el mismo tratamiento

= La diponibilidad de recursos de red para un usuario dependen de la cantidad de usuarios conectados a la
red

= Aplicaciones con requerimientos especificos de red usan redes independientes

Sin embargo, con el avance de la integracion del uso de las redes de datos en la operacién de negocio de las
empresas se ha desarrollado progresivamente el concepto de redes convergentes. En las redes convergentes se
brinda servicio a diferentes aplicaciones (voz, video, datos), cada una de ellas con requerimietnos diferentes.

Algunos de los desafios mds importantes que deben resolverse en las redes convergentes son:

= Preservar el ancho de banda

= Limitar latencia extremo a extremo

= Limitar Jitter

= Reducir al minimo posible la pérdida de paquetes

La calidad de servicio (QoS) pone a disposicién herramientas tecnolégicas que permiten garantizar condi-
ciones especificas de disponibilidad de ancho de banda, latencia y pérdida de paquetes para cada uno de los
diferentes tipos de trafico.

Esto se logra identificando los diferentes tipos de trafico que conviven en la red, agrupando estos tipos de
trafico considerando aquellas aplicaciones o servicios que tienen requerimientos semejantes y definiendo politicas
que se aplicaran a cada una de las clases definidas. Estas politicas podran impactar sobre distintas caracteristicas
del trafico como pueden ser:

= Descarte preventivo
= Traffic shaping

= Compresién

= Queuing y scheduling

Es importante destacar que, distintos tipos de trafico tendran diferentes tratamientos en el manejo de su
calidad y distintos requerimientos para su buen funcionamiento. A continuacién se adjunta una tabla que des-
cribe los requerimientos de tres tipos de trafico que se encuentran presentes en todas las redes modernas [20].

quetes pequenos. Debe
considerarse trafico aso-
ciado a la senalizacién.
Reserva de recursos cons-
tante

quetes medianos. Debe
considerarse trafico aso-
ciado a la senalizacion.
Reserva de recursos cons-
tante

Voz Video Datos
Latencia <150 ms <150 ms Depende aplicacion
Jitter <30 ms <30 ms Depende aplicacion
Pérdida de pa- || <1% <1% Depende aplicacién
quetes
Caracteristicas Trafico UDP-RTP de pa- || Trafico UDP-RTP de pa- || Aplicaciones sobre TCP

son tolerantes a pérdida
de paquetes. Deben clasi-
ficarse segin requerimien-
tos y criticidad como

= Misién critica
= Transaccional

= Best-effort
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Algo interesante a tener en cuenta es que, si bien las comunicaciones de voz y video suelen utilizar protocolos
no orientados a la conexién como UDP b para su transporte, las implementaciones modernas de este tipo de
aplicaciones tiene cierta tolerancia a la pérdida de paquetes gracias técnicas como Packet Loss Concealment [5]
que implementan, a su vez, mecanismos como Interleaving, Forward Error Correction, u otros.

Dentro de los modelos de implementacién de QoS 7 podemos destacar los siguientes:

= Best-effort: No se discrimina ningun tipo de trafico. Las aplicaciones que utilizan la red compiten por
igual por los recursos disponibles

= IntServ: Los recursos de la red son reservados por las aplicaciones bajo demanda, los mismos estaran
reservado al canal de comunicacion solicitado mientras la aplicacién lo requiera

= DiffServ (differenciated services): La infraestructura de red reconoce los distintos tipos de trafico y
aplica politicas diferenciadas para cada clase de trafico.

En el campo de las redes de datos y, méas especificamente, las redes de paquetes conmutados, Calidad de
Servicio refiere a las tecnologias que permiten priorizar el tréafico en una red o reservar recursos en distintos
componentes de una red (RSVP o Resource Reservation Protocol).

Este trabajo se centra en el modelo de servicios diferenciados (DiffServ) por ser de los mecanismos més
ampliamente utilizados en las redes modernas. Algunas de las caracteristicas de este modelo de calidad de
servicio que lo han hecho tan popular respecto a los demas se listan a continuacién.

1. No requiere senalizacion previa
No permite garantizar condiciones de trafico extremo a extremo

Es muy flexible y escalable

Ll

Divide el trafico en clases en funcién de los requerimientos de la red
Cada paquete recibe el tratamiento que se ha definido para la clase a la cual ese paquete pertenece
A cada clase se le puede asignar un diferente nivel de servicio y con ello diferentes recrusos

La asignacién de recrusos se hace salto por salto en cada dispositivo de la red y no para una ruta especifica

© N o o«

El mecanismo de implementacién es relativamente complejo

Este trabajé pone especial atencién en los puntos 2 y 8 anteriormente listados. Se intentard mostrar cémo
en arquitecturas SDN y con las interfaces programables correspondientes expuestas por controladores y aplica-
ciones la complejidad de la implementacién y garantizar las condiciones de trafico extremo a extremo son una

posibilidad.

2.2.2. Modelo de servicios diferenciados (DiffServ)

Cuando se implementa el modelo de servicios diferenciados o DiffServ se procura brindar determinadas
condiciones de servicio a cada paquete que atraviesa la red independientemente de su pertenencia o no a
determinado flujo de datos. Se establecen condiciones especificas para cada paquete y los recursos se asignan
paquete por paquete.

A continuacién, se describe terminologia de este modelo que serd importante para el desarrollo de este
trabajo.

= DSCP: Differentiated Service Code Point es un valor decimal obtenido a partir de 6 bits del campo Type
of Services (ToS) del encabezado IP utilizado para identificar distintos tipos de servicios dentro del flujo
de datos general. Toma valores decimales entre 0 y 63.

= BA: Behavior Aggregate es un conjunto de paquetes con un mismo DSCP que atraviesan un enlace en
una determinada direccién. Este conjunto puede estar constituido por trafico de una o més aplicaciones
diferentes.

= PHB: Per-Hop Behavior es el tratamiento que se aplica en un nodo de la red a un BA. Este tratamiento
incluye elementos tales como scheduling, queuing, policing o shaping en un nodo especifico.

6User Datagram Protocol: Protocolo de capa 4 no orientado a la conexién.
7QoS: Quality of Service o calidad de servicio. Se utilizardn indistinamente a lo largo de este trabajo.
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A continuacion, se describen los principios bésicos de este modelo.

= El trafico que ingresa a la red es clasificado lo mds cerca posible de las fronteras de la red (origen del
paquete)

= En funcién de la clasificacién, los paquetes son incorporados a un BA o clase

= Todo paquete que no es asociado a un BA, queda asociado a la clase default que define el comportamiento
por defecto para todo paquete que no deba recibir un tratamiento diferencial

» Cada clase de tréafico es identificada con uno o varios valores de DSCP
= Todo paquete no marcado, o no IP se asume con valor DSCP=0

= A cada clase se le aplica en cada salto de la red un PHB de acuerdo a las politicas definidas para esa
clase

= De esta forma, un valor DSCP queda asociado a un PHB que se define en cada salto

De esta manera, se puede simplificar flujo de este mecanismo como se ilustra en la Figura 3.

Un valor DSCP identifica un
BA

A cada BA se asigna un PHE

h 4

Cada PHBE se implemeta con
mecanismao QoS en cada
salto de la ruta

Figura 3: Modelo de servicios diferenciados. (Fuente: elaboracién propia)

Una de las claves del modelo DiffServ es la utilizacién del campo Type of Service [25] [23] [24] o ToS del
encabezado IP para marcar los paquetes clasificados que pertenecen a cada Behavior Aggregate. El campo ToS
de 8bits puede verse en la Figura 4.

Version

Length Len o Cftset TTL Proto FCS IPSA | IPDA Data

IPv4 Packet

IF Precedence U se
DiffServ Code Point (DSCP)

RFC 2474 RFC 3168 3
DiffServ Extensions IP ECM Bits G

Figura 4: Campo ToS IP y DSCP. (Fuente: Cisco [9])

La definicién de este campo depende de un conjunto de definiciones de la IETF, la que méas nos interesa es
la perteneciente al RFC2474, donde se reemplaza el campo ToS por el campo DS, utilizando los 6 bits de mayor
orden (bits de 2 a 7) orden para marcar DSCP. Los dos bits de menor orden [0-1] se dedican a notificacién de
congestién [23].
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Por tdltimo, es relevante describir para el contexto de este trabajo los distintos tipos de PHB disponibles asi
como el mas relevante para el trafico real-time. Los PHB es el conjunto de definiciones respecto del tratamiento
que se debe dar en cada nodo a las diferentes clases de trafico. La IETF define 4 PHB baésicos.

= Default: Define servicio best-effort. Es el tratamiento que se da a todo trafico no IP, no identificado, o
identificado con DSCP=0. El valor de los bits DSCP [5-7] es 000.

= Expedited Forwarding (EF): Tratamiento aplicado a servicio que requieren baja latencia. El valor de
los bits DSCP [5-7] es 101.

= Assured Forwarding (AF): Tratamiento aplicado a servicios que requieren un ancho de banda garanti-
zado. El valor de los bits DSCP [5-7] es 001, 010, 011 o 100. Consecuentemente, existen cuatro categorias
de AF.

= Class Selector (CS): Clasificacién utilizada para mantener compatibilidad hacia atrds con dispositivos
que soportan IP Precedence [24] y no DSCP. En este caso, el valor de los bits 2 a 4 es especificamente 000.

El objetivo de este trabajo es, basdandose en la arquitectura de aplicaciones e interfaces propuesta por SDN,
desarrollar una aplicacién que permita configurar priorizacién de los paquetes de voz de comunicaciones VolP
en tiempo real. Esta aproximacion podra ser extendida en una instancia futura con el objetivo de realizar estas
configuraciones de manera desatendida extremo a extremo.

Estas capacidades se vuelven posibles en el contexto de una arquitectura que propone estandarizar interfaces
de comunicacién entre las aplicaciones y las redes de datos, situacién que no es posible en contextos de redes
legacy 8.

Se hace foco especialmente en la configuracion de los PHB y, ademas, se tendra en cuenta como extender el
uso de DSCP en futuras versiones.

8Redes legadas o tradicionales. Refiere a redes no SDN.
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2.2.3. Call Admission Control

Call Admission Control (CAC) es una funcionalidad que permite limitar la cantidad de hilos de comuni-
cacion concurrentes en un segmento de red VoIP para evitar la congestién de los enlaces. CAC funciona en la
fase de call-setup de la llamada. El objetivo principal de esta funcionalidad es el de garantizar la calidad de las
comunicaciones, evitando aquellas cuya calidad no pueda garantizarse.

Esta capacidad es especialmente 1itil en enlaces WAN, donde el ancho de banda es restringido y el tréafico se
voz compite con otras aplicaciones de misién critica. En este sentido, CAC funciona en conjunto con Calidad de
Servicio, y la cantidad de llamadas concurrentes se limitan a la cantidad de trafico que puede soportar la cola
correspondiente.

Un esquema que ejemplifica la implementacién de CAC puede verse en la Figura 5. El trafico VoIP compite
con trafico Best Effort. En escenarios con CAC, la cantidad de llamadas permitidas no puede superar un umbral
establecido en conjunto con el tamaifio de la cola EF (DSCP46). En escenario sin CAC, no hay umbral predefinido
que limite la cantidad de comunicaciones concurrentes, en este caso al sobrepasar el tamano de la cola de calidad
de servicio las comunicaciones comenzaran a perder paquetes, afectando la calidad o incluso, la posibilidad de
las mismas.

IP PBX Controller OF

CAC ON
b S

|% DC X |

\ ]

\ /

|perf traffic Best Effort

o !_7__7_7__7_,__ *——7—7__,_7__7_7_7 P RN
8/ ~a o # Calls = CAC Threshold - \8
~ A& [ _ =
| @4\ N

Edge R1
EF max_rate not exceeded

N 4 Edge R4

Backbone/Transport
domain

IP PBX Controller OF

s ks | cACOFF
&

Iperf traffic Best Effort

EdgeR1 "~ _ -

EF max_rate exceeded

Backbone/Transport
DROP OR DSCP REMARK

domain

Figura 5: Escenarios CAC y no CAC. (Fuente: Elaboracién propia)

Esta funcionalidad es implementada en soluciones VoIP de fabricantes como Cisco Call Manager [8] y
Microsoft Skype for Business [34].

El problema de este mecanismo es, que al funcionar en la fase de call-setup, en escenarios multi-fabricante
existe imposibilidad de implementarla de manera consistente, ya que una central Cisco no verd las comunicacio-
nes concurrentes de una central Microsoft o Avaya. Una mejora considerable a esta situacion, seria implementar
la funcionalidad fuera de las centrales en una aplicaciéon que sea consiente de todas las llamadas que se encuentran
activas en la red. Este trabajo propone una resolucién a esta problemaética con el enfoque antes mencionado.
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2.3. Metodologia
2.3.1. DevOps/NetOps

DevOps es un marco metodoldgico que surge en la industria del desarrollo de software. De acuerdo con [19]
[18], algunos de los conceptos fundamentales de estas metodologias son:

= Metodologia en donde la operacion de servicios se encuentra fuertemente integrada al desarrollo de software

= Nuevo paradigma: El software cambia continuamente con el objetivo de generar cambios rapidos en
produccién

= Nueva forma de trabajo: Minimizar los efectos y treas relacionadas con la actualizaciéon de software
mediante la automatizacién y la orquestacién

= Nueva cultura: comunicacién, colaboracién e integracion entre equipos de desarrollo, implementacién
y operaciones

DevOps pone especial atencién en la integracién entre las areas de desarrollo y operaciones. Esto se debe
a que los tiempos de entrega de software son cada maés agresivos, asi como la cantidad de actualizaciones que
deben implementarse, esto hace que el trabajo entre las distintas dreas esté fuertemente relacionado. Ademsés,
con el objetivo de obtener un feedback constante sobre el desarrollo, acortar los tiempos de puesta en produccion
y de implementacién de las aplicaciones permite reaccionar de manera rapida a errores o cambios en los requeri-
mientos. Para lograr estos objetivos, la metodologia DevOps se apoya fuertemente en herrramientas tecnoldgicas
de automatizaciéon y orquestacién asi como en practicas como Integracion Continua y Delivery Continuo.

Al separar los planos de control, gestién y datos en la arquitectura SDN, la posibilidad de desarrollar apli-
caciones de red o interfaces que permitan interactuar con aplicaciones de red presenta el desafio de comenzar a
pensar en términos de desarrollo de software, ya que tanto la légica de red como la infraestructura comienza a
escribirse con lenguajes de programacién de distintos niveles de abstraccién que deben ser versionados, imple-
mentados, actualizados y monitoreados como cualquier aplicacién.

A raiz de lo expuesto en el parrafo anterior, surge el concepto de NetOps. Algunos de los argumentos que
movilizan esta metodologia son:

= Evolucién del servicio:
e El modelo de trabajo actual esta limitado por ventanas de mantenimiento y disponibilidad de inge-
nieros con conocimientos en cada uno de los temas.
e El trafico, los servicios, los elementos de red y la complejidad de los mismos esté creciendo exponen-
cialmente
= Evolucién tecnolégica:
e El modelo de trabajo actual (High level design, Low level design, MOP, Ventana, Optimizacién) estd
disenado para generar cambios controlados en una red estéatica

e NFVY SDN y 5G Network Slicing son nativamente soluciones automatizadas y dindmicas.
= Evolucién del negocio:

e Los tiempos en el desarrollo de un nuevo producto/servicio, incluso una vez que se decide su despliegue
son sumamanete extensos. Migraciones de servicios a equipamiento de un nuevo fabricante o desplegar
una nueva tecnologia en redes grandes puede llevar meses o anos.

e La velocidad del mercado y las alternativas abiertas pueden poner en riesgo el negocio de grandes
operadores.

= Escala de la red:

e Tradicionalmente la cantidad de elementos de red es conocida, agregar un nuevo elemento en la red es
un proceso definido y que involucra miultiples etapas, incluyendo, por ejemplo, el alta en el inventario
y la integracién con un OSS o gestor.

e La tendencia es una red donde orquestadores van a generar miles de maquinas virtuales y contenedores
para brindar servicios, de forma dindmica, escalable, distribuida y automatizada.
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Figura 6: Ciclo de vida de aplicaciones DevOps/NetOps. (Fuente: Eweek [12])

Es por esto, que la metodologia DevOps evoluciona para su funcionamiento en contextos de redes de datos
donde se hace foco tanto en metodologias de trabajo como en herramientas tecnoldgicas de orquestacion y
automatizacion. El flujo iterativo propuesto se observa en la Figura 6.

Asi como en el desarrollo de software, la operacion de redes tendra etapas de planificacién y diseno, programa-
cién, construccién de imagenes para distribucién de software, testing, implementacién, operacién y monitoreo.
Este proceso es iterativo y contiene el ciclo de vida completo de los servicios y elementos de infraestructura que
funcionan sobre una red.

2.3.2. Infraestructura como cédigo

Comenzar a trabajar sobre dispositivos de hardware genéricos cuya funcionalidad es aprovisionada por
controladores u orquestadores de red hace que el vendor lock-in disminuya y permita utilizar infraestructura
virtualizada. Aqui, la virtualizacién y la containerizacién '© juegan un papel central. En este sentido, pueden
utilizarse herramientas de infraestructura como cédigo que permitan definir topologias productivas y labora-
torios con lenguajes de programacién de alto nivel. Algunas de las herramientas tecnolégicas que brindan esta
capacidad son:

= Ansible

Terraform

= Mininet

GNS3

La infraestructura como cédigo tiene la ventaja de poder versionar los distintos estadios de nuestra infraes-
tructura y poder utilizar herramientas de automatizacién para el despiegue y operacién.
Este trabajo utiliza algunas de las herramientas listadas anteriormente para la realizacién de laboratorios.

INFV: Network Functions Virtualization.
10Utilizar virtualizacién basada en contenedores.
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3. Alcance Tecnolégico: Protocolos y herramientas de software

Este capitulo tiene por objetivo describir tecnologias, metodologias y protocolos que seran utilizados a lo
largo de este trabajo.

3.1. Interfaces SDN
3.1.1. OpenFlow

OpenFlow es un protocolo que funciona como interfaz de comunicacién entre los controladores SDN y los
dispositivos de red. El protocolo se define en OpenFlow Switch Specification, publicado por Open Networking
Foundation (ONF). ONF es un consorcio de proveedores de software, redes de distribucién de contenido y pro-
veedores de hardware de redes cuyo objetivo es promover la evoluciéon de infraestructura de comunicaciones asi
como de los modelos de negocio de la industria. Dentro de sus funciones mas relevantes, podemos mencionar
que incuba y potencia proyectos de software como controladores SDN, soluciones de SD-WAN !!| protocolos
como OpenFlow, entre otros.

Este trabajo se basa en una especificacion de OpenFlow, versién 1.3., del 25 de junio de 2012. La especifi-
cacién original, 1.0, se desarrollé en la Universidad de Stanford [39] y se implementé ampliamente. OpenFlow
1.2 fue el primer lanzamiento de ONF después de heredar el proyecto de Stanford. OpenFlow 1.3 expande sig-
nificativamente las funciones de la especificacién. Es probable que la version 1.3 se convierta en la base estable
sobre la cual se construiran futuras implementaciones comerciales para OpenFlow.

Como puede verse en la Figura 7, Openflow es un protocolo que ha ido evolucionando con el tiempo y que
ha sufrido algunos cambios drasticos entre versiones. Hasta fines del 2018 OpenFlow se encontraba en la versién
1.5, pero la versién 1.3 es la que se tomard como referencia para explicar las caracteristicas principales del
protocolo y la que se utiliza en el marco de este trabajo.

OpenFlow 1.2
. OpenFlow 1.4
First ONF release - fix1.1 Synchronized Table
More flexibility
Flexible match Sues
F\e!!ue frme Optical ports OpenFlow 2.0
OpenFlow 1.0 IPT;I i Flow monitoring no more fixed fields?
Single table R Eviction programmable switches?
Fixed 12 tuple match field ale change Defailt Port to 6653
Dec 2009  Feb2011 Dec 2011 Apr2012 Aug 2013  Jan 2015 ? .
OpenFlow 1.3 OpenFlow 1.5
;E;ﬁ;‘;:’t" Long term release: 1.3.1,1.3.2, 1.3.3 Egress Table
Group table Flexible capabilities Packet Type Aware Pipeline
Meters
Full VLAN and MPLS Support PEB
Event filters

Figura 7: Evolucién del protocolo OpenFlow. (Fuente: kspviswa [31])

Debido a que SDN sigue siendo un modelo de referencia en constante evolucién, las tecnologias y las interfa-
ces cambian con el tiempo. Actualmente la ONF ha comenzado a trabajar y a incentivar otros proyectos como
Stratum y OpenConfig para operar sobre el plano de datos por lo que el futuro de OpenFlow es incierto en este
aspecto. En gran parte, se puede senalar que esta evolucién dependerd de la adopcién y aceptacién que estas
tecnologias tengan en la industria. No obstante, la motivacién principal de este trabajo, independientemente
de los nombres propios que tengan las tecnologias al momento de redactarlo, es poner a prueba las ventajas y
posibilidades de una nueva arquitectura.

3.1.2. Switch OpenFlow

Los switches OpenFlow son elementos de red programables que poseen una implementacién del protocolo
interna. A continuacion, se describen los componentes principales de estos switches asi como las caracteristicas

1 Software Define WAN. Tecnologia para gestién y operacién de vinculos WAN.
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de implementacion del protocolo.

Flujos: El flujo tiene una expresién de evaluacion que es utilizada para analizar los paquetes entrantes en un
switch. Esta expresién puede evaluar propiedades de distintas capas del paquete. Por ejemplo, se puede construir
un flujo que evalde direcciones origen/destino de capa 2, capa 3, analizar la tupla puerto/protocolo del paquete,
atributos del campo Type of Service (TOS) en caso de que el paquete esté marcado para ser tratado con alguna
preferencia especifica con respecto otros tipos de trafico, etcétera. Los flujos tiene, ademds, un action set.
Esta propiedad define qué acciones deben tomarse con el paquete una vez que ha tenido un matching con un
flujo especifico. Puede haber muchos flujos que hagan match con un paquete, en estos casos el flujo que tenga
prioridad mas alta es el que aplicard. Hay muchos tipos de acciones definidas, entre las més relevantes podemos
mencionar:

1. Enviar paquete al controlador

2. Enviar paquete hacia otro puerto/puertos del switch
3. Enviar paquete para un nuevo andlisis a otra tabla del
4. Modificar headers del paquete

5. Marcar el paquete con una calidad de servicio distinta

Los flujos OpenFlow, como puede observarse en la Figura 11, existen en los elementos de red (switches).

Controller Controller

.
\;-f OpenFlow Protocol

OpenFlow Switch
I Datapath

OpenFlow | | OpenFlow

Channel Channel Group | | Meter
Control Channel | Table | | Table
Port Port
Flow Flow Flow
T | Tavle [ | Table [> 7| Table
Port i Port
— ipeline

Figura 8: Componentes de un switch OpenFlow. (Fuente: ONF ONOS [40])

Tablas de flujos Los flujos se agrupan en tablas similares a las de enrutamiento. Cuando se recibe un
paquete, se analiza la tabla de flujos elemento a elemento para comprobar si se cumplen los requisitos de matching
en alguna de ellas. En la versién 1.0 de Openflow, inicamente existia una tabla de flujos. Sin embargo, a partir
de OpenFlow 1.1 se soportan tablas anidadas. OpenFlow sigue un proceso general perfectamente definido a la
hora de recorrer las tablas de flujos en el switch. Este proceso, o pipeline, es el siguiente:

Las tablas de flujos en el switch se ordenan por nimeros, empezando en 0. La tabla 0 debe existir siempre,
ya que debe haber al menos una tabla de flujos en el switch. El proceso empieza siempre en esta primera
tabla. Cuando entra un paquete se intenta asociar con alguna entrada de la tabla 0. En caso de encontrar una
coincidencia, se anaden las instrucciones asociadas a ese flujo al denominado “action set” del paquete. El action
set es el conjunto de acciones que se aplican al paquete entrante una vez que han acabado de recorrerse las
tablas de flujos. Si entre las instrucciones de la entrada se encuentra la de pasar a otra tabla (Instruccién go to),
se avanza a esa tabla y se repite el mismo proceso. Nétese que siempre debe avanzarse a tablas de numeracién
mas alta, nunca méas baja. Dicho de otra forma, siempre debe avanzarse hacia delante, y no puede volverse
nunca a tablas anteriores. Cuando no quedan més tablas que recorrer, es decir, cuando el “match” de una tabla
no incluye la instruccién “go to” indicando que debe avanzarse a otra tabla, se ejecuta el action set asociado al
paquete. El action set se ejecutard en un orden preestablecido.
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Figura 9: Anélisis de un paquete en un pipeline de tablas. (Fuente: ONF ONOS [40])

En caso de que no exista una entrada asociada al paquete entrante en una tabla, hay un flujo especial al
final de la tabla de prioridad 0 (“table miss”) cuyo action set determinard qué hacer con esos paquetes. Las
opciones son:

1. Enviar el paquete al controlador para que este se encargue de encaminarlo.
2. Pasar el paquete a otra tabla del switch

3. Descartar el paquete (drop)

Noétese que el orden de las entradas de los flujos influye en su prioridad, de forma similar a las reglas de un
firewall o las listas de acceso de un router. Esto implica que podria darse el caso de que existan dos entradas en la
tabla flujos que pudieran estar asociadas a un paquete entrante, sin embargo, al recorrerse en orden descendente
la tabla, solo se ejecutaran las instrucciones asociadas a la primera entrada que tenga coincidencia, las de mayor
prioridad. Este flujo se puede observar en la Figura 10.

En OpenFlow 1.5 se modifica el pipeline. La parte vista hasta ahora pasa a denominarse Ingress Processing
(procesamiento de entrada) y se incluye el Egress Processing (procesamiento de salida). Fundamentalmente,
el Egress Processing sigue el mismo funcionamiento que el Ingress Processing, se recorren las tablas buscando
equiparaciones validas para el paquete y se ejecutan las instrucciones de la tabla asociadas a la entrada. Su
funcién es permitir mayor granularidad y organizacion en las entradas de las tablas de flujos. Se trata de un
procesamiento opcional y por tanto no es necesario que el switch lo implemente para poder encaminar trafico
correctamente.

Instrucciones, actions y action sets
Como ya se ha establecido, cada paquete entrante tiene asociado un action set y cada entrada en las tablas de
flujos contiene un conjunto de instrucciones. Es importante entender esta distincién. El action set asociado al
paquete entrante contiene las acciones que se ejecutaran sobre el paquete al acabar de recorrer las tablas. Las
instrucciones asociadas a la entrada de un flujo en la tabla de flujos se ejecutan cuando un paquete entrante
equipara en esa entrada.

Primero se hablard sobre las instrucciones. Existen dos tipos, obligatorias y no obligatorias. Estas ultimas
son implementadas segin criterio del fabricante del equipo:

Obligatorias

1. Write-actions [actions]: Inserta una accién o conjunto de acciones en el action set del paquete entrante.
Si alguna de las acciones que se pretenden insertar ya esta en el action set, se sobrescribe.

2. Goto-table [table id]: Indica cudl es la siguiente tabla que debe consultarse.
No obligatorias

1. Meter [metric id]: Aplica una limitacién de throughput a los paquetes que tengan match con esta
instruccién.

2. Apply-Actions [actions]: Se aplica la accién especificada sobre el paquete inmediatamente, sin esperar
a que se ejecute el action set.

3. Clear-Actions [actions]: Elimina todas las acciones contenidas en el action set.

4. Write-Metadata [metdata/mask]: Actualiza los metadatos
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Figura 10: Flujo para procesamiento de un paquete en OpenFlow. (Fuente: ONF ONOS [40])

Las acciones son el elemento atémico que dictan que se hara con el paquete. Un action-set es un conjunto
de acciones. Hay acciones para interactuar con dinstintos protocolos como se oberva en la Figura 12

Cada entrada en la tabla de flujos sélo puede tener una instruccién de cada tipo asociada y se ejecutan en el
orden en el que estan definidas en dicha entrada. Esto, en la practica, y aplicado a las instrucciones obligatorias,
implica que Goto-table siempre va después de Write-actions, ya que de lo contrario se avanzaria de tabla antes
de escribir las acciones en el action set del paquete entrante. Los action sets, por otro lado, son el conjunto de
acciones que se ejecutan sobre el paquete al acabar el pipeline. Aunque las acciones se anaden al action set a
medida que se van recorriendo las sucesivas tablas de flujos, éstas no se ejecutan en orden cronoldgico de llegada.
A continuacién, se definen las acciones en orden de prioridad de ejecucién:
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Esta dinamica entre instrucciones, actions y actions set que propone el protocolo OpenFlow puede verse

Packet Ingress processing Packet +
In Sat plipellne fields
Ingress (ingress port,
Ingress Port | Flow Flow metadata..) | Flow Exet:.ute Group
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Figura 11: Pipelines en OpenFlow 1.5. (Fuente: ONF ONOS [40])

Figura 12: Actions stack. (Fuente: Flowgrammable [16])

Empty: Descarta el paquete

Group: Aplica el procesamiento del grupo [group id]

Output: Conmuta el paquete hacia puerto/s especifico/s

MPLS
ARP
IPv4
IPv6
TCP
UDP
SCTP
ICMPv4
ICMPv6

Queue: aplica queue

resumida en la Figura 13.

Las instrucciones se encuentran dentro del paquete, estas pueden agregar/quitar acciones del action set
original de la tabla para ese paquete o bien pueden modificar el pipeline processing con instrucciones como goto
para continuar el procesamiento en otra tabla o apply para ignorar los action set y ejecutar acciones especificas
de forma inmediata.
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Figura 13: Procesamiento de instrucciones y acciones en OpenFlow. (Fuente: Flowgrammable [16])

3.1.3. APIs

Para exponer funcionalidades en el plano de control hacia las aplicaciones que requieren interactuar con la
red, se definen las northbound-interfaces (NI). Estas interfaces dependerdn del controlador, pero hay una fuerte
tendencia a implementar APIs (application programming interfaces) REST sobre protocolo HTTP. De esta
manera, se adopta un mecanismo de comunicacién estandar en la industria del software que facilita enormemente
la tarea de escribir aplicaciones que interactien con controladores SDN.

REST (Representational State Transfer) [14] es un modelo de arquitectura para el disenio de interfaces que
se puede observar en la Figura 14. Algunos conceptos importantes de estas interfaces son:

= Modelo cliente-servidor

Interfaces que utilizan como base al protocolo http
= Interfaces basadas en recursos, no acciones
= Consistencia entre los verbos del protocolo http y las acciones a realizar sobre los recursos

= Stateless: Es decir, cada consulta es independiente de las otras. Toda la informacién necesaria para realizar
una consulta la provee el cliente (autenticacion, recurso a consultar, filtros, etcéctera)

= Cache: El servidor puede sugerir cachear informacion que, a priori, sepa que no se actualizara. La respon-
sabilidad final de hacerlo queda en el cliente

= Multicapa: El acceso al servicio no es directo, puede haber abstracciones o elementos de conectividad
intermedios. Esta situacion es transparente para el cliente que consume el servicio a través de la interfaz

= El payload de las consultas se formatea en JSON

—1 Client A }__ REST Service A
—

Data ba:_l

&)}A |

hd
REST Service C

Figura 14: Arquitectura API REST. (Fuente: Web Development [10])

DNS
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3.2. Open Virtual Switch (OVS)

OpenVirtualSwitch (OVS) [6] es un switch virtual (software) multi-capa open source con soporte para Open-
Flow. Es un proyecto maduro con muchos anos en la industria y es utilizado por otros proyectos como OpenStack,
OVirt, VirtualBox, entre otros en su stack de networking. Ademads de ser utilizado en escenarios SDN, un caso
de uso muy comin donde se lo encuentra es como switch distribuido para interconectar maquinas virtuales que
se ejecutan en distintos servidores con tecnologias como VXLAN como se observa en la Figura 15.

Application Database
Web server Web server St ————
Linux Linux Linux Linux

[ VNIC | [ VvNIC | [ VvNIC | [ vNIC |

Hypervisor Hypervisor

Server Server

Figura 15: OpenVirtualSwitch como switch distribuido entre hypervisores. (Fuente: Wikipedia [47])

Algunas de las tecnologias que soporta OVS son:
= VLAN tagging y 802.1Q trunking

= Spanning tree (802.1D)

= LACP (link aggregation)

= port mirroring (SPAN/RSPAN)

= Flow Export (sflow, netflow, ipfix)

= tunneling (GRE, VLAN, IPSEC)

= OpenFlow

= QoS

En este trabajo, se utiliza OpenVirtualSwitch como elemento de red programable. Dispositivos OVS se
conectaran con un controlador SDN via OpenFlow para construir un ambiente que permita testear las funciones
de la aplicacién desarrollada.

26



3.3. Ryu Controller

Ryu es el controlador SDN utilizado en la realizacién de este trabajo. Ryu soporta distintas versiones de
OpenFlow como v1.3, v1.4 y v1.5. Por otro lado, cuenta con soporte para diversos modelos de switches Open-
Flow que existen en la industria como:

Dispositivo OpenFlow 1.3 | OpenFlow 1.4
Allied Telesis x510 Supported

Allied Telesis x930 Supported

Centec V350 Supported

CpQd Supported

Edge-Core AS4600-54T Supported

HP 2920 Supported

IBM RackSwitch G8264 Supported

Indigo Virtual Switch Supported

Lagopus Supported

LINC Supported Supported
NEC PF5220 Supported

NoviFlow NoviKit200 Supported

Open vSwitch Supported Supported
Open vSwitch (netdev) Supported Supported
Pica8 P-3290 Supported Supported
Trema Switch Supported

Ademas, ofrece no solo la capacidad de controlador sino, también, un framework con el cual se pueden
desarrollar aplicaciones de red. Esto es posible gracias a un conjunto de APIs que el controlador expone y de
librerias con las que se pueden manipular mensajes del protocolo OpenFlow.

Ryu tiene una arquitectura que expone clases para las aplicaciones a desarrollar asi como clases internas
para gestionar los eventos de la red a través de OpenFlow que harian de nexo con nuestra aplicacién a través
de eventos. El Event Loop principal se ejecuta en un thread dedicado. Este loop estara a la espera de eventos
que son encolados en el Event Queue a través de mensajes OpenFlow como PacketIn y PacketOut. Al recibir
un evento, el programa principal cargard el evento y llamara al handler asociado. Estos handlers son definidos
por el programador decorando la clase que se utiliza para desarrollar la aplicacién. Esta 1égica puede observarse
en la Figura 16.

ryu-manager process

Application

Event loop |Call
Thread ————>Event handler

Retrievd an event
Event queue

vent

Event

|
Data path thread

Figura 16: Arquitectura interna del controlador SDN Ryu. (Fuente: Ryu Docs [11])
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A continuacion, se adjunta una muestra del API que expone Ryu a la hora de desarrollar aplicaciones de
red. Como puede observarse, se crea una clase de aplicaciéon que hereda de app_-manager.RyuApp. Luego,
todos los métodos internos de la clase pueden ser decorados con el evento OpenFlow que deberia ejecutar esa
porcién de codigo que implementa una légica especifica para el trafico de la red. En este caso puntual, puede
verse como ante un evento de PacketIn se ejecuta la funcién packet_in_handler que realiza una operacion de
FLOOD a todos los puertos del switch que envio el mensaje al controlador.

from ryu.base import app_manager

from ryu.controller import ofp_event

from ryu.controller.handler import MAIN_DISPATCHER
from ryu.controller.handler import set_ev_cls
from ryu.ofproto import ofproto_vi_0

class L2Switch(app_manager.RyuApp) :
OFP_VERSIONS = [ofproto_v1_0.0FP_VERSION]

def __init__(self, *args, *xkwargs):
super (L2Switch, self).__init__(*args, **kwargs)

Oset_ev_cls(ofp_event.EventOFPPacketIn, MAIN_DISPATCHER)
def packet_in_handler(self, ev):

msg = ev.msg

dp = msg.datapath

ofp = dp.ofproto

ofp_parser = dp.ofproto_parser

actions = [ofp_parser.0FPActionOutput (ofp.0FPP_FLOOD) ]

out = ofp_parser.0FPPacketOut (
datapath=dp, buffer_id=msg.buffer_id, in_port=msg.in_port,
actions=actions)

dp.send_msg(out)
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3.4. Python

Python [42] es un lenguaje de programacién interpretado de alto nivel y de propdsito general. Soporta di-
versos paradigmas de programacién como Object Oriented Programming, Structured programming, Functional
Programming, entre otros. Python fué creado por Giuido Van Rossum y es un lenguaje que enfatiza la legibilidad
del codigo, caracteristica que puede observarse en su sintaxis. Ademads, python cuenta con una gran comunidad
que aporta constantemente al desarrollo de librerias que se encuentran disponibles a través de su sistema de
gestién de paquetes (pip).

Este trabajo utiliza python como lenguaje de programacion para el desarrollo de las aplicaciones. Esto se
decidi6 por el hecho de que el controlador SDN Ryu estd desarrollado en este lenguaje y que el API de la central
telefénica elegida tiene versiones en python. Esta eleccion simplifica el ecosistema de tecnologias del trabajo.
Por otro lado, python es un lenguaje popular!'?, lo que asegura una facil adopcién para extender funcionalidades
en un desarrollo futuro por otras personas.

3.5. Git

Git [21] es un sistema de control de versiones distribuido (version control system o VCS) desarrollado por
Linus Torvalds en el ano 2005. A diferencia de otros VCS como Subversion y Perforce git es distribuido, no
requiere de un servidor centralizado y tiene un footprint bajo a la hora de crear branches. Estas caracteristicas
hicieron a git el sistema de facto en la actualidad a la hora de versionar y mantener software.

Si bien git es un sistema distribuido, soporta diferentes workflows para su uso. Por ejemplo, como se observa
en la Figura 17, se puede implementar un formato centralizado utilizando un repositorio de referencia. Este
esquema es el que utilizan proyectos de hosting como Github y Gitlab y el adoptado durante la realizacién de
este trabajo.

shared repository

developer developer developer

Figura 17: Workflow centralizado usando git. (Fuente: Medium [7])
Para el desarrollo de este proyecto se utiliza git para el versionado y mantenimiento del cédigo.

Otros aspectos y usos de esta tecnologia seran discutidos en el capitulo de metodologias.

2L enguajes més buscados: https://pypl.github.io/PYPL.html.
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3.6. Docker

Docker es una tecnologia de contenedores. Permite realizar lightweight-virtualization!® a nivel de sistema
operativo. Esta tecnologia utiliza herramientas del kernel del sistema operativo para aislar recursos de pro-
cesamiento, memoria, filesystem, networking con el objetivo de ejecutar aplicaciones en contextos dedicados.
Ademsds, brinda herramientas que permiten empaquetar aplicaciones en un formato denominado imagen que
facilita la distribucién del software.

Como tecnologia de distribucién, ejecucion y empaquetamiento de software, docker se ha vuelto un estandar
en la industria del desarrollo de software. Ademés de las ventajas y caracteristicas mencionadas, podemos
destacar que docker tiene un overhead '* mucho menor que la virtualizacién de méquinas virtuales, debido
a que no debe virtualizar componentes de hardware ni ejecutar un sistema operativo completo para poder
funcionar, esto puede observarse en la Figura 18.

Containerized Applications

Virtual Machine

Virtual Machine

Virtual Machine

App A App B AppC
Guest Guest Guest
Operating Operating Operating
System System System
Hypervisor

Host Operating System

Infrastructure

Figura 18: Comparacién entre contenedores y méquinas virtuales. (Fuente: Medium [33])

Infrastructure

Como herramienta para distribuir y ejecutar la aplicacion desarrollada en el contexto de este trabajo, se
optd por docker debido a las ventajas antes mencionadas.

13Virtualizacién liviana. Consume menos recursos que la virtualizacién de hardware tradicional al reutilizar el sistema operativo
del host.
14Consumo de recursos base del hypervisor necesarios para realizar la virtualizacién.
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3.7. Mininet

Mininet es un software para emular redes que permite desplegar ambientes representativos de topologias
reales facilmente. Utiliza OVS como virtual switch y soporta cualquier controlador que tenga una implementa-
cién de OpenFlow. Mininet puede desplegarse en maquinas virtuales, hardware fisico o contenedores. Todas estas
caracteristicas la convierte en una plataforma ideal para tareas de investigacion. Ademas, posee un API en pyt-
hon que permite programar escenarios complejos de simulacién sin la necesidad de interactuar de forma manual.

En el contexto de este trabajo, se utiliz6 mininet y, puntualmente, el API en python para automatizar
escenarios de pruebas de calidad de servicio en tiempo real. Estas pruebas permitieron reducir el tiempo de
implementar un laboratorio complejo para realizar pruebas de integracién entre el controlador y los switches
elegidos. Estas pruebas seran tratadas en detalle en el capitulo 5.

A continuacién, se observa el uso del API que ofrece mininet [37]. En este caso, se implementa una red
con topologia estrella compuesta de un switch OVS con tres hosts. El switch se conecta a un controlador local
utilizando OpenFlow 1.3. Lo interesante de esta API, es que permite no solo automatizar el despliegue de un
escenario puntual de red sino, también, escenarios de pruebas de tréfico.

from mininet.cli import CLI

from mininet.log import setLogLevel

from mininet.net import Mininet

from mininet.topo import Topo

from mininet.node import RemoteController, 0VSSwitch

class MinimalTopo( Topo ):
"Minimal topology with a single switch and three hosts"

def build( self ):
# Create two hosts.
hl = self.addHost( 'h1' )
h2 self.addHost( 'h2' )
h3 = self.addHost( 'h3' )

# Create a switch
sl = self.addSwitch( 's1' )

# Add links between the switch and each host
self.addLink( s1, hl )
self.addLink( s1, h2 )
self.addLink( s1, h3 )

def runMinimalTopo():
"Bootstrap a Mininet network using the Minimal Topology"

# Create an instance of our topology
topo = MinimalTopo()

# Create a network based on the topology using OVS and controlled by
# a remote controller.
net = Mininet(
topo=topo,
controller=lambda name: RemoteController( name, ip='ryu', port=6653 ),
switch=0VSSwitch,
autoSetMacs=True )

# Actually start the network
net.start ()

# hosthl = net.get('h1')
# hosth2 = net.get('h2')
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43 switchl = net.get('sl"')

44 switchl.cmdPrint('ovs-vsctl set-manager ptcp:6632')
45 switchl.cmdPrint ('ovs-vsctl set Bridge sl protocols=0OpenFlowl3')
16 switchl.cmdPrint ('ovs-vsctl show')

47 switchl.cmdPrint('ovs-ofctl -0 OpenFlowl3 show s1')
18 net.pingAll()

19 # hosthl.cmdPrint('ping ' + hosth2.IP())

50

51 # Drop the user in to a CLI so user can rTun commands.
52 CLI( net )

53

54 # After the user exits the CLI, shutdown the network.
55 net.stop()

56

57 if __name__ == '__main__':

58 # This runs 1f this file 1s executed directly

59 setLogLevel( 'info' )

60 runMinimalTopo ()

61

62 # Allows the file to be wmported using “mn --custom <filename> —--topo minimal’
63 topos = {

64 'minimal': MinimalTopo

65 }
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3.8. Asterisk (IP PBX)

Asterisk es un framework open-source que permite construir aplicaciones de comunicaciones. El caso de uso
mas emblématico de asterisk en la industria es el de aplicacion IP PBX, es decir, como central telefénica por
software con soporte para el protocolo SIP, entre otros. Ademaés asterisk permite, hardware mediante, el uso de
interfaces analégicas y digitales como pueden ser puertos FXS/FXO, tramas digitales ISDN, entre otros.

Como plataforma para construir aplicaciones, asterisk crea un conjunto de interfaces y abstracciones que
seran usadas para el desarrollo de las aplicaciones de calidad de servicio. A continuacién se describen estos
componentes en detalle.

3.8.1. APIs

Asterisk posee, ademds, interfaces programables o APIs que permite obtener informacién del estado de las
comunicaciones en tiempo real asi como poder registrar aplicaciones propias que modifiquen el flujo estandar
de las comunicaciones o, también, crear flujos nuevos inexistentes.

Call Control Dialplan Execution

Custom Communication
Application

Figura 19: APIs de Asterisk. (Fuente: Asterisk [4])

» AGI: Interfaz sincrona que bloquea el thread '° de aplicacién cuando una accién es realizada en un canal.
Permite manipular los canales de una comunicacién.

= AMI: Interfaz asincrona, basada en eventos. No permite realizar acciones sobre los canales pero si obtener
informacién sobre los estados de los mismos

Como puede observarse, dada la naturaleza de las primeras APIs que Asterisk ofrecid, una aplicaciéon que
requiera manipular comportamientos de un canal debe coordinar el uso de dos interfaces muy distinas. Ademas,
al ser interfaces desarrolladas en estadios tempranos del proyecto, ofrecen tecnologias que han quedado en
desuso y no contemplan conceptos JSON-RPC/REST. Para resolver este inconveniente, los desarrolladores del
producto liberaron una interfaz especifica para el desarrollo de aplicaciones de comunicaciénes que utilizan de
base el motor de canales y los protocolos que ofrece asterisk. Esta interfaz se llama ARI, y es el acréonimo de
Asterisk RESTful Application. ARI fué desarrollada con el objetivo de disponibilizar, en una sola interfaz, todo
lo necesario para poder desarrollar aplicaciones basadas en estados y que permitan manipular los canales de
comunicacion de asterisk como se observa en la Figura 19. Los componentes principales de ARI son:

= Componente asincrono RESTful que permite a un cliente controlar los recursos de asterisk
= Eventos de los recursos controlados a través de websocket en JSON 16

= Aplicacién Stasis, que toma control de canal/canales en asterisk en base a configuracién del dialplan

15Flujo de ejecucién utilizado por la aplicacién que utiliza recursos de procesamiento.
16 Javascript Object Notation.
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3.8.2. Canales

En asterisk, los canales son vias de comunicacién entre un cliente y la central telefénica. Los canales manejan
tanto la senalizacién como el trafico multimedia de la llamada. Cuando un canal es creado, asterisk asigna un
ID tinico que lo distingue del resto de los canales y que permite manipularlo mientras dure la comunicacién. En
la Figura 20 puede observarse el canal de comunicacién entre un endpoint SIP, este recibe un ID tnico junto
con un nombre, dado por la tupla (protocolo, usuario). Como se explicé en la seccién de APIs Asterisk ofrece,
a través de ARI, una interfaz RESTful para interactuar con los canales en tiempo real [3].

Hay un tipo especial de canal llamado Local Channel. Estos canales son un componente interno que permite
vincular dos canales de comunicacién. Para que el trafico multimedia perteneciente a los canales de dos usuarios
distintos pueda intercambiarse se utilizan esos canales que hacen de hub. Durante el desarrollo de este trabajo
se utilizaran componentes similares llamados puentes que seran explicados mas adelante en este mismo capitulo.

Asterisk
< Channel >>Vil1‘l-l3| Endpoint < Channel >
UniquelD: Asterisk01-123456790.1 UniquelD: Asterisk01-123456790.2
Mame: Local/myapp@default-00000000;1 Mame: Local/myapp@default-00000000;2

Figura 20: Local Channel actia como hub entre dos canales de comunicacién. (Fuente: Asterisk [3])

3.8.3. Puentes

Los puentes [2] pueden pensarse como un contenedor de canales que provee caminos para comunicar a estos
canales entre si. A diferencia de los Local Channels explicados en la seccién anterior, los puentes pueden contener
un nimero indeterminado de canales. Este tipo de componente podria utilizarse para construir aplicaciones de
conferencias, IVRs, etcétera.

Asterigk
ast_channel ast_channel
Absiract Channel Layer
Chamel Technology Layer | ast_channel_tech ast_channel_tech
>, sp T

Figura 21: Comunicacién entre distintos canales utilizando puentes. (Fuente: Asterisk [2])

Existen distintos tipos de puentes, entre los méds importantes tenemos los siguientes:

= mixing: Permite que el trafico multimedia sea compartido entre todos los canales del puente

= holding: Hay dos roles en este tipo de puente para los canales. El rol participante permite solo recibir
trafico multimedia. El rol anunciante realiza un broadcast del trafico multimedia a todos los participantes

En el caso de los puentes de tipo mizing, asterisk se encarga de encontrar la forma més optima de transcoding
en el caso de que existan canales utilizando tecnologias de audio distintas.

3.8.4. Aplicaciones Stasis

Las aplicaciones Stasis son aplicaciones externas a Asterisk que utilizan las interfaces que provee la plata-
forma para agregar funcionalidades nuevas o modificar el comportamiento de flujos de comunicacion existente.
Se podria utilizar como ejemplo una aplicacién Stasis llamada application. Para utilizarla se vincula el dial plan
de una o varias extensiénes nuestra aplicacion, en cuanto una llamada entrante llegue a esa extension el control
del canal del cliente pasa a tomarlo la aplicacién Stasis. En ese momento, application implementara la légica
necesaria apoyandose en las interfaces que ofrece asterisk. A través de un websocket podra recibir eventos de
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los canales (StasisStart, StasisEnd) y reaccionar ante ellos utilizando la REST API para cortar una llamada,
redireccionarla, inyectar un audio especifico, o cualquier otra accién que ARI disponibilice. Esta dindmica puede
observarse en la Figura 22.

REST API (actions) (

. -
Asterisk < Stasis Application
websocket (events)

exten => 1011,1 NoOp()
same == nAnswer()
same == n,Stasis(stasis_application)
same == n,Hangup()

python application.py

Figura 22: Conexién entre extensién y aplicacién Stasis. (Fuente: Elaboracién propia)

Asterisk ofrece APIs para distintos lenguajes de programacién, entre ellos, una versiéon para Python. Esta
API ofrece una abstraccién para interactuar con el websocket y la REST API de ARI de manera simplificada
para el desarrollo de aplicaciones. A continuacién, se muestra un ejemplo de una aplicacién llamada channel-
dump que muestra, en tiempo real, las llamadas entrantes a una extensién (1011) y las llamadas que se cortan.
Esto se hace a través de callbacks, son funciones que se ejecutan ante la llegada de eventos de tipo StasisStart
y StasisEnd a través del websocket.

#!/usr/bin/python2.7

import ari
import logging

ARI = '192.168.10.51"
logging.basicConfig(level=logging.ERROR)
client = ari.connect('http://{}:8088"'.format(ARI), 'asterisk', 'asterisk')
current_channels = client.channels.list()
if len(current_channels) ==
print("No hay canales registrados :-(")
else:
print("Canales registrados:")
for channel in current_channels:

print(channel. json.get('name'))

def stasis_start_cb(channel_obj, ev):
"""Haondler for StasisStart event'"""

channel = channel_obj.get('channel')
print("Channel %s ha entrado a la aplicacion" 7 channel.json.get('name'))

for key, value in channel.json.items():
print("%s: %s" % (key, value))

def stasis_end_cb(channel, ev):
"""Handler for StasisEnd event'"""

print("%s ha dejado la aplicacion" 7 channel.json.get('name'))

client.on_channel_event('StasisStart', stasis_start_cb)
client.on_channel_event('StasisEnd', stasis_end_cb)

client.run(apps="'channel-dump')
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La aplicacién comienza mostrando los canales actuales y luego entra en el application loop. Este loop ejecutara
los callbacks mencionados ante la recepcién de los eventos de los canales.

(python) : $ python2.7 channels-dump.py
No hay canales registrados :-(

Channel SIP/alice-00000003 ha entrado a 1la aplicacion

accountcode:

name: SIP/alice-00000003

language: en

, u'number': u'alice'}

caller: {u'name': u
creationtime: 2020-10-03T23:33:11.134+0000

state: Up

connected: {u'name': u'', u'number': u''}

dialplan: {u'priority': 3, u'exten': u'1011', u'context': u'default'}
id: 1601767991.8

SIP/alice-00000003 ha dejado la aplicacion

Figura 23: Aplicacién Stasis funcionando. (Fuente: Elaboracién propia)

Puede observarse que esta estructura de interfaces permite comenzar a desarrollar una légica que haga uso
de todo el motor de funcionalidades que una plataforma como asterisk oferce. Durante este trabajo se utilizara
una aplicacién Stasis con puentes para la implementacién de la funcionalidad de call admission control que
serd discutida en detalle en el capitulo 4.

3.9. Graphical Network Simulator 3

GNS3 [22] (Graphic Network Simulation) es un simulador gréfico de red que permite disefiar topologias
de red complejas y poner en marcha simulaciones sobre ellas. GNS3 utiliza un conjunto diverso de proyectos
OpenSource con el objetivo de dar soporte a tecnologias de distintos fabricantes. Entre los proyectos mas
importantes se encuentran:

= Dynamips [13], un emulador de IOS que permite a los usuarios ejecutar binarios imégenes I0S de Cisco
Systems.

= Dynagen [15], un front-end basado en texto para Dynamips

= Qemu [45], un emulador de PIX.GNS3 es una excelente herramienta complementaria a los verdaderos
laboratorios para los administradores de redes de Cisco o las personas que quieren pasar sus CCNA,
CCNP, CCIE DAC o certificaciones.

En el contexto de este trabajo, GNS3 se utiliza para montar un ambiente de laboratorio representativo de
escenarios productivos.

3.10. SIPp

SIPp [38] es una herramienta OpenSource que permite generar patrones de trafico para el protocolo SIP.
Ademas, incluye plantillas de escenarios que simulan User Agents y realizan comunicaciones SIP con trafico
multimedia RTP y todos los métodos esperados durante una comunicacién (INVITE, BYE, SESSION PRO-
GRESS, etc). Estos escenarios pueden ser parametrizados en archivos XML y cargados en tiempo de ejecucién.

En este trabajo se utiliza SIPp para emular patrones de llamada que permitan realizar pruebas automatiza-
das de las funcionalidades de la aplicacion.

3.11. iPerf

iPerf [30] es una herramienta que permite realizar mediciones sobre el ancho de banda de enlaces en redes IP
a través de la simulacién de trafico sobre los mismos. Soporta configuracién granular sobre parametros varios
del tréfico a simular relacionados a timing, buffers, protocolos (TCP, UDP, SCTP sobre ipv4 e ipv6).

En el contexto de este trabajo, IPerf se usa para realizar mediciones en el ancho de banda de los enlaces
sobre los cuales se configure calidad de servicio.
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4. Proyecto

4.1. Introduccién

En este capitulo se describe la realizacién del proyecto, partiendo del diseno de la arquitectura de la apli-
cacion. A continuacion, se explicaran los flujos de comunicacién entre los distintos servicios que la componen
y, luego, mediante simulaciones y laboratorios representativos, se describiran los comportamientos y resultados
obtenidos.

4.2. Arquitectura de la aplicacion
4.2.1. Microservicios

Para el desarrollo de la aplicacién se decidié trabajar con una arquitectura basada en microservicios [35]. Es
decir, en vez de consolidar todo el proyecto en una tnica pieza de cédigo, también llamada monolito, se decidio
desagregar las distintas partes funcionales de la aplicacién en servicios atémicos e independientes.

Esta decisién fue motivada principalmente por los siguientes motivos:

= Modularidad:

e Separar el desarrollo en distintos servicios permite paralelizar el trabajo.

e Cada servicio puede estar desarrollado en tecnologias distintas mientras haya interfaces (APIs) bien
definidas de comunicacién, motivo por el cual se obtiene mayor versatilidad.

e Se puede actualizar/apagar solo una parte de la aplicacién sin afectar a todo el conjunto.
= Escalabilidad: Los servicios pueden escalar de forma independiente. Esto permite acudir a técnicas

de escalamiento horizontal que proveen orquestadores de contenedores sin tener que escalar todos los
componentes de la aplicacién.

= Mantenibilidad: Mantener una pieza de cédigo pequena que realiza una sola funcién simplifica las
tareas de mantenimiento y refactorizacion del cédigo.

Ademais de estas ventajas inherentes a la arquitectura, la naturaleza del problema que necesitamos resolver
implica la comunicacién entre distintas piezas de software e interfaces, por lo que la elecciéon natural a este
problema fueron los microservicios.
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4.2.2. Funcionalidades

Retomando lo explicado en el capitulo 2 de este trabajo respecto de Call Admission Control y Calidad de
Servicio, se analizan en detalle cémo se encaran, desde la perspectiva de la aplicacién desarrollada, estos dos
problemas.

Una implementacién de Call Admission Control consiste en un mecanismo central dedicado a permitir o
denegar la inicializacién de llamadas basado en una politica o umbral preexistente. El objetivo de este mecanis-
mo es el de permitir solamente las comunicaciones sobre las cuales se pueda garantizar una calidad dependiendo
de los recursos disponibles en la red.

Un implementacién de Calidad de servicio en el contexto de comunicaciones de voz real-time, podria
basarse en la configuracion de colas en los dispositivos que participan de la conmutacién de paquetes de voz
para que prioricen y garanticen ciertas condiciones a esos paquetes.

Estos dos mecanismos funcionan juntos de manera tal de mejorar la experiencia de los usuarios de la red.
Los umbrales de Call Admission Control se eligen de acuerdo a los codecs a utilizar y la cantidad de ancho
de banda reservado en las colas de Ezpress Forwarding (EF = DSCP/6). De esta manera, se evitan situaciones
en donde la cola EF tenga desborde y comience a perder paquetes.

BWinterfaz = BWG711 x LC

LC hace referencia a la cantidad de llamadas concurrentes que seran permitidas por CAC. El ancho de banda
de la interfaz estd relacionado al ancho de banda configurado en la cola EF.

La aplicacién desarrollada implementa tres médulos, como puede observarse en la Figura 24, que se describen
a continuacion.

Server
CAC Server
Process 'Q;
Northbound o
» IP PBX —
NS
CAC Module
SIP Client Policy Manager SWED
Module ervice
GUI
SIP Client
SDN Module Users
SIP Client
Southbound
APl

i

SDN Controller

C OpenFlow

Figura 24: Médulos e interfaces de aplicacién. (Fuente: Elaboracién propia [29])

= CAC Module: Mdédulo que interactiia a través de northbound interfaces (API HTTP Restful, Websocket)
con la central IP PBX. Este médulo implementa la 16gica que permite contabilizar la cantidad de llamadas
concurrentes en la red reaccionando a eventos StasisStart y StasisEnd que envia la central a través del
websocket. Si el umbral se excede, entonces este médulo podra finalizar las nuevas comunicaciones para
impedir que exista trafico de voz cuya calidad no puede ser garantizada.
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= Policiy Manager Module: Este médulo permite la configuracién, desde el frontend de la aplicacién,
de parametros que modifiquen el comportamiento de las funcionalidades implementadas en backend. Para
el alcance de este proyecto, los parametros configurables son feature flags que permiten habilitar y
deshabilitar las funcionalidades de CAC y QoS. El umbral se configura en cédigo y actualmente no puede
ser modificado en tiempo de ejecucion.

= SDN Module: Este médulo se encarga de interactuar con la southbound interface [44] del controlador
SDN (API HTTP Restful) para implementar las colas de calidad de servicio ante eventos de StasisStart
enviados por la central IP PBX y de eliminar las colas ante eventos de StasisEnd

Es importante senalar que, si bien la aplicacién interactia a través de un API HTTP con el controlador
SDN, el controlador, luego, traduce esas peticiones a comandos sobre el protocolo OpenFlow que luego seran
comunicados a los elementos de red programables de la infraestructura que, en el caso de este trabajo, se han
utilizado switches OpenVirtualSwitch como se describe en el capitulo 3.

Otro aspecto interesante a senalar, es que el funcionamiento de la aplicacién estd orientado a eventos ge-
nerados por los usuarios de la central IP PBX que requieren utilizar recursos de la red. La aplicacién funciona
con un event-loop a la espera de eventos ante los cuales debe reaccionar con logica especifica para realizar una
configuracion sobre la red o sobre la central. Esta 16gica puede observarse en el diagrama de flujo de la Figura 25
donde se puede ver como los eventos de llamadas disparan las distintas funcionalidades explicadas anteriormente.

.
\

/' Frontend |
1 WEB GUI :
]

I
]

|
1
‘ |
: WEB GUI |
i Real-Time !
| monitoring !
\ /’

LT T T T T T T T T s T s s e s s e s e e e e N
‘ \
i 1
. Backend Call Start !
] Event CAC_THRESHOLD :
: (StasisStart) H
i i
H T s s s s m i mmim i mmm i m s N 1
]
o P
]
] : Call Drop Current number of calls + New ! !
1 | (Stasis End) Call < CAC_THRESHOLD ! :
, i
] : 1 :
1 | ! |
L i |
]
] : delete QoS ! !
i 1 policies ! :
i

: ! Accept call & | 1
| : receive session 1 1
] 1 requirements from ! !
i i IP PBX ! !
] i !
Lo I !
! | l | 1
! ! i ,
S i '
! ! Proccess session H R
: ‘\ CAC requirements i 1
' + Module L '
] o S -

i
]
, pm ittt E ~. i
1 /f N\ !

i
: | Mapping SIP : H
. ! Client's P to i i
. : OVSwitch port i h
1 ! !
o 1 L
1 | ! |
1 | ! |

|

: : set QoS policies i 1
] | ! :
1 | ! .
1 | ! |
1 | ! |
1 | !
1 i Send Message to ! !
' i SDN Contfroller ! :
L : i
]
Co i | !
] | : !
! |
' Call End ! !
, ' SDN | |

f
! ‘. Module J i
\ = 1

Figura 25: Diagrama de flujo de médulos CAC y SDN. (Fuente: Elaboracién propia [29])
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En la figura 25 se muestra el diagrama de flujo de la légica implementada basada en eventos. Un evento
StasisStart llega a la aplicacion desde la central IP PBX a través del websocket, si el umbral de llamadas
concurrentes fue alcanzado, se envia un request al API de channels de la central IP PBX para finalizar la
llamada. Si el umbral no fue alcanzado, entonces la comunicacién sigue su curso normal. Luego, se envian
requests al API del controlador SDN para configurar colas que prioricen el trafico de esa llamada reservando
recursos en la interfaz. El paso Mapping SIP Clien’s IP to OVSwitch port excede el alcance de este trabajo,
pero lo contemplard como una posible mejora a realizar. Al finalizar la llamada, un evento de StasisEnd sera
enviado a la aplicacion desde la central IP PBX al igual que en la inicializaciéon. Este evento desencadenara
otros requests al API del controlador SDN para eliminar las colas creadas anteriormente y, asi, liberar recursos
de la interfaz.

Este flujo se documenta en el diagrama de secuencia de la Figura 26.
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Figura 26: Diagrama de flujo de médulos CAC y SDN. (Fuente: Elaboracién propia)

Este trabajo se ha centrado en explotar la arquitectura SDN y sus interfaces para desarrollar las funcio-
nalidades detalladas en el capitulo 2. Hay funcionalidades que pueden mejorar el uso de esta aplicacion para
escenarios diversos y que le permitan adaptarse a diferentes topologias. Estos escenarios seran tratados en el
capitulo final de este trabajo.
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4.2.3. Flujos de comunicacién

Como se menciona en la seccién 4.2.1 de este capitulo, la aplicacion se desarrolla utilizando una arquitectura
basada en microservicios. A continuacién, se detallan los servicios desarrollados, sus interfaces y los flujos de
comunicacion implementados.
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Figura 27: Microservicios y flujos de comunicacién de la aplicacién en el contexto de simulacién. (Fuente:
Elaboracién propia)

En la Figura 27 pueden observarse los servicios desarrollados asi como los servicios que representan com-
ponentes de infraestructura externos que han sido virtualizados con tecnologia de contenedores. Ademads, se
observan los esquemas de comunicacién entre ellos.

= Backend: Implementa la 16gica de los mecanismos de calidad de servicio. Mantiene canales de comunicacién
sincrona (API REST) y asincrona (websocket) con la central IP PBX. Mantiene comunicacién sincrona
con el controlador SDN. Mantiene comunicacién asincrona (websocket) con el Fronend para enviar eventos
que permitan visualizacion en tiempo real de lo que sucede en la red. Ademads, permite cambios, en forma
de feature flags, en runtime de aplicacion desde el Frontend.

= Frontend: Visualizacién del estado de llamadas concurrentes y funcionamiento de Call Admission Control.
Comunicacién con el backend a través de websocket.

= Asterisk IP PBX: Comunicacién con backend a través de websocket. Comunicacién con endpoints SIP que
utilizan la central IP PBX.

= Ryu SDN Controller: Comunicacién con elementos de red a través de OpenFlow. Comunicacién con
backend a través de canal asincrono (API REST).

= OVS Switches: Comunicacién a través de OpenFlow con controlador SDN.

Todo este esquema ha sido empaquetado en un stack de contenedores. Esto permite generar simulaciones
utilizando una red overlay provista por Docker que sera detallada en la seccién de laboratorio.
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Por otra parte, en la Figura 28, se muestra la interaccién interna entre los componentes del backend de la
aplicacién en términos de clases de software implementadas. Por un lado, la interfaz norte, que crea el websocket
con la central IP PBX| instancia una aplicacién Stasis llamada cac. Esta aplicacién manipula, a través del API
REST expuesta por ARI, los puentes y canales de comunicacién. En particular, el método hangup_channel() se
encarga de cortar la comunicacién ante un umbral alcanzado y de utilizar métodos de la clase que implementa
la conexién contra el controlador para implementar o eliminar las colas en los switches.

self.client.run(apps='cac’)

,
Web Socket CAC application
TCP 8088 Northbound API

ARI
Asterisk

Stasis App within hangup_channel()
Asterisk Back-End
IPPBX Bridge

Ryu Controller API
interaction (QoS)

REST TCP 8080
Communication

Source
Endpoint

Destination
Endpoint

Ryu SDN
Controller
Extended APl and Switch App

Linphone
SIP Client

Linphone
SIP Client

Figura 28: Componentes internos aplicacién Call Admission Control. (Fuente: Elaboracién propia)

4.2.4. Balanceo de carga y alta disponibilidad

Como se ha mencionado en secciones anteriores de este trabajo, la aplicacién se desarrollé contemplando una
arquitectura basada en microservicios. En este contexto, el empaquetamiento y la distribucién de la aplicacion
se realiza utilizando tecnologia de contenedores. Puntualmente, las tecnologias utilizadas son Docker [36] y
Docker Swarm [26]. Docker, como tecnologia, fue explicada en el capitulo 3 de este trabajo. Docker Swarm
es una tecnologia de orquestacion de contenedores, permite crear clusters para la ejecuciéon de aplicaciones.
Cluster refiere a la utilizaciéon de una o mas maquinas virtuales o servidores fisicos que trabajan en conjunto
con el objetivo de mantener el estado deseado de los servicios que se implementan utilizando algoritmos de
reconciliacién que se comunican con los servidores disponibles para ejecutar los contenedores necesarios. Ademas,
proveen la posibilidad de configurar redes overlay utilizando VXLAN como tecnologia de base para que los
contenedores que pertenecen a una misma aplicacién puedan comunicarse entre si en un ambiente de red
consistente entre las distintas maquinas virtuales. Esto puede verse en la Figura 29, donde los contenedores cl
y ¢2, que pertenecen a la misma aplicacion, se ven a través de una tnica red de capa 3 gracias a que la misma
es encapsulada a través de una VXLAN entre los servidores del cluster.
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Application Data Application Data

TCP/L ar TCP/UDP Header
Sre: 10.0.0.2  Dst: 10.0.0.3 Src: 10.0.02 Dst: 10.0.0.3

Src: AAAMA - Dst: BBEB Src: AAAA Dst: BBEB

eth0: 192.168.0.2 eth0: 192.168.1.3

Application Data

Overlay Network

Src: 10.0.0.2
QOverlay IP Header

Overlay MAC Header

Sre: 192.168.0.2

Figura 29: Red Overlay utilizando VXLAN en docker swarm. (Fuente: Docker Inc [27])

Underlay IP Header

En términos de red, también podemos decir que el trafico externo que entra al cluster es manejado a través
de una ingress network. Esta red publica los puertos necesarios y se comporta de manera transparente entre los
distintos nodos del cluster. Es decir, sin importar contra qué servidor del cluster llegue la conexién, la misma
serd enrutada hacia el contenedor correspondiente gracias a un sistema de balanceo de carga interno. Esto puede
observarse en la Figura 30, en donde el puerto 8080 es publicado en el cluster y mapeado con el puerto 80 de una
aplicacién. El trafico entrante, independientemente del nodo, serd enrutado a los contenedores correspondientes.

192.168.99.100:8080 192.168.99.101:8080 192.168.99.102:8080
my-web published port my-web published port my-web published port
swarm swarm swarm
load load load
balancer balancer balancer

T o

.
e,
"

5

o e e
10.0.0.1:80 10.0.0.2:80
my-web. 1 node1 my-web.2 node2 node3

192.16899.100 192.168.99.101 192.168.99.102

ingress network

Figura 30: Ingress network en cluster de docker swarm. (Fuente: Docker Inc [28]

Ademsés de contar con estas funcionalidades a nivel comunicacion, la aplicaciéon puede escalar horizontalmen-
te de manera transparente. En estos escenarios los contenedores serdn distribuidos de forma homogénea segin
el algoritmo de scheduling de docker swarm. En la Figura 31 se puede ver a la aplicacién implementada en un
cluster. En este caso, cada microservicio se implementa en un contenedor dedicado, y cada servicio puede escalar
horizontalmente segiin sea necesario como se observa en la Figura 32 donde se escala el servicio correspondiente
al controlador SDN Ryu.
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H $ docker stack services sdn-qos
NAME MODE REPLICAS IMAGE
sdn-qos_call_admission_control_frontend replicated 0/1 joagonzalez/cac-frontend:
sdn-qos_ryu replicated 1/1 joagonzalez/ryu-controller:
sdn-qos_call_admission_control_backend replicated 0/1 joagonzalez/cac-backend:1.0.

sdn-qos_ryu scaled to 3

overall progress: 1 out of 3 tasks
1/3: running

2/3: preparing

3/3: preparing

Figura 32: Escalar servicio swarm. (Fuente: Elaboracién propia)

Al finalizar el proceso de scheduling, el cluster muestra el estado final del servicio que ahora tiene tres repli-
cas. Cuando el trafico entrante llegue a la ip virtual del servicio, serd balanceado entre las tres replicas del mismo.

: $ docker stack services sdn-qos
NAME MODE REPLICAS IMAGE

sdn-qos_call_admission_control_frontend replicated joagonzalez/cac-frontend:1.0.0
sdn-qos_ryu replicated joagonzalez/ryu-controller:1.0.0
tdtfhlg834js sdn-qos_call_admission_control_backend replicated joagonzalez/cac-backend:1.0.0

Figura 33: Estado final servicio swarm. (Fuente: Elaboracién propia)

4.3. Laboratorio

En esta seccién se describen las simulaciones y laboratorios realizados con el objetivo de poner a prueba el
funcionamiento de la aplicacién.

4.3.1. Calidad de servicio

En una primera instancia, se realizd un ejercicio de simulacién para modificar colas de calidad de servicio
en switches OVS a través del API del controlador SDN Ryu [43]. La clase desarrollada en esta prueba serd
portada, luego, a la aplicaciéon CAC para realizar la misma funcionalidad ante callbacks asociados a eventos de
tipo StasisStart y StasisEnd segiin corresponda. Para esta prueba, se utiliza una instalaciéon de Ryu estandar
(sin contenedores) y la aplicacién mininet para crear los switches OVS. Para el desarrollo de la simulacién se
utiliza el API de Python que provee mininet, a la cual se le incorpora la clase antes mencionada denominada
Simulation.

En la Figura 34 puede observarse el escenario puesto a prueba con sus componentes. Se simula una topologia
con dos switches conectados entre si a través de un tnico enlace. Cada uno de estos switches tiene, a su vez, un
host conectado. El host H1 ejecuta el software para generar trafico IPerf en formato de servidor y escuchara en
los puertos 5001, 5002 y 5003 respectivamente. Por otro lado, el host H2 ejecutard IPerf como cliente. El switch
S2 actuard como elemento de borde de la red de transporte, y es donde se marcaré el trafico con distintos DSCP
tags.

Trafico con puerto destino 5001: Se marca con DSCP 26

Tréafico con puerto destino 5002: Se marca con DSCP 10

Trafico con puerto destino 5003: Se marca con DSCP 12
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Figura 34: Esquema de laboratorio para ejecucién de simulacién de calidad de servicio. (Fuente: Elaboracién
propia)

Estas reglas se implementan con el método dscpMark de la clase Simulation. El payload se construye en

formato JSON antes de ser enviado al API del controlador SDN.

# Tagging de campo Type of Service con DSCP
def dscpMark(self, switch):
datapath = self.switch_query(switch)
api = self.api

# Reglas DSCP
endpoint = self.QOS_RULES + datapath

rules = [{"match": {"nw_dst": "10.0.0.1", "nw_proto": "UDP", \

"tp_dst": "5001"}, "actions": {"mark": "26"}}, \

{"match": {"nw_dst": "10.0.0.1", "nw_proto": "UDP", \

"tp_dst": "5002"}, "actions": {"mark": "10"}}, \

{"match": {"nw_dst": "10.0.0.1", "nw_proto": "UDP", \

"tp_dst": "5003"}, "actions": {"mark": "12"}}

# Queries API
for rule in rules:
api.post(endpoint, rule)

Por otro lado, en el switch S1 se crean colas para priorizar el trafico marcado. Se crean dos esquemas de

= Escenario 1:

e Cola 0: Max rate 100 Kbps - Match con triafico DSCP 26
e Cola 1: Max rate 200 Kbps - Match con trafico DSCP 10
e Cola 2: Max rate 300 Kbps - Match con trafico DSCP 12

= FEscenario 2:

e Cola 0: Max rate 200 Kbps - Match con trafico DSCP 26
e Cola 1: Max rate 300 Kbps - Match con trafico DSCP 10
e Cola 2: Max rate 100 Kbps - Match con trifico DSCP 12

priorizaciéon que permitiran hacer cambios en runtime y evaluar el comportamiento del controlador.

Estas reglas se implementan con el siguiente cédigo del método gosSetup de la clase Simulation. El payload
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se construye en formato JSON antes de ser enviado al API del controlador SDN. Puede observarse que, luego
de crear las colas, las mismas se aplican a trafico con caracteristicas determinadas con reglas de matcheo.
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def qosSetup(self, test, switch):

P

Configurar qos queues en switches

rr

datapath = self.switch_query(switch)

endpoint self .0QVSDB_CONF + datapath + '/ovsdb_addr'
self.api.put(endpoint, self.0VSDB_SERVER)

sleep(2)

# Post Queue
if test ==
queueEndpoint = '/qos/queue/' + datapath
queueData = {
"port_name": "s" + str(switch) + "-ethl",
"type": "linux-htb",
"max_rate": "1000000",
"queues": [{"max_rate": "100000"},
{"max_rate": "200000"},
{"max_rate": "300000"},
{"min_rate": "800000"}]
}

self.api.post(queueEndpoint, queueData)
else:

queueEndpoint = '/qos/queue/' + datapath

queueData = {

"port_name": "s" + str(switch) + "-ethl",

"type": "linux-htb",

"max_rate": "1000000",

"queues": [{"max_rate": "200000"},
{"max_rate": "300000"},
{"max_rate": "100000"},
{"min_rate": "800000"}]

}
self.api.post(queueEndpoint, queueData)

endpoint = self.QOS_RULES + datapath
rules = [{"match": {"ip_dscp": "26"}, "actions":{"queue": "0"}},
{"match": {"ip_dscp": "10"}, "actions":{"queue": "1"}},
{"match": {"ip_dscp": "12"}, "actions":{"queue": "2"1}}
]
for rule in rules:
try:
self.api.post(endpoint, rule)
except Exception as e:
loggerService.error('Error configurando reglas qos en controlador')

Con este escenario preparado, el guién de la simulacion se detalla en el siguiente bloque de c6digo que utiliza
el API de mininet. En base a un SIMULATION_TIME de 20 segundos, se alternara entre los escenarios de
calidad de servicio que se detallaron en parrafos anteriores. De esta manera, se observara cémo la politica de
shaping del switch, modificara el max_rate de cada hilo de comunicacién al establecido por las colas que esten
aplicando en un momento dado. Para lograr una visualizacién clara, las tasas de transferencia de datos de los
tres hilos de comunicacién estan seteadas a 1Mbps, por lo que el algoritmo de shaping siempre recortara ante
el escenario propuesto.
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# Comenzamos stmulacion

loggerService.info( '*** Configuramos DSCP tags...' )
simulation.dscp_mark(2)
loggerService.info( '**x Configuramos QO0S queues...' )

simulation.qosSetup(l, 1)
simulation.iperfTest (hosts, ports, SIMULATION_TIME)

loggerService.info( '*** Configurando DSCP tags...' )
simulation.dscp_mark(2)
loggerService.info( '**x Configuramos QO0S queues...' )

simulation.qosSetup(2, 1)
simulation.iperfTest (hosts, ports, SIMULATION_TIME)

loggerService.info( '*** Configurando DSCP tags...' )
simulation.dscp_mark(2)
loggerService.info( 'x*x Configuramos QO0S queues...' )

simulation.qosSetup(l, 1)
simulation.iperfTest (hosts, ports, SIMULATION_TIME)

17

Al ejecutar la simulacién - se obtienen los resultados que se muestran en la Figura 35.

Wireshark /O Graphs: h1-etho

300000

250000

I ,"\\
200000 | PN NN Ny

Bits/1 sec

150000

100000

50000

/

20 a0 60
Time (s)
Ne packets in interval (0s).
Enabled Graph Name _ Display Filter Color style ¥ Axis ¥ Field SMA Period
All Packets Line Packets None
TCPErors  tep.analysis.flags Bar Packets None
v qos1 ip.dsfield.dscp==26 Line Bits None
v qos2 ip.dsfield.dscp==10 Line Bits None
v qos3 ip.dsfield.dscp==12 Line Bits None

+ - m||E Mouse (8 drags () zooms Interval |1sec  ~ Time of day Log scale Reset

[ save As. Co X Close 5 EHelj
Py « wHelp

Figura 35: Resultados de laboratorio de calidad de servicio. (Fuente: Elaboracién propia)

Vemos que los resultados obtenidos son consistentes con las configuraciones realizadas. Esto se consolida en
el Cuadro 3. Ademads, se observa que los tiempos de respuesta ante la modificacién de una cola en el switch a
través del API son inferiores a 1 segundo, tiempos de respuesta méas que aceptables teniendo en consideracién
el tiempo de setup de una llamada VoIP.

Escenario ‘ Tiempo ‘ Tasa de transferencia
1 [0-20]s | DSCP 26 = 100Kbps - DSCP 10 = 200Kbps - DSCP 12 = 300Kbps
2 [20-40]s | DSCP 26 = 200Kbps - DSCP 10 = 300Kbps - DSCP 12 = 100Kbps
1 [40-60]s | DSCP 26 = 100Kbps - DSCP 10 = 200Kbps - DSCP 12 = 300Kbps

Cuadro 3: Modificacién de colas de calidad de servicio en runtime utilizando API de controlador SDN

En base a los resultados obtenidos, se llega a la conclusion de que la clase desarrollada para interactuar con
las funcionalidades de calidad de servicio es apta para el caso de uso que se aborda en este trabajo.

17Las instrucciones para reproducir estos resultados de este laboratorio son detalladas en el Anexo I de este trabajo.
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4.3.2. Call Admission Control

Con el objetivo de someter a prueba la funcionalidad de Call Admission Control, se lleva a cabo una si-
mulaciéon que trabaja con el mismo esquema topoldgico representado en la Figura 27. De esta manera, todos
los servicios de la aplicacion, junto con la central IP PBX se encuentran funcionando sobre una misma red.
Ademsds, se utiliza el software SIPp para simular patrones de llamadas SIP contra la central IP PBX.

El patrén de trafico utilizado con SIPp es el siguiente. Se establecen cinco llamadas concurrentes con una
duracién de 10 segundos. Luego, se finalizan las llamadas y se repite el proceso. Con el fin de mostrar esta
simulacién, se utiliza GNS3 para montar un laboratorio que ejecuta este escenario como puede verse en la
Figura 36.

PBXNetwork OpenVirtualSwitch ControllerNetwork

eth0

&

eth3

eth0 nato

192.168.10.52/24 192.168.10.53/24

f1/0 fo/0 sip-client-2
B et L)
Q - -
etho % @ f1/0 etho
12-switch
sip-client-1
10.2.0.0/25 10.2.0.128/25

Figura 36: Laboratorio montado con GNS3 para probar patrones de trafico de llamadas con SIPp. (Fuente:
Elaboracién propia)

Este laboratorio monta un contenedor linux llamado sip-client-1 que tiene el software SIPp instalado. A
través de R1 y el OpenVirtualSwitch el contenedor logra conectarse a una interfaz que permite conectividad
contra un servidor Asterisk virtualizado fuera del ambiente de GNS3 contra el cual se realizaran las llamadas. Al
comenzar la simulacion, se captura el tréfico en el vinculo entre sip-client-1 y 12-switch. Al filtrar el trafico RTP,
se obtiene el patrén buscado como se observa en la Figura 37. Puede observarse que, al iniciar cada iteracién,
SIPp genera el trafico RTP y SIP asociado a las cinco llamadas configuradas.

Wireshark I/O Graphs: -

Packets/100 ms

NN 1A A Ak O A P A i
11T A R il

ofe
o 20 40 60 80
Time (s)

NNo packets in interval (0s).
Enabled Graph Name _ Display Filter Color Style Y Axis Y Field SMA Period
All Packets [ ] Line Packets None
TCPErrors Bar Packets None
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Figura 37: Patrén de llamadas obtenido con SIPp en laboratorio. (Fuente: Elaboracién propia)
Con este escenario establecido, se describe la parametrizacion de la aplicacion CAC. Estas pruebas se rea-

lizan sobre una red overlay configurada con docker y mininet siguiendo la topologia representada en la Figura
27 como se menciona al inicio de este apartado.
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Se configura un umbral de dos llamadas concurrentes para la aplicacion CAC. Al ver un flujo de llamadas
concurrentes superior al umbral, la aplicaciéon estara terminando llamadas de manera constante para bajar la
concurrencia de cinco a dos. Este escenario nos permitird verificar los tiempos de respuesta y la cantidad de
trafico RTP generado por las llamadas durante la prueba y, de esta forma, evaluar la performance de la aplicacién.

Con el objetivo de poder obtener feedback de la aplicacién, el servicio de frontend expone una interfaz web
que nos permite ver la cantidad de llamadas concurrentes, la cantidad de llamadas finalizadas por la aplicacion
y los IDs'® de las llamadas en curso como se observa en la Figura 38.
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Figura 38: Interfaz web de aplicaciéon CAC. (Fuente: Elaboracién propia)

Como se menciona en la seccién 4.2.2 de este capitulo, la informacién visualizada a través del frontend se
envia a través de un websocket entre este servicio y el backend de la aplicacion.

Es importante mencionar que, en la interfaz web, se muestra un esquema de la topologia de switches imple-
mentados a través de los endpoints que el controlador SDN expone.

También, pueden observarse botones que nos permitiran activar o desactivar el funcionamiento de CAC y
QoS en runtime. Esto es importante, ya que pueden existir coyunturas especificas en donde no se requiera cortar
las llamadas que excedan la cola de EF' y, por otra parte, pone de manifiesto la capacidad de poder activar o
desactivar funciones de red sin la necesidad de interactuar con dispositivos de red de manera directa.

Los resultados obtenidos en términos de funcionalidad fueron exitosos. Las llamadas concurrentes se man-
tienen segin el umbral establecido y la aplicacion responde de manera positiva a las pruebas de stress en donde
existe un software que persiste de manera sistemética llamadas por encima del umbral establecido.

En una primera instancia, el mecanismo de corte se realiz6 en el callback de inicio de llamada ante eventos
de tipo StasisEnd. Puntualmente, en el hilo de comunicacién saliente del bridge, esto quiere decir que el canal
entrante, en ese momento, se encuentra establecido. Esto genera un delay entre el establecimiento de la llamada
y el corte por parte de la aplicacién, situacién que da lugar al envio de trafico RTP de audio por unos momentos.
Esta situacién no es ideal ya que la llamada no debe permitirse y todo trafico de audio generado es ruido en la
red y conlleva a un uso no 6ptimo de los recursos de ancho de banda. A continuacién, se muestra el callback
outgoing_start_cb(channel_obj, ev).

181D: Numero de identificacién tnico de una llamada
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def outgoing_start_cb(channel_obj, ev):
"""StasisStart handler for our dialed channel"""

print "{} answered; bridging with {}".format(outgoing.json.get('name'),

channel . json.get ('name'))
channel . answer ()

bridge = self.client.bridges.create(type='mixing')
bridge.addChannel (channel=[channel.id, outgoing.id])

CacController.connectedChannels[ bridge.id ] = True
totalChannels = CacController.getTotalChannels()

channel.on_event('StasisEnd',
outgoing.on_event ('StasisEnd',

lambda *args:
lambda *args:

self.frontClient.broadcast("newChannel", {
"currentNewChannel": channel.json.items(),
"totalChannels": totalChannels

1))

if self.cacEnable:
# Hang up the channel in 4 seconds
if totalChannels >= self.CAC_THRESHOLD:
timer = threading.Timer (4, hangup_channel,
self.channel_timers[channel.id] = timer

[channel])

self.safe_hangup(outgoing, bridge))
self.safe_hangup(channel, bridge))

En la Figura 39'Y puede observarse el resultado obtenido. En los momentos en que la funcionalidad de CAC
se encuentra activa y la cantidad de llamadas supera el umbral establecido, sigue habiendo, aunque en menor
cantidad, trafico RTP durante los segundos iniciales del SETUP de la llamada. Esto se da en el intervalo [0-150]
segundos de la simulacién. Durante ese tiempo, como hay llamadas que se cortan de manera constante y el
simulador vuelve a intentar iniciarlas, el trafico de senalizaciéon SIP sube por encima de una situacién normal

ya que este proceso desencadena el envio de multiples mensajes INVITE, BYE, entre otros.
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Figura 39: Versién 1 de algoritmo para terminacién de llamadas en aplicacién CAC. (Fuente: Elaboracién propia)

19L,C: Llamadas concurrentes
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Luego, a partir del segundo 160, se configura el software SIPp para realizar solo 2 llamadas concurrentes,
en este escenario, la aplicacién de CAC no actuara. Puede observarse como la senalizacién SIP se estabiliza y
como el trafico RTP se mantiene constante durante la comunicacién, situacion esperada ya que las simulaciones
envian un audio que se itera continuamente durante la llamada.

A partir del segundo 210 de la simulacién, se desactiva la funcionalidad de CAC y se configura el software
SIPp para que establezca 5 llamadas concurrentes, en este escenario puede verse el incremento del trafico RTP
sin ningun tipo de oscilacién ya que CAC no estd funcionando. Por otro lado, puede observarse que el trafico
SIP solo tiene picos al inicio y al fin de la comunicacién, pero no durante la llamada, situacién esperable en
un flujo normal en donde no se realizan transferencias u otras acciones durante el transcurso de la comunicacién.

Con el objetivo de mejorar este comportamiento, se implementa la accién de finalizacién de llamada en el
callback del primer canal que origina la comunicaciéon dentro del bridge. Esto permite terminar la llamada en
tiempo de SETUP, por lo que solo habré intercambio de senalizacién, pero no de paquetes RTP. Esto conlleva
a una mejora sustancial respecto del caso anterior ya que el trafico RTP observado en este escenario no sufrira
fluctuaciones cuando el umbral de llamadas concurrentes sea superado.

A continuacién, se muestra el algoritmo de corte implementado en el callback onStartCallback(channel_obj,

ev).

def onStartCallback(self, channel_obj, ev):
""" Hanlder for StasisStart '''

self.deployQos()

if CAC_VERSION == 'v2':

if ev.get('args')[0] == "inbound"
self.incomingChannels += 1

print '### Incoming CHANNELS:'

print self.incomingChannels

print "CAC Enable: {}".format(self.cacEnable)

if self.incomingChannels > self.CAC_THRESHOLD and self.cacEnable:
print "Error: {} Call rejection by CAC mechanism!"
print "CAC Version: {}".format(CAC_VERSION)

channel.hangup()
self.incomingChannels -= 1

self.frontClient.broadcast("cacTrigger", {
"data": 1
b

return

Puede observarse, ademads, que antes de comenzar con el algoritmo que implementa la funcionalidad de Call
Admission Control, en la linea cuatro, se invoca el método self.deployQos(), que pertenece a la clase utilizada
en la primera simulacién de este capitulo. De esta manera, ante eventos de StasisStart que ejecuten el callback,
se implementaran las politicas de calidad de servicio respectivas.
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Puede observarse en la Figura 40 la mejora luego del refactor en el mecanismo de finalizacién de llamada.

En este caso, la funcionalidad de CAC se habilitada y deshabilita varias veces a lo largo de la simulaciéon
segin se observa en cada bloque separado por lineas punteadas verticales. Ademas, el patrén de simulacién
se modifica ligeramente para alcanzar un méximo de tres llamadas concurrentes. Se realiza, en un principio,
solo una llamada que mantiene el trafico RTP en el primer umbral y, luego, se realiza una segunda llamada
concurrente que lleva el trafico RTP hasta el segundo umbral. A continuacién, puede observarse un momento
donde la senalizacién SIP se eleva, alli es donde el simulador SIPp comienza a intentar generar las tres llamadas
concurrentes pero, a diferencia del escenario anterior, el trafico RTP se mantiene constante y sin fluctuaciones.
De esta manera, el refactor conlleva a un uso éptimo de los recursos de red ante la implementacion de CAC.
La imagen muestra como se continua habilitando y deshabilitando la funcionalidad de CAC con el objetivo de
probar la aplicacién.
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Figura 40: Versién 2 de algoritmo para terminacién de llamadas en aplicacién CAC. (Fuente: Elaboracién propia)
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5. Conclusiones y nuevas lineas de trabajo

Este capitulo tiene por objetivo consolidar las conclusiones del proyecto realizado, analizar si los objetivos
propuestos inicialmente fueron alcanzados y, también, discutir futuras lineas de trabajo asi como mejoras que
podrian realizarse sobre la aplicacién desarrollada.

Las funcionalidades buscadas inicialmente en el alcance de este trabajo fueron implementadas con éxito. No
obstante, debe considerarse que hay desafios pendientes para poder adaptar el funcionamiento de la aplicacion a
otras topologias de red asi como a otras centrales IP PBX. Por un lado, para no depender de la topologia puntual
donde se implemente la aplicacién, deben desarrollarse mecanismos que permitan descubrir dicha topologia. De
esta manera, podrian desarrollarse funciones que prioricen el trafico en todos los equipos involucrados en una
comunicacién punto a punto entre dos usuarios. El controlador expone endpoints 2° en su API que informan
sobre los nodos y los enlaces de la red, lo cual nos garantiza factibilidad técnica al poder volcar en una estructura
de datos de tipo grafo la topologia de la red. Ademads, para poder utilizar la aplicacién con otras centrales, seria
interesante utilizar el patron de disefio adapter [17] en la clase que desarrolla la interaccién con Asterisk, de
esta manera, se puede trabajar con una abstraccién que nos permita soportar facilmente nuevas centrales.

Se pudo utilizar la desagregacién de funcionalidades propuesta por la arquitectura SDN utilizando Open-
Flow como interfaz sur y REST APIs como interfaces norte. A su vez, se logré desarrollar una aplicacién de
negocio que logra interactuar con la infraestructura de red a través del controlador dando nuevas funcionalidades.

Se realizé un refactor de la funcionalidad de Call Admission Control con el objetivo de mejorar la perfor-
mance en términos de uso de recursos de la interfaz ya que la primera versién generaba, durante el proceso de
setup de la llamada, trafico RTP innecesario.

Durante el desarrollo del proyecto surgieron problemas vinculados a la necesidad de manejar eventos en
tiempo real que no fueron considerados inicialmente. El uso de threads permitié manejar estas situaciones y
obtener los resultados deseados. No obstante, es una complejidad que debe ser tenida en cuenta si se desea
escalar la aplicaciéon. En este caso, es importante destacar la ventaja de utilizar tanto interfaces asincronas para
el manejo de eventos, como los websockets, en conjunto con interfaces sincronas para realizar tareas especificas
en el contexto de comunicaciéon de microservicios para casos de uso de tiempo real como se explica en la seccién
3.8 de este trabajo.

Las interfaces sur de la arquitectura SDN estdn en constante evolucién y OpenFlow ain no se instala como
un estdndar de facto en la industria. Otras iniciativas como OpenConfig [41] compiten en este sentido. De todas
maneras, lo interesante de una arquitectura que se centra en desacoplar componentes, hace que la modificacion
de una interfaz no conlleve a cambios radicales en las aplicaciones que la utilizan. Nuevamente, podria recurrirse
a un patrén como adapter [17] para abstraer una clase de comunicacién contra los elementos de red que soporte
tanto OpenFlow como OpenConfig y, de esta manera, lograr abstraernos de la interfaz puntual que estemos
utilizando.

Respecto a futuras lineas de trabajo y mejoras que podrian realizarse sobre este proyecto, podemos mencio-
nar las siguientes.

Ha quedado pendiente realizar un anilisis cuantitativo del overhead que la aplicacién de Call Admission
Control podria introducir en el tiempo de setup de las llamadas ya que debe ejecutarse cédigo ante eventos de
senalizacién SIP. Si bien durante las pruebas y simulaciones realizadas este tiempo aparenta ser despreciable,
cuantificarlo podria aportar mayor claridad en términos del margen disponible al trabajar con la aplicacién en
distintos escenarios.

Por otro lado, una posible linea de trabajo futuro podria ser la de analizar el funcionamiento de la aplicacion
en escenarios multi-dominio o entre distintos sistemas auténomos como se observa en la Figura 41.

Deberian contemplarse, en estos escenarios, modificaciones como las que se listan a continuacién.
= Comunicacién con otros controladores utilizando interfaces este-oeste [46].

= Tablas de conversién para mantener un criterio de marcado de paquetes a través de distintos sistemas
auténomos. Esto es de especial importancia cuando haya sistemas auténomos que no utilizan el mismo
esquema de tags DSCP dentro de su red.

20Enlace con documentacién de endpoints de topologfa: https://github.com/faucetsdn/ryu/blob/master /ryu/app/rest_topology.py.
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Figura 41: Aplicacién en escenario con miltiples sistemas auténomos. (Fuente: Elaboracién propia)

Ademis de los casos mencionados anteriormente, el mecanismo de Call Admission Control podria mejorarse
de manera tal que tenga en cuenta el efecto de negociacién dindmica de codecs. Este trabajo se focaliza en un
escenario determinista en este aspecto ya que supone que el codec utilizado por los SIP User-Agents de la IP
PBX es siempre el mismo (G711). Esta situacién hace que el valor del umbral CAC sea un ntimero estético ya
que el ancho de banda requerido puede calcularse con la siguiente expresion.

BWinterfaz = BWG711 x LC

Donde LC' es la cantidad de llamadas concurrentes en la interfaz. El umbral de Call Admission Control,
entonces, coincidirfa con la cantidad de llamadas concurrentes deseadas, ya que el BWjpter rq- seria el ancho de
banda reservado para la cola EF. Si, por el contrario, la negociacién dindmica de codecs se encuentra habilitada,
la expresién cambiaria de la siguiente forma.

N
BWinterfaz = Z BW,; x LC;, i€ {G?ll,G?QQ, }

n=1

Utilizando la nueva expresién y adaptando el cédigo que implementa el corte de las llamadas podria calcu-
larse de forma dindmica el umbral. En este nuevo esquema, el umbral no seria algo configurable por el usuario,
sino que se trabajaria de manera directa en conjunto con el ancho de banda reservado para la cola EFF de la
interfaz en cuestién.

Para finalizar, podemos destacar que la complejidad de este trabajo radica principalmente en la cantidad de
interfaces y tecnologias que deben articularse, asi como los aspectos de tiempo real que deben tenerse en cuenta
para trabajar orientado a eventos de la central IP PBX. Adems4s, el hecho de que la industria no tenga consenso
mayoritario respecto de estandares para las interfaces sur hace que aun haya incertidumbre sobre que protocolos
0 APIs elegir a la hora de desarrollar una aplicacién. No obstante, la versatilidad de la arquitectura propuesta
por SDN abre un amplio espectro de nuevas posibilidades en lo que respecta al uso de las infraestructuras de
red como la automatizacién y el uso, por parte de aplicaciones de negocio, de los recursos de red en tiempo real.
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A. Instalacién e implementacion

Clonar repositorio

git clone git@github.com: joagonzalez/sdn-qos.git
mkproject sdn-qos

workon sdn-qos

pip install -r requirements.txt en cada servicio python
npm install en cada servicio node.js

€H H P P BH

Construir image docker de servicios de la aplicacién

# para cada servicio
docker build -t <service> .

Implementar servicio

# para cada servicio
docker service create --network sdn-qos —--publish <PORT-EXT:PORT-INT> --name <SERVICE>

Ejecutar simulacion Call Admission Control

cd application

docker-compose —-f docker-compose-simulation.yml up -d
docker ps

Abrir enlace http://localhost:3000

Ejecutar simulaciéon QoS Inicializar controlador SDN Ryu

workon ryu

python3 ./bin/ryu-manager --observe-links ryu.app.rest_topology \
ryu.app.ws_topology ryu.app.ofctl_rest ryu.app.qos_simple_switch_13_CAC \
ryu.app.qos_simple_switch_rest_13_CAC ryu.app.rest_conf_switch \
ryu.app.rest_qos ryu.app.gui_topology.gui_topology

Inicializar simulacion

cd application/mininet
sudo python2.7 sdn-simulation.py

Correr aplicacién con infraestrucura de red externa

cd application

docker-compose —-f docker-compose.yml up —-d
docker ps

open http://localhost:3000
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